Onderzoeksrapporten pleiten voor sterk nationale, cenirale cyberweerbaarheidsdienst

igitulisering is dlluny niet meer een yeisoleerd of op

zichzelf stuund proces dut gesturt is om ‘pupieren’

middelen om te zetten in techniek. Digitdlisering is

bovendien dl veel meer dun het gyebruik en de werking
van IT. De ygiguntische ontwikkelingen en de diverse informutiesys-
tfemen, telecommunicutie(middelen), digitule informatie, duty,
informatie- en computersystemen hebben ook een steeds verder-
yguunde en toenemende invlioed op de economie, op de sumen-
leving en op de menselijke gedrugingen. Nee, het is zelfs veel
sterker dan duaf: veel befer kan worden yesproken over een
doorguande digitule fransitie; de verdergadande infense verwe-
venhheid en verknoping van IT in steeds meer uspecten van het
dugelijks leven en de economische processen die vervolyens op
hun beurt in steeds meer netwerken opgenomen zjn met dllerlei
verbindingen en afhankelijikheden.

Digitdlisering biedt oplossingen voor muutschuppelijke problemen,
maar brengt ook risico’s met zich mee. Strategische punten bij de
verdere ontwikkeling van digitalisering zijn de informatiebeveiliging,
de interoperdbiliteit van dutu/gegevens en binhen organisuties de
rollen en veranfwoordelijkheden van de verschillende stakeholders:
professionele medewerkers en manugement. Voldoende goed
yekwdlificeerd personeel zul beschikbuar en het ‘[T-budyet’ zdl
foereikend moeten zjn voor - ook - die undere uunduchtsye-
bieden. Voor informatiebeveiliging zdl bijzonder aundacht moeten
zijin binnen de orgunisatiestructuur om recht te doen uun de toeye-
nomen digitale dreigingen en de noodzuuk om hier een goed
gefundeerde besturing voor in te richten. Duar komen ook hoy de
afhankelijkneden bij in een ‘digitule monocultuur: een kwets-
buarheid in één product raukt vele undere informatietechnolo-
gieén, dut een groot deel van de publieke sector en het
bedriffsleven kan raken.

Op nutionudl niveuu zjh de ufgelopen juren enkele belungrike
onderzoeken geduun en is er yerupporteerd over het themu
digitule veiligheid. Adviezen zijn gegeven over hoe ‘verstoring van
de digitdle infrustructuur’ dun wel een ‘digitule ontwrichting” en
‘cyberrumpen’ voorkomen kunnen worden dlsook hoe ‘cyberinci-
denten’ zo spoediy Mmoyelik bestreden dun wel beheersbuar
kunneh worden gemuaukt,

De aanbevelingen uit dl die rapporten geven vauk een eenduidige
tfendens uun: het Nederlundse digitule poldermodel is hiet yoed
tfoeygesheden, er dreigen digitule ontwrichtingen, de instunties
reageren fe traayg én zowel uunbiedende fabrikunten, consu-
menten c.4. burgers, ondernemingen die yebruik muken vun loT-
uppuraten en undere [T-middelen kunnen en moeten veel meer
doen uun cybersecure en cybersufe hundelen. Nederlundse
overheidsorgunisuties en bedrijven zijn zeer kwetsbuar voor cyber-

aanvdllen en er bestuut geen nationdle structuur waarlungs dlle
potentiéle sluchtoffers van cyberaanvdallen fijldiy worden gewdadr-
schuwd.

Dit urtikel voorziet in een zeer beknopt overzicht van die rupporten.

AR: al meer dan tien jaar onderzoek

De Algemene Rekenkumer (AR) doet dl meer dun tien juar
onderzoek nuar informutiebeveiliging en heeft deze recent weer
geundlyseerd. ‘Hieruit blijkt herhadldelijk dat de gestelde umbities
op het yebied vun digitdlisering hiet goed in buluns ziin met de
mensen, middelen en orgunisutie’, zo vult op rekenkumer.nl/onder-
werpen/ICT-en-digitdlisering fe lezen. De AR vraagt regelmatiy
aanducht voor het eenduidiy beleggen van taken en een
adeyuute invulling van verantwoordelijkheden, bijvoorbeeld
rondom cybersecurity, informatiebeveiliging, het e-ID stelsel en het
stelsel van busisreyistraties. Zo wordt ook gevraugd om een (meer)
codrdinerende rol voor de verantwoordelijke bewindspersoon in
het kabinet. "‘Dut kun een uitbreiding van bevoegdheden van de
minister inhouden, zodls bij informatiebeveiliging, waar resultaten
achterblijven’, zo schrijft de AR (1).

WRR: voorbereiden op digitale ontwrichting

De Wetenschuppelijke Raad voor het Regeringsbeleid (WRR) startte
in 2018 een udviestruject over hoe Nederlund kun omguun met
een moyelijke cyberrump. De overheid en uunbieders vun vitule
processen hebben beperkt zicht op de purtijen van wie zjj ufhan-
kelijk ziin. Op het ferrein van cybersecurity krijyt de voorbereiding op
ohtwrichting echter weinig uundacht. Dit mudkt het lustiy om de
erhst van incidenten fe kunnen vaststellen en het hoofd te bieden
aun een digitale ontwrichting. Bij de bestrijding hiervan ontbeert de
overheid bovendien een duidelijk omschreven bevoeydheid om in
fe grijpen. In het rapport Voorbereiden op digitdle onfwrichting (2)
pleit de WRR voor een betere voorbereiding op een digitule
ontwrichting door 0.4, udeyuute bevoeygydheden om esculdtie te
voorkomen en inspunningen op het terrein van cyberverzekeringen
fe verrichten.

Van “digitale maatschappelijke ontwrichting’, of kortwey “digitule
ontwrichting” is volgens de WRR sprake dls - door de groeiende
verwevenheid vun de digitule wereld met de fysieke en de sociule
wereld - verstoringen van het muutschappelijke leven steeds vaker
sumenhangen met een ernstige verstoring of uitval van digitule
processen. Van digitule ontwrichfing is sprake wanneer het normale
leven ernstiy is verstoord.

De WRR stelt dut incidenten - door onderlinge ufhunkelijkheden en
door de complexiteit en diversiteit van netwerk- en informatiesys-
tfemen - sheller yrootschulige en yrensoverschrijdende effecten
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bezitten. Volgens de WRR moeten zowel de overheid dls het
bedrijffsleven sumenwerken ten einde voorbereid te zijn op
incidenten in de digitule ruimte.

De WRR deed een wuntul dadunbevelingen, wudronder de

volgende:

o besteed bij het beleid voor vitdle infrastructuur meer aandacht
aun de ketens en netwerken die vitule processen onder-
steunen;

e onderzoek bovendien of digitulisering het hodiy muukt de
prioritering vun die processen uun fe pussen; en

e benuf nationdle en infernafiondle incidentdata beter, om
lessen te frekken met het ooy op toekomstige verstoringen.

CSR: integrale aanpak cyberweerbaarheid

Ook de Cyber Security Ruad (CSR) liet in upril 2021 op een verye-
likbare wijze van zich horen. In het rapport Integrale aanpuk cyber-
weerbuarheid (3) sfelde de CSR dat digitale veiligheid op hetf
hooyst bestuurljke hiveau moet worden beleyd. Op dit moment is
de cyberweerbuarheidsketen in Nederland niet op dlle punten
even sterk. Hierdoor ontstuan er lucunes en gebreken wadrdoor de
cyberweerbuarheid van Nederland op diverse onderdelen
zwukheden vertoont. De CSR udviseert voor de langere termijn te
verkennen hoe het besturingsmodel zo kaun worden ingericht dat
overheden, inclusief de decentrale overheden, bedrijffsleven en
wetenschup gezamenlijk kunnen werken uun één nutionule cyber-
weerbuarheidsstrategie. “Wij gaan hier echt stevig werk van
maken. Niet omdat het kan, maar omdat het moet”, zei de demis-
sionair minister van JenV bij de inontvangstheming.

RvS: precisie, standaardisatie en centralisatie

In mei 2021 bracht de Ruud vaun Stute (RvS) een publicutie uit
waarin het zijn visie ontvouwt op het yebied van digitdlisering.
Natuurljk adviseert de RvS dut de wetyever wuurborgen moet
bieden voor de bescherming van de rechfen van burgers enh
bedrijven bij dlgoritmische besluitvorming. Algoritmische besluit-
vorming is complex en vaak lustiy uit te leggen. De bestuursrechter
moet burgers rechtsbescherming bieden bij dlgoritmische besluit-
vorminy. Er is een verscheidenheid in situdties en van complicuties
wadrmee men bij de uitvoering geconfronteerd zal worden. De RvS
geeff hu deze beschouwing uan op welke wijze dat beter kan: *Dat
wordt dun op de klussieke manier opgelost: door de bepulingen
vuuy te formuleren en in de toelichting dlle mogyelijkheden open te
laten. Juristen en beleidsmakers gauan er doorgaans vanuit dat een
gedigitdliseerde uitvoering de ruimte voor flexibiliteit, variéteit en
onheindige moyelijkheden biedt. Het is echter precies omyekeerd:
gedigitdliseerde uitvoering vraagt om precisie, stundaardisatie en
centralisutie, want dlleen zo heeftf men de voordelen van digitali-
sering’ (4).
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IvhO: meer sturing op cyberveiligheid

Naar danleiding van de cyberaanval op de Universiteit Maustricht
besteedde ook de Inspectie vun het Onderwijs (IvhO) uunducht
aan het thema cyberveiligheid in haar rapport met het heldere
udugium ‘Binnen zonder kloppen’ (5). Onderwijsinstellingen zijn voor
een yroot deel zelf veruntwoordelijk en duardoor onvoldoende
beschermd. De IvhO vindt dut de overheid meer veruntwoorde-
likheid en regie moet hemen. "Want de kennis en kunde blijkt in het
veld zeker uunweziy, muar de sturing ontbreekt’, dldus de IvhO.
‘Het verhogen vun de digitule weerbuarheid van de onderwijs-
sector is hieffemin hoodzakelijk’, maar ‘ook moet het duidelijk zijn
welke veruntwoordelijkheden individuele instelingen zelf kunnen
invullen, waar ze in gezamenlijkheid kunnen optreden om de kennis
en expertise van dlle ketenpartners optimual te benutten en waar
aanvullende codrdinatie of ondersteuning vanuit de overheid
nodiy is’, schrijft de demissionuire minister van OCW (6).

OvV: ‘Kwetsbaar door sofiware’: fundamenteel ingrijpen
Het meest recente rapport over dit thema komt van de
Onderzoeksraad voor Veiligheid (OvV). De OvV is duidelijk en zeer
helder. De Nederlundse uunpak van digitule veiligheid moet shel
en fundumenteel verunderen om te voorkomen dut de
maatschappij ontwricht rackt door cyberaanvdllen. Tot deze
sfevige conclusie kwum de OvV in het rupport Kwetsbuaur door
software (7). De OvV onderzocht beveiligingslekken die ontstonden
bij duizenden orgunisuties door kwetsbuaurheden in de softwure van
Citrix. De OvV-voorzitter stelde duidelijk: “Uit dit voorval blijkt daut
Nederlandse overheidsorgunisaties en bedrijven zeer kwetsbaar zijn
voor cyberaunvallen en dut er geen nhationdle structuur is
waarbinheh dlle potentiéle slachtfoffers van cyberaanvallen fijdig
worden gewaarschuwd.” De OvV merkt in het bijoehorend persbe-
richt op dut aunvdllers ‘tot op de duyg van vandady’ illegule
toeguny hebben “tot systemen en dutu in bedrijven en orguhisuties
die zjj op elk moment kunnen uctiveren met disruptieve effecten op
bedriffsprocessen, dienstverlening, privacy en veiligheid.’

De OvV ziet ‘opvullende overeenkomsten’ tussen de onderzochte
voorvdllen. Orgunisuties, menhsen die ufhankelik zijh van orguni-
suties en ketenpurtners waren digitual onveilig omdat zij kwetsbare
softwure yebruikten. De OvV geeft ook uun dut ‘incidentbestrijding
noy yeen sluitende, vunzelfsprekende, systemutische ingebouwde
reflexis.”

Vunweye de doorguunde digitdle transitie verkrjgen we steeds
meer moyelijkheden, maar duarmee creéren we ook een steeds
grofere ufhunkelijkheid van de digitule systemen. Fabrikanten,
overheden en orgunisuties zullen saumen tot een effectieve uunpuk
moeten komen om Nederlund weerbuarder fe maken tegen
cybercriminaliteit; dus voorbereiden vun eeh orgunisutie om
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repressief tfe kunnen reugeren. ‘Fubrikunten overstelpen software-
yebruikers nu met putches en updutes om yebreken in hun
software te verhelpen zonder met structurele oplossingen te
komen’. ‘Er zin geen instrumenten die ufhemers van software
onhufhunkelijk inzicht bieden in de veiligheid vun de software, Ook
schief de eigen kennhis en positie van afnemers vaak tekort om zelf
eisen fe stellen aan fubrikanten en veiligere soffware df fe dwingen,
of zien zjj duar het belang hief van in’, aldus de OvV. Dif vraagt van
fabrikanten dat zij de veiligheid van hun software voortdurend en
fundamenteel verbeteren. Door sumen te werken kunnen afnemers
hun positie richting softwarefabrikanten versterken en hun schaarse
expertise beter benutten.

Dut veryt dut er één bewindspersoon en één centrale dienst komf
die hierop toeziet, zo hodig kan ingrijpen en verantwoording ufleyt.
Ook beveelt de OvV uun dut yrotere bedrijven en orgunisuties
wettelijk worden verplicht om verantwoording uf te leggen over de
wijze wudrop zij hun digitule veiligheid beheersen.

Korte beschouwingen

De inhoud vun deze rapporten komen grosso modo overeen, dl
dun niet soms unders geformuleerd.

- De publieke sector en het bedrijfsleven zijn onvoldoende
voorbereid om moyelijke, digitule ontwrichtingen te voorkomen en
fe bestrijden. De digitule polder functioneert onvoldoende of te
fraay door de vele lugen om de toenemende bedreiging yoed het
hoofd te kunnen bieden;

- De onhderzoeken geven uan daut de kehnis en kuhde adanwezig is,
maar overheden en het bedrijffsleven moeten hun krachten
bundelen, meer reyie, meer centrdlisutie, meer (en uunvullende)
codrdindtie fot stund brenyen;

- De wens is om te komen tot één nutionule cyberweerbuurheids-
strategie;

- Er wordf steeds meer geudviseerd een nationdle ‘instunz- und
behdrdentbergreifende’ structuur fe laten ontstaan wadrbij een
effectieve vorm van regie met betrekking fot sumenwerking vorm
moet krijgen. Deze centrule dienst zal de informatiedeling sneller
moeten verspreiden zodut dlle belanghebbende orgunisaties
fijdiger geworden gewuaarschuwd om zodoende shel mitigerende
muatregelen tfe nemen;

- Een uurdige yeduchte is om yrotere bedrijven en orgunisuties
wettelijk te verplichten om veruntwoording uf te legyygen over de
wijze wadrop zjj hun digitale veiligheid beheersen; dit hadr andlogie
vun de verplichte uccountubilityverplichfingen uit de AVG/GDPR;
- Fabrikanten zullen de veiligheid van hun software voortdurend en
fundumenteel moeten verbeteren. Dit zijnh eigenlijk de ulom
bekende vereisten van “privacy/security by design’ en verbete-

ringen die worden doorgevoerd ha foepussing van die ontwikkel-
principes! Inkopende orgunisaties kunnen dat uiteraard zelf
ufdwingen. In het bestek van uunbestedingsprocedures en bij
andere inkoopprocedures kunnen eisen worden gesteld dlvorens
die IT-middelen duudwerkelijk uun te schuffen. Wellicht dut dls IT-
middelen door een virus getfroffen worden, zouden uchterdf de
leveranciers uunsprakelijk kunnen worden gesteld. Dun is het leed
echter dl geschied. Een zorgplicht voor fubrikunten — voor levering
van veilige hard- en software aan burgers, bedrijven en overheid -
kan leiden tot een vooruf beschermen ulsook fijdiy en shel leveren
vun eventuele updutes en putches.

De zwakste schakel

De rupporten en de uunbevelingen zijn er. Nu is het te bezien hoe
de CEO’s en de bestuurders dit gaan oppukken hoe deze uunbe-
velingen georguniseerd worden. De sterke schakel is dut er
voldoende kennis en kunde uunweziy is om Nederlund voldoende
cyberveilig te houden en noy cyberveiliger te krijgen. Fabrikunten
kunnen meer doen om cybersecure en cybersufe producten te
ontwikkelen. ‘De zwukste schukel in de cyberketen is de mens.
Maar dat is niet per se de gebruiker. Het kan ook de ontwerper van
de beveiliging van het informatiesysteem zijn’ (8). Het op peil
houden vun de cyberawureness voor burgers c.4. consumenten
C.4. werknemers is van groot belang. Er zal maar dat ene mdilfje
met mulware binnenkomen; hopelijk wordf dut niet geopend.

De soft controls yoed reuliseren blijft dltijd het lustigst en probeer de
boodschup positief over te brengen. En, o ju, denk niet uun de
smuuk vun citroen.
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Lexicon

Informatiebeveiliging is het proces van vaststellen van de vereiste betrouwbuaarheid van informatiesystemen in fermen van

vertrouwelijkheid, beschikbaarheid en integriteit en ook het treffen, onderhouden en controleren van een sumenhangend

pukket van bijoehorende maautregelen (1).

Cybersecurity dlle beveiligingsmadutregelen die meh heemt om schade te voorkomen door eeh storing, uitval of misbruik van

een informutiesysteem of computer. Ook worden mudutregelen yenomen om schade te beperken en/of te herstellen uls die

tfoch is ontstuun. Voorbeelden van schade zijn dat men hiet meer in een computersysteem kun komen wanneer men dut

wil. Of dut de opyeslugen informatie bij underen terecht komt of niet meer klopt. De mauutregelen hebben te mauken met

frocessen in de orgunisutie, fechnoloygie enh gyedray vaun mensen.

Datusecurity gudat over de bescherming gedurende de gehele lifecycle van digitale informatie tegen bedoelde of

onbedoelde uanpussing, verwijdering, diefstal of openbuurmaking van duta door ongedutoriseerde personen.

Cybersufety kent twee betekenissen:

1. De veiligheid en betrouwbaarheid van het gecautomatiseerde systeem: dut componenten befrouwbuaar werken en hun
functies kunnen vervullen om, bijvoorbeeld, beschermd te zijn tegen oververhitting (2) en

2. Cybersufety is kort gezeyd online veilig zijn. Cybersufety helpt je met het ontwijken van gevaren, muar helpt je ook je te
beschermen tegyen de ygevolgen ervan. Je kunt humelijk niet dlles ontwijken. Sommige aunvallen overkomen je, hoewel
je aan dlle gungbuare beveiligingseisen voldoet (3).

Referenties

(1) Art. 1 onder k Besluit ClO-stelsel Rijksdienst 2021

(2) Fraunhofer muguzine 3, 2021, p. 44: fraunhofer.de/s/ePuper/muyguzine/2021/03/index.html
(3) https://www.utwente.nl/nl/cyber-sufety/cybersufety/

Kleine cafalogus van cyberrisico’s [1,2]

Cybercriminaliteit in enge zin

Het gebruik van informatiesystemen en computers niet dlleen dls middel, maar ook dls doel. Bijvoorbeeld computers

beschudigen, spumaunvallen, DDoS-uanvdllen, virussen verspreiden.

Cybercriminaliteit in brede zin

Dit zijn dlle strafbare activiteiten waarbij iemand een informatiesysteem of computer gebruikt. Denk aan diefstal en

vervalsing van betadlpussen, oplichting, afpersing, kinderporno, racisme en belediging.

Georganiseerde cybercriminaliteit

Criminele netwerken die gebruik maken van [T, waarbij dat gebruik invioed heeft op hun criminele bedrijfsprocessen, maar

meestal zonder enige ideologische auchtergrond.

Dit kun theoretisch worden onderscheiden in: (3, 4)

— Traditionele georganiseerde crimindliteit, dat wil zeggen zaken zonder een sterke IT-component. Het gaat dan om
gevdllen van offline drugshandel, mensenhandel/-smokkel en andere (combinaties van) misdrijven;

- Traditionele georguniseerde crimindliteit met IT als belangrijk vernieuwend element in de modus operandi, zouls zaken van
door IT gefaciliteerde drugshandel/-smokkel en een zaak waarin het witwassen van Bitcoins centraal staat,

— Georyguniseerde low-tech cybercrimindliteit, waartoe skimming en phising wordt gerekend bij de low-tech cybercriminu-
liteit; hierbij muken duders gebruik van contucten die ze heblbenh in het criminele milieu;

— Georguniseerde hightech cybercrimindliteit: zaken dls banking malware; kernleden van het criminele samenwerkings-
verbund de benodigde technische expertise verschuffen door het gebruik van forums.
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Cyberterrorisme

Terroristische uctiviteiten die digituul worden uitgevoerd, met (enige) ideoloyische uchtergrond. Bijvoorbeeld het beschu-
digen of uitschakelen van belangrijke informatienetwerken via internet.

Cyberspionage

Het binnendringen van digitale systemen voor het verkrijgen van vertrouwelijke informatie, vaak strategisch, economisch of
militair van aard, veelal door staten of (staats)bedrijven.

Cyberoorlog/cyberwar(fare)

Digitale (genetwerkte) technieken die gebruikt worden om de systemen van staten of organisuties aan fe vallen. Vaak met
een militair of strategisch doel.

Referenties

(1,2) Verder ontwikkeld en ygeinspireerd op:
Guycken, S. (2015) Cybersecurity — Kleiner Kutuloy der Cyberrisiken. In: Jayer, T. (eds) (2015) Hundbuch Sicherheitsyefuhren. Globule
Gesellschuft und internutionule Beziehunyen, Wiesbuden Springer, p. 230 en het Cybervelliy Nederlund i.s.m. Cybersecurity Alliuntie (2021).
Cybersecurity Woordenboek : vun cybersecurity naar Nederlunds, 3e druk

3) Kruisbergen, E. W., Leukfeldt, R., Kleemuns, E. R., & Roks, R. (2018). Georyuniseerde crimindliteit en ICT: Rupportuge in het kuder vun de vijffde
ronde vun de Monitor Georguniseerde Crimindiliteit. (Cuhier; Vol. 2018, No. 8). WODC.

4) Kruisbergen, E. W., Leukfeldt, R., Kleemuns, E. R., & Roks, R. (2018). Criminele yeldstromen en ICT: over inhovutieve werkwijzen, oude zekerheden
en hieuwe flessenhulzen. WODC: Justitiéle Verkenningen 44(5), 23-39.

ENnkele kwetsihhaarheden

DigiNotar (2011)

DigiNotaur was een publicly frusted Certificate Authority (CA)en verzorgde de beveiliging van de elekfronische communi-
cutie door en tussen overheden (de zgn. Public Key Infrastructure of PKI). In 2011 werd dit bedrijff gehackt. Hierdoor kreey
een externe purtij de moyelijkheid vulse SSL-certificaten uit te geven en werden de certificuten onbruikbaar,

WannaCry (2017)

WannaCry (ook WannhaCrypt, WunaCryptOr 2.0 of Wannu Decryptor) is een ransomware ontwikkeld voor het Microsoft
Windows besturingssysteem. WunnaCry bestuat uit twee componenten: een ransomwarecomponent en een worm. Een
uitbradak van dit ransomwdare heeft plaatsgevonden en het besmette daarbij meer dan 230.000 computers in 150 landen.
Door de cyberaanval WannaCry viel een deel van de Britse gezondheidszory uit.

NotPetya (2017)
NotPetyu leyde de productie vun belungrijke medicijnen plut en kostte één vun de ygrootste contuinerrederijen ter wereld
honderden miljoen euro’s.

Universiteit Maastricht (2019)

Cyberuunval waardoor de yoede voortgunyg vun het onderwijs en onderzoek tijdelijk in gevaar was, Tien dugen wus de
universiteit digitudl op slot wuardoor medewerkers en studenten gyeen gebruik konden muken van het hetwerk en de ICT-
diensten van de universiteit.
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Citrix (2020)
Ernstige kwetsbuarheid in 2 Citrix-servers: Citrix ADC en Citrix Gateway. Door deze kwetsbaarheid in het Citrix-systeem
kunnen hackers foegung krijgen tot het computersysteem van uw orgunisdatie.

Hof van Twente (2020)

Criminelen kwameh de systfemen van de gemeente Hof van Twenfe binhen via een openhstaunde RDP-poort die kan
worden gebruikt voor beheer op aufstand. Door middel van een bruteforceaanval ofwel het proberen van grote hoeveel-
heden gebruikershnaam/wachtwoord-combindties, kregen de aanvdillers foegunyg fot een van de servers met een festbe-
heerdersaccount.

SolarWinds Orion (2021).

Volgens SolurWinds is de kwetsbuarheid opzettelijk gecreéerd door een uctor, met uls achterliggend doel om de systemen
fe compromitteren van de ufnemers vun de betreffende versie van SolarWinds Orion. Deze kwetsbuarheid kan door kwaad-
willenden worden misbruikt om foegung te krijgen tot bijvoorbeeld informdatie of beheersfuncties van organisaties.

Log4J (2021)

Een Deniul-of-Service-kwetsbuarheid van in Apuche Loydj. Dit is soffware die veel gebruikt wordt in webupplicuties en
dllerlei undere systemen. Het is een Log4Shell-gyut in Juvau-tool Logdj. Ontwikkelaars gebruiken die logbestunden om te kijken
of hun programma’s haar behoren functioneren. Door de registraties fe manipuleren kunnen hackers Log4J hun eigen,
kwauduardige code laten downlouden en uitvoeren.

Rode Kruis (2022)

Het Internutionule Comité vun het Rode Kruis (ICRC) in Genéve (Zwitserlund) werd sluchtoffer van een geuvunceerde
cybersecurityaanval, Duarbij werden van zeker 515.000, vauk kwetsbure mensen de privégeyevens weggenomen. De dutu
is over de hele wereld gestolen, ook bij lokale verenigingen van het Rode Kruis.

Nederlandse securitycentra

NCSC

Het Nationaal Cyber Security Centrum (NCSC) is, met het ooy op het voorkomen en beperken van madtschappelijke

ohtwrichting door cyberdreigingen en -incidenten en het versterken vaun de digitule weerbuadrheid van de sumenleving,

belust met:

d. het informeren, adviseren en bijstadun van de rijksoverheid en vitule aanbieders in geval van dreigingen en incidenten
met betfrekking tot hun netwerk- en informatiesystemen;

b. hetinformeren van underen;

het verrichten van unalyses en techhisch onderzoek huur uunleiding vaun cyberdreigingen en -incidenten;

d. het agun underen verstrekken van anadlyses verkregen informatie over dreigingen en incidenten betreffende andere
netwerk- en informatiesystemen;

e. de taken van het centraadl contuctpunt, bedoeld in de Wet beveiliging hetwerk- en informatiesystemen;

f. het bevorderen en voeren van het secretariaat van de publiek-private sumenwerking op het gebied van cybersecurity.

0

DTC

Het DTC wuarschuwt niet-vitale bedrijven wanneer er spruke is van specifieke, ernstige cyberdreigingen. Dit zijn uctuele
cyberaanvdallen of kwetsbaarheden in bedrijffsapplicaties die een grote kans op Misbruik hebben en potentieel veel schade
kunnen aunrichten.
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Onderzoeksrapporten pleiten voor sterk nationale, cenirale cyberweerbaarheidsdienst

Het DTC en NCSC vormen sumen met verschillende sectoraule computercrisisteams en schukelorgunisaties het groeiende
Landelijk Dekkend Stelsel (LDS) van cybersecurity- sumenwerkingsverbunden

CSIRT

De tauken van een Computer Security Incident Response Teums zijn onder undere:

- reugeren op incidenten die vrijwillig of verplicht worden gemeld;

- incidentfen op nutionadl niveau Mmonitoren, cdanbieders vroedtijdiy wadrschuwen en informatie over risico’s en
incidenten verspreiden;

- deelnemen duan het infernationdle netwerk van CSIRT's en

- Op sumenwerking gerichte contacten onderhouden met de particuliere sector.

Het CSIRT-DSP is het nationdle Cyber Security Incident Response Team voor digitale dienstverleners.

CERT

Een Computer Emergency Respohse Teum (CERT) is een yespecidliseerd feum van ICT-professionadls, dat in staat is snel te
handelen in het geval van een beveiligingsincident met computers of netwerken. Het doel is om schade fe reduceren en
shel herstel van de dienstverlening fe bevorderen. Nuast redactie op incidenten richt een CERT zich ook op preventie en
prepuardfie,

Er is een aantul sectorale CERT's: Z-CERT voor zorginstellingen, SURFcert voor onderwijsinstellingen, IBD voor gemeenten en
WM-CERT voor waterschappen.

Daarnuast bestaan er Orgunisaties die Kenbaar Tot Taak heblben om aundere organisaties of het publiek te informeren over
dreigingen en incidenten (OKTT's)

SOC

Een Security Operutions Center (SOC) is een eenheid, die binnenh de orgunisutie monitort om inzicht en yrip te hebben op
de digitdle infrastructuur binnen uw orgunisdtie en op wat daarbinhen dllemaal gebeurt. Vanuit applicaties en apparaten
wordt loginformatie verzameld en onderzocht op moyelijke aunvallen. Door correlatie van gegevens wordt bepaald of er
aufgeweken wordt van de stunduurd. De loyginformatie is aufkomstiy van verschillende bronnen zouls servers, firewdlls,
(web)upplicuties, infrustructurele componenten en endpoint-protectiesystemen.

SIEM

Een hulpmiddel dat onlosmakelijk verbondehn is met een SOC is een Security Informatfion & Event Management (SIEM)
systeem. Het betreft soffware die in staat is om loginformatie vanuit verschillende bronnen te interpreteren en te correleren
naar wat zich binnen en rondom het netwerk afspeelt op gebied van cyberaanvallen en aundere beveiligingsincidenten.
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