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INTERVIEW

Ongestructureerde data beveiligen:
onderzoek naar dit hoofdpijndossier
voor menig CISO

Binnen yrote (financiéle) orgunisuties circuleert een enorme
hoeveelheid datu, waarvan een groot deel ongestructureerd.
Denk aun e-muils, audio- en videobestunden, madr ook
dllerhande tekstdocumenten. Deze bestunden en documenten
zijn vauk nhiet yeclussificeerd, muar kunnen vertrouwelijke
informautie bevutten. Medische yeyevens, fraude yereluteerde
dutu of persondl identifiable information (PII) bijvoorbeeld. Een
hoofdpijndossier voor meniyg CISO. “Hier ligt een CISO wukker
van”, concludeerde het Parthership for Cyber Security Innovation
(PCSD) (1) waarbinnen TNO en een aantdl grote financiéle
instellingen dls Achmed, ABN AMRO, ING en de Volksbunk
sumenwerken om cybersecurity op een hoger plan te brengen.

Madike de Boer

e
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it een idedtion-sessie kwam het idee haar voren om machine learning (ML) toe te
pussen met betrekking tot de dreigingen van onhgestructureerde datu, De
uitkomsten waren voor PCS| reden om eind 2020 een project te starten met dls
doel het zoeken naar de moyelijkheid om middels geuutomatiseerde labelling dls
orgudnisutie grip fe krijgen op onhgestructureerde data, Daarbij kwamen Pll-, medische- en
fraude ygerelateerde dutu dls eerste in beeld.

Rick van der Kleij

Waarom geautomatiseerde labelling?

Geuutomutiseerde lubelling omdut het handmutiy efiketteren van ongestructureerde datu
zeer complex en tijdrovend is, waardoor het bijna onmogyelik is om de grote hoeveelheden
ohgestructureerde gegevens goed fe |abelen, vervolgens fe classificeren en uiteindelijk te
beschermen. Het proces dut binnen het project doorlopen wordt, kent vier stadia. Allereerst
de explore-fuse waarin geconstateerd werd dat de berg adanh onhgesfructureerde datu
veeldl niet op het gewenste niveuu beveiligd wus. Vervolgens de Proof of Concept-fuse,
gerelateerd aan Open Source datu, Als derde de pilof-fuse die ul een werkend prototype
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opleverde, kort cyclisch yuu opzet en yebuseerd op een
ayile werkwijze. En ot slot de exploit-fuse waarin het project
zich nu bevindt.

De volgende udfbeelding geeft een impressie van de
gewenste werking vun het prototype.

Data
[ 4 Protection &
Sharing

@@ B

Figuur 1 - Van dutu-etikettering tot databescherming en -deling (2).

Data Data
' Classification

Labelling

Beyin dit juur presenteerde PCSI zijn eerste conclusies in een
whitepuper. Reden voor een gesprek met dr. Rick van der
Kleij, senior reseurch psycholoyist cybersecurity en project-
leider hamens TNO, en dr. Mauike de Boer, dutu-scientist bij
TNO.

De centrale vraag

In het hoy lopende project staut volgens Rick van der Kleij de
vruay centradl of met kunstmutige intelligentie (KI/Al) op busis
van mauchine ledrning er een hoge mate van befrouw-
baarheid kan worden yeredliseerd dls het gaat om het
lubelen vun onyestructureerde dutu, “Komen er op deze
munier betrouwbure labels tot stund op busis waarvan duta
yeclussificeerd en uiteindelijk ook beter beschermd kunnen
worden, zodut we uiteindelijk met z'n dllen beter zicht kunnen
houden op deze datu?”, specificeert Van der Kleij de onder-
zoeksvrauy. Hij hoemt de resultaten fot hu foe ‘veelbelovend’
met een ‘nauwkeurigheid van meer dan 80% ook dls het gaat
om Mmeer complexe of yedetdilleerde labels. Labels dus die
verder guan dan het efiket ‘CV’ of ‘contract’. “Busis van het
project zijn nu voorul tekst(document)en”, leyt Muduike de Boer
uit. In dit soort documenten is de woordvolgorde belangrijk om
fot een juiste herkenning en dadarmee clussificatie te komen.”
Ze benudrukt verder dat er binnen het project gebruik wordf
gemuukt van de bredere definitie van Arfificial Intelligence.
“In de hauwe definitie (stfrong Al) leert de ‘robot’ zouls de
mens en heemt deze het proces yeheel over. Terwijl de
bredere definitie (weuk Al) uityuut van bijvoorbeeld het yoed
uitvoeren vaun één tuuk, waurbij in dit yevul een systeem wordt

ygevoed met documenten op busis wuarvan een kunsbere-
keniny, yeuvunceerder dun stutistiek, plautsvindt om vaust te
stellen of een document bijvoorbeeld Pll-yeyevens bevut, een
CV of een medisch document is. Om hier vervolgens een
bijbehorende clussificatie en beveiliging uan te koppelen.”

Kansen nieuwe methodiek

Het doel vun het project is volgens Vun der Kleij ook om met
een flexibele en schudlbure uunpuk te komen, zodut er in de
loop der tijd lubels kunnen worden toegyevoeyd. Duarnuust
biedt de nieuwe methodiek orgunisaties volgehs hem betere
moyelijkhneden om trunspurunter te kunneh communiceren en
(vertrouwelijke) informatie te delen.

De onderzoekers stellen in hun whitepuper dut er met dit doel
weliswaar diverse fools en pukketten op de markt zijn, maar
dut er noy vele (ontwikkehuitdaugingen bestaan die groot-
schdlige foepussing van geautomatiseerde data labelling
binnen (finunciéle) orgunisuties in de wey staan. Er zjjn ten
uaunzien vun het PCSl-prototype viff waardeproposities te
onhderscheiden, fe weten:

e Nuuwkeurigheid

o Flexibiliteit

o Complexiteif

e  Grunuluriteit

o Uitlegbuaurheid

Voor een uityebreide toelichting op de vijf punten zie de
whitepaper (3).

Juist finuncidls hebben in de woorden vun de TNO-onder-
zoekers vadk ‘net wut meer nodig’ op de yenoemde vijf
wuarden. Dit omdat de financiéle sector rekening heeft te
houden met de eisen van toezichthouders zouls De
Nederlundsche Bunk en de Autoriteit Financiéle Markten.
“"We vertrouwen erop met ons onderzoek murktpuartijen te
stimuleren dut stapje extru te zeften”, stelt Van der Kleij.
Orgunisuties zitten vauk niet te wachten op ndy een tool zo
blijkt volgens hem uit diverse gesprekken met zowel orguni-
suties binnen PCSI uls duarbuiten. “Ze zijn veel meer yeinte-
resseerd in een verbetering op de voor hen crucidle punten
van de tools van bijvoorbeeld Microsoft en Proofpoint die ze
nu gebruiken.”

De Boer yeeft uun dut het probleem dut automutische
labelling oplost, ook nudrukkelijk een menselijk uspect
omvat. Namelijk de belusting van de mens. Hundmatiy
labelen is hamelik een fijdrovende en intensieve tauuk. De
Boer: “"Geuutomutiseerde lubelling voorkomt fouten die
ondunks goede bedoelingen van medewerkers onfstaan.
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Het ontlust medewerkers en het voorkomt de inwerking-
tfreding van het bekende uduygium: ‘Gurbuge in, gurbuye
ouf!"”

"Onze methodiek vun geuutomutiseerde lubelling is een
semi-supervised methode”, gaat ze verder. “Door menhselijke
terugkoppeliny leert het systeem en zorgt het voor
vustleyying en vorminyg vaun hoodzukelijke trainingen binhen
een orgunisutie. Aun de werking hiervan gudt een discussie
met mMmateriedeskundigen vooruf. Waarin ze kunnen
aunhgeveh wat voor hen belangrijk is en wat zij dls essentiéle
definities zien. Dat betekent dat per sector verschillen
kunnen en moyen bestaun, ook in geval van gelijknamige
beyrippen.”

Uithodiging aan markipartijen

De TNO-onderzoekers zien hun eerste conclusies hadrukkelijk
dls een uithodiging nhaar markfpartijen, sectorpdartijen en
vendors, om Mmet elkaar in gesprek te guun. "We nodigen
leveranciers en undere yeinteresseerden uit om sumen te
bekiken hoe we onze bevindingen in de (interhutionule
praktijk kunnen brengen. Dit niet dlleen binnen de financiéle
sector, muar juist ook in de bredere security community.
Zodut we sumenh untwoorden kunnen vinden op dit
vraaystuk waurvan een CISO wukker ligt”, besluit Van der
Kleij.

Referenties

(1) https://pcsi.nl/

(2) Whitepuper PCSI, ‘Protecting uhstructured dutu — challenges und
opportunities of uutomauted lubelliny

(3) https://pcsi.nl/news/protecting-unstructured-dutu-chullenyes-und-
opportunities-of-uutomuted-lubelling/

In onderstaande interviews geven ABN AMRO en AChmed weer hoe zij omgaan
met de classificerng van ongestructureerde data binnen hun organisaties.

ABN AMRO verwacht PCSI-model
binnen een jaar foe te passen

"Het probleem vun het clussificeren vun grote hoeveelheden onygestructureerde dutu
binnen orgunisuties bestuut dul heel luny. Er zijn een aantul commerciéle oplossingen op
de markt, muar deze lossen het probleem niet écht op. We hebben geyevens
wudrvun we geucht worden dut we er zorgvuldiy mee omyguun of waurvan we zelf

willen weten waar ze blijven, madadr in het gevdl van ongestructureerde datu is er geen
gemukkelijke manier voor ons om die yegevens op te sporen. We zoeken een oplossing
uun de voorkunt om de dutd te kunnen vinden om deze uun de uchterkunt te kunnen

beveiligen.”
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ABN AMRO verwacht PCSI-model binnen een jaar toe te passen

Noor Spunjaard Oluf Streutker

eze dffrup doet Oluf Streutker, Strategisch Adviseur
bij het Corporate Information Security Office van
ABN AMRO Bunk. We spreken hem en zijn collegyu
Noor Spunjaard, Enterprise Dutu Goverhance
Adviseur bij ABN AMRO Bunk, over het Automuted Dutu
Labelling project. De bunk is uls purther binnen PCSI een
vun de deelhemers uan het project.

"De documenten zouls word-bestaunden, excel-sheets en
pdf's, waar het om gaat, kunhen echt door iedereen
binhen de orgunisatie worden gemauakt met dllerlei verschil-
lende doeleinden”, verduidelijkt Spunjuard. “Terwijl gestruc-
tureerde informutie vauk viu een upplicutie, viu een
front-end, op een bepuulde Manier en met een bepuald
doel wordt ingevuld. Veel makkelijker van tevoren te classi-
ficeren dus, omddat er sprake is van een duidelijke doelkop-
peling. Een koppeling die in het gyevaul vun
ongestructureerde dutu ontbreekt.”

Onderscheid labelen en classificeren

Heel veel oplossingen die nu op de markt zijn, richten zich
volgenhs Spanjaard op het clussificatieprobleem, maar dan
mis je in huur woorden ‘de graunuluriteit van het lubelen’.
Precies de reden wuarom in het PCSl-onderzoek volgens
Streutker zo nudrukkelijk het ohderscheid wordt gyemuakt
tussen lubelen, ‘het objectief vuststellen of een document
bijvoorbeeld persoonsgeyevens bevut’, en clussificeren, ‘in
welk bukje stop ik het en hoe moet ik het beschermen, een
subjectieve beoordeliny’.

“Voor bedrijven die niet zo streny yereguleerd zijn dls een
financiéle instelling kan zo'n clussificatieoplossing  primu
werken”, vervolgt zijn collegu. *“Madar juist wanneer je heel
specifieke regelgeving hebt waaraan je moet voldoen dan
blijkt het in de pruktijk onvoldoende te werken.” Een
generiek probleem, zo heeft de bunk in zijn zoektocht haar
de oplossing yeconstuteerd.

Lesson learned

Het meest in het ooy springende dat ABN AMRO tfot hu toe
heeft geleerd van dit PCSI-project is volgens Spunjaard dat
het beyrip vun de voorwuurden wadronder Machine
Learning (ML-)technieken goed kunnhen werken, binhen de
orgunisatie niet wijd verspreid is. "Dit muakt het lastig omdat
je voor eenh succesvolle toepussing van deze techniek
vooruf een klein beefje moet investeren voordat je de
vruchten kunt plukken”, legt ze uit. De investering behelst
het unnoteren vun yeyevens in de systeemdutuset. Je
moet een uuntul voorbeelden geven vun hoe jij informatie
wilt lubelen en vervolyens kun het systeem die lubelling veel
breder gaan toepussen op dlle documenten. Je moet dus
een klein voorzetje yeven, voordut het ulyoritme zelf verder
kan leren.”

“Probleem is nu dat mensen binnen de orgunisufie de
urgentie van het probleem weliswaar zien, maar dat ze door
een yebrek uun beyrip vun de techhiek yeen of te weiniy
fijd vrij maken voor die kleine investering wat betreft het
annoteren vun duta.”

Het grote voordeel van het PCSI-model is volgens beiden
juist dat je niet langer afhankelijk bent van de individuele
inschatting van medewerkers die hun documenten moeten
clussificeren, maar dat het model zelf steeds beter wordt in
het betrouwbaar labelen van documenten. Het aantal
labels dut je potentieel kunt toekennen uan documenten is
onbeyrensd.”

Potentie PCSI-model

Wunneer je de busis vun lubelling yoed op orde hebt, kun
het PCSI-model volgens Streutker veel breder worden
ingezet dun voor security-doeleinden dlleen. Een yoed
gelubeld document maukt volgens hem hamelijk meerdere
clussificuties haast elkaar mogelijk. “"Een security clussificutie
is wat anders dun een business clussificatie of een krediet
clussificatie.”

Voor een concrete implementutie binhen de bunk van het
PCSI-model is het volgens Streutker hoy het wut te vroey.
Die opschaling moet volgens hem noy komen. “We zitten
noy in de fuse wuurin we uuntonen dat het werkt om het
frobleem van ongestructureerde dutu op te lossen met
behulp van dit model”, geeft hij uun. “Gelukkig zijn we een
stuk verder dun in 2013, toen het dlleen noy muar in een
reseurch omyeving mogelik was om experimenten uit te
voeren”, vult Spanjaard aan. Toen bleek de implementutie
in de orgunisatie van zo'n ML-oplossing volgens haar te
moeilijk.

“"Duar waren destijds fe veel expertise en fe grote investe-
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ringen voor hodiy. Wut we hu sumen met TNO hebben
ontdekt is dut met een kleine effort dit model ul yetruind
kan worden. Het loopt nu dlleen noy vust op het op wey
helpen van het model met de juiste frauiningsduta, Wat we
wel hebben gecheckt is dut ohze IT-orgunisutie dit model
lokadal kan dradien. Quu volwussenheid van de techniek
binhen onze financiéle orgunisatie zijh we de ufgelopen
jaren enorm ygeyroeid.”

Toepassing binnen een jaar

Streutker verwucht dun ook dut het model binnen ABN
AMRO binhen een jaar daadwerkelijk gebruikt gaat
worden. “De voorwudrden dadrvoor zijh adanwezig”, weet
hij. Voor orgunisdties met een vergelikbaar volwussenheids-
niveau zien hij en Spunjuurd zeker ook Moyelijkheden om
concrete dutu beveiligingsproblemen aun te pukken.
Waarbij ze nadrukkelijk wijzen op overheidsorgaunisaties en
andere finunciéle instellingen.

Omdut zij het uls ABN AMRO beschikken over een yoed
tfoeyerust dutu science feuam. “Een voorwaarde omdut het
toepussen van kunstmatige intelligentie (KD in informatiebe-
veiliging kansen biedf, maar ook risico’s met zich
meebrengt”, wadrschuwt Spunjaard. “Risico’s van misbruik.
Om dut te voorkomen heb je wel een bepuuld volwussen-
heidshivedu op het gebied van Kl binnen je orgaunisutie

nodiy.” Orgunisuties die hierover niet beschikken adviseert
ze duarom tfe kiezen voor een oplossing van een van de
partijen die ul beschikbuar is, *off the shelf” dus.

“Dit model muukt het moyelik dingen die je kwijt bent te
vinden én te beveiligen”, concludeert Streutker. Duar moet
iedere informutiebeveiliger volgens hem waurm van worden.
“Zeker dls je kijkt dat de labels uit ons model ook uitleesbaar
moeten zijn voor undere security profection tooling”, haakt
Spunjaard in. OM zo een vendor lock-in fe voorkomen. De
twee benudrukken dut ze hopen dut de bevindingen uit het
huidige PCSI-onderzoek ontwikkelaars van off the shelf-
oplossingen inspireren hun pukketten te verbeteren. Voordl
op het vidk van flexibiliteit en granulariteit. “Ze beloven de
oplossing voor dlle problemen te zijn dls het gaat om
onhgestructureerde dutu, Muur wanneer je doorvraugt en
verder kijkt, zijn ze dut voor een orgunisutie uls de onze nét
niet helemual.”

Verdere toekomst

In een ufopische wereld tot slot ziet Streutker ook kansen
voor het PCSI-model uls het guut om het uttribute bused
access confrol waarin je op busis van attributen foeguny
verleent. “Labels zijn atfributen. Je zou dus kunhen zegyen
waunneer ik meer gegranuleerde labels kan foekennen, kan
ik ook betere beslissingen hemen over wie er wel of niet bij
bepuulde informutie mauy.”

‘We hebben als Achmea al
gigantische vooruitgang geboekt’

Michauél Stekkinger

Achmeu is dls purther binnen PCSI een van de deelnemers uun het
project Automated Dutu Labelling. “We beschikken bij Achmeu,
zouls vrijwel dlle moderne orgdnisaties, over een enorme
hoeveelheid dutd. Lany hiet dllemudl geordend of gestructureerd
binnen een bepudlde upplicatie of rond een haum of andere
persoonsgeyevens die hodiy zijn voor het ufsluiten van een verze-
kering of het orguniseren vun een ufhandeling bij schade. Het is
noyul een tuak om die stroom aun data goed en veilig te orguni-
seren”, legt Michuél Stekkinger, Information Security en

Compliunce Officer bij Achmeu, de urgentie van het project uit.
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‘We hebben als Achmea al gigantische vooruitgang geboekt’

‘B Achmea stoan we voor duurzaam

samen leven.”

Waarbij het volgens hem een belangrijk punt is dut je dls
orguhisutie wilt weten welke yevoeligheid een bepuuld
document heeft binnen je orgaunisdtie. Zoduat je zaken die
extra gevoeliy liggen, ook extra kunt beveiligen. Dit in
sumenhuny mMet eisen van het Information Rights- en Dutu
Loss Munugement. Zodat je in zijn woorden ‘tegenstunders
het voortfouw kunt onthemen’. Juist dit inzicht verkrijgen in
die enorme hoeveelheid gun onyestructureerde dutu
noemt Stekkinger ‘een hoodzukelijk kwaad en niet zo
gemukkelijk’.

“Niet zo gemukkelijk omdut we hierin, tot op heden, groten-
deels ufhunkelijk zijn van medewerkers”, gaut hij verder. “Zij
moeten documenten clussificeren en op de juiste plek
opslaun: stelselmutig en met het juiste label”, legt hij uit.
“Een kennisintensief proces dut ook tijd en aandacht vergt.
En hoe welwillend en yetruind medewerkers ook zijn. Het
guaut wel eens mis.”

Behoefte aan een zelflerend algoritme
Als problemen wuur je tegen uunloopt, hoemt hij bijvoor-
beeld dutu die in het verleden dl opyeslagen zijn en zelden
tot hooit yeruudpleeyd worden, dutu die niet gelubeld zijn
en dafa met vergelikbare labels, maar in verschillende
talen. Dit dlles vereist volgens Stekkinger een ulgoritme daut
multi-lingual is, dut de mogyelijkheid biedt eigen lubels toe te
voegen en dut het tfoestuut dut een lubel binnen de ene
orgunisutie een undere betekenis heeft dun binhen een
andere orgunisdtfie. "Dif zijn gezamenlike eisen vanuit de
deelnemende finunciéle dienstverleners. Complexe muterie
die vraugt om de inzetbuarheid van een zelflerend
dlgoritme”, concludeert hij.
Rundvoorwaarden die hierbij voor Achmeu een belangrijke
rol spelen zijn onder meer:
e compliunce vereisten (wuaronder uitlegbaarheid van
de gekozen lubels door een dlgoritme)
e Dbruikbuarheid in een complexe IT-omgeving en niet
yelimiteerd uun één vendor/product.

Kan het niet efficiénter?

Kerhvrauuy voor Achmeu binnen het project is hu uit fe
zoeken of het ldubelen vaun ongestructureerde datu
efficiénter en georguniseerder kan door de inzet van een
zelflerend dlgoritme. "Wetende dut dit een complexe zauk
is, dat het accuraut moet gebeuren en dut resultaten ook
uitlegbuur moeten zijn”, benadrukt Stekkinger.

Hij ziet voor Achmea nu dl, terwijl het project hoy loopt, een
‘giguntische vooruityuny’. “We weten meer en we kunnen
Mmeer”, geeft hij aan. Zo kunnen we in de toekomst dankzij
automuatische labelling middels een zelflerend dlgoritme
meer duidelijkheid creéren in onhyestructureerde dutu,
Daarbij kunnen we medewerkers ontlasten in het complexe
froces zodut ze meer fijd beschikbaar hebben voor undere
tfaken. En we zien ook hoy eenhs moyelijkheden om
eenzelfde soort dlgoritme fe gebruiken om dundere uitdu-
gingen te tuckelen, zouls dutu retentie.”

Wat hij ook vooral waardeert, is het innovatieve uspect van
het onderzoek binnen PCSI met dls facilitator TNO. “Je ziet
hierdoor dut bijvoorbeeld ook bepudlde vendors interesse
hebben in onze onderzoeksresultaten. Waardoor je
beweyiny ziet in het hele veld. Een ontwikkeling waur uitein-
delijk niet dlleen wij en undere finuncidls binnen PCSI profijt
van hebben, maar iedereen.”

Hoog op agenda

"Bij Achmeu stuun we voor duurzaum sumen leven”, stelf
hij tot slotf. Hierbinnen lossen we sumen met onze klunten,
strafeyische parthers en relaties grote maatschappelijke
vruugstukken op rond yezondheid, wonenh & werken,
mobiliteit en inkomen. Daun moet je zorgen dut je meegaut
in digitule ontwikkelingen en dut je dutuhuishouding op
orde is. Je wordf yeen digitule verzekeruar zdnder dut dit
hooy op de agendu staat, En dan doel ik op het dller-
hooyste hiveau: bij de Ruud van Bestuur. Een probleem dls
onhgestructureerde duta tuckelen, staat duarom dls vanzelf-
sprekend hooy op onze IT-ugendu. Heel mooi dus dut we
deze uitdaying binnen PCSI sumen met parthers/peers met
een yelijke focus kunnen opfpukken.”
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