- Geinterviewde: Dushu Simons is Munaging Consultant voor Trustworthy Al bij IBM Consulting en udviseert klunten over eerlikere en fransparantere Al-
ontwikkeling. Ook is zij onderdeel van Teum Europe Direct met de focus op Trustworthy Al bij de Europese Commissie. Zij studeerde dls ‘best graduate” uf
udn de Technische Universiteit in Delft (industrieel ontwerpen 2019). Dushu is bereikbuar viu: https://www.linkedin.com/in/dushu-simons.
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Op zoek naar een
eerlijk Al-model

Wat is een eerlijk Al-model? Hoe beperk je risico’s op desinformatie? De belungrijkste

uitdaging ligt in het bepdlen wat in elke specifieke toepussing dls eerlijk wordt

beschouwd en wat de meest geschikte manier is om de werking van het systeem uit te

leggen. IBM infroduceerde wutsonx. Een Al en dutuplutform met een set van Al-

ussistenten die bedrijven helpen om de impuct van Al te schalen en te versnellen met

betrouwbure dutu,

ver dit themu hebben wij met Dusha Simons van
IBM gesproken en huur gevruugd nhaar haar
inzichten, ervaringen en lessen. Onderstuund het
versluy van dut interview.

Ik kwam bij IBM terecht door mijn afstudeerproject en ontdekte
dut IBM een vun de weihige, grote techbedrijven is bij wie het
hen in het businessmodel hiet gaat om de verkoop van data, IBM
omurmde ul vroey de ethische principes en wus duurmee één
van de eerste die duurop inzette. De reden van mijn keuze voor
het vuk wus tweelediy: uun de ehe kunt, bijna filosofisch
nudenken over de vruugstukken waurmee je bezig bent. Jezelf
vrugen stellen dls: wat vinden wij eerlijk? Wat omvat duadwerke-
lijke franspuruntie? Wat is voldoende trunspuruntie zonder
schending vun het privacyrecht? Aun de undere kunt betekent
dit binnen het vakgebied van Kuhstmatige Intelligentie het
vertalen haar technische oplossingen die ervoor moeten zorgen
dat keuzes op filosofisch, sociadl en politiek gebied hun weerslay
vinden in de technische rediliteit van dlleduy. Dut is een inferes-
sunte en infellectuele uitdaging. Daarnaast draag ik als millennial
bij uan een iefs betere wereld - dl is het een heel klein beetje.

Een kijkje bij IBM en de Al-wereld
Er zijn verschillende vormen vun Al en de meest recente is die vun
genherdtieve Al (GenAl). De meer fraditionele vormen zodls

Muchine Leurning bestuun dl lunger, maar het grote publiek is
pus recentelijk met de lancering van ChatGPT met GenAl in
aunraking gyekomen. Feitelik bestaun er ul GenAl modellen
vanaf circa 2012, GenAl is gebuseerd op onder undere
foundution models. Een voorbeeld van een Machine Ledrning-
model is een model dut kredietrisicovoorspellingen kan doen.
Ook daarvoor moet je veel data verzamelen en het model
frainen. Het model beperkt zich enkel tot die tuuk en is zeer
specifiek.

Het verschil met de Foundution Models is dut je met één model
fraint, Dat vereist heel veel data en veel rekenkracht. Dat model
fruin je niet met slechts één doel voor ogyen. Neem de Lurye
Lunguuge Modellen (LLMs), de yrote tudimodellen die yebruik-
maken van foundutional models. LLMs zijn heel goed in het
voorspellen vun het eerstvolyende woord in een tekst. Zo'n
model is goed toepusbuur op veel luuy risico tuken en persoon-
lijke vragen uit de praktik. Ze kunnen een liefdesbrief of gedicht
schrijven of feedbuck geven op jouw CV, zonder of met beperkte
fraining. Maatwerktraining is voor zoiets veel minder nodig. Dit
betekent dut je het model één keer truint en op vele fuken kunt
toepussen. Deze modellen zijn hundiy voor yenerieke en luuy
risico tuken. Muur bij toepussing binhen het bedrijfsleven is het
wel verstundig ze toe te spitsen op de specifieke taken waarnaar
je kijkt, en het extra in acht nemen van de veiligheid, de betrouw-
buaarheid en andere Al- en ethiekfacetten.
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Al-systemen zijn uiteindelijk het
verlengde van besluitvorming

Oorzaken van risico’s

Het is interessant om te kiken haar de oorzaken van de risico’s.
Het kan helpen om te kiken nhaar risico’s bij de inpuf, de output
en de governunce. Als je nuar de input kijkt, let je op vragen dis:
met welke dutu frain je? En: welke risico’s zjjn eraun gereluteerd?
Een evident voorbeeld is duidelijk te zien bij het genereren van
dafbeeldingen, zoudls bij de Bloombergstudies (1), waarin gecon-
stateerd wordt dat het gezicht van de gemiddelde advocaat of
CEO relutief blunker en munnelijker is, terwijl het yezicht van de
schoonmaukhulp relatief donkerder en vrouwelijker is. Het risico
op vooringenomenheid wordt versterkt in de uitkomsten van het
model. Bij tekst gebeurt hetzelfde, maar dat kan minder gemak-
kelijk te herkennen zijn. Dit komt doordut de frainingsduta deze
vooringenomenheid bezat.

Als je naar de oufput kikt, kun je ook kiken naar hoe deze
misbruikt kan worden. Wut voordl te muken heeft met manipu-
lutie en misbruik die leiden tot des(mis)informutie. Stel dut een
financieel planner een simulatiemodel gebruikt om de kuns te
berekenen op het behalen van verschillende beleggingsdoelen
in verschillende marktomstandigheden. Het model geeft echfer
een vertekend beeld vun de werkelijkheid, doordut de uitvoerre-
sultaten significant afwijken en positiever zijn dun de werkelijke
uitkomsten. Dit luat een risico zien vun de uitkomst vun een
model, dut leidt tot ohjuiste conclusies en incorrecte besluit-
vorminy.

Als we kijken nudr governance is een voorbeeld van een risico
het energieverbruik vun yenerutieve modellen. Om één
ufbeelding te yenereren is evenveel energie hodig dls bij het
opladen van een mobiele telefoon. Dut lijkt weiniy, maar om de
dafbeelding tevredenstellend te gyenereren kan het je wel twinfig
fot dertig poygingen kosten. Het is belangrijk om je hiervan bewust
fe zijn zodut je dudrop kunt mitigeren.

32 tb INFORMATIEBEVEILIGING MAGAZINE

Risico op desinformatie

De risico’s vun GenAl zijn ufhankelijk van het model dut je hebt
en wuur je het voor gebruikt. Sommige risico’s zijn urgenter dun
dandere. Duurbij spelen onder undere de urgentie van de tadk,
de risicomunagementpraktijken, transparantie in datumu-
nagement en robuuste modeltrainingprocedures een rol in. Stel
dut je een model dlleen intern gyebruikt, door eigen medewerkers
die vragen stellen met betrekking tot HR, dun is desinformatie
minder waarschijnlijk. Maar gebruik je een ChutGPT of een
undere vraug-consumentenbot voor het ulgemene publiek, dun
kan iedereen een vruuy formuleren die uiteindelijk quu output
schadelijk zou kunnen zijn. Bijvoorbeeld, dls je om een recept hud
gevruuyd voor je uvondeten, zou dit kunnen resulteren in het
verkrijgen van recepten die uiteindelijk giftige stoffen bevatten.
Een yebruiker of iemund die schade wil foebrengen auun het
product, kun op tdl van manieren proberen te uchterhalen hoe
hij het systeem kan omzeilen. Voor een intern systeem is dat risico
lager, er is minder risico op desinformatie.

Watsonx plaiform van IBM

IBM presenteert het wafsonx platform met: watsonx.di,
wautsonx.dutu en wufsonx.gyovernunce (2). Hoe kun je de
sumenhanyg daarin zien? IBM watsonx is een Al en dataplatform
met een set vun Al-ussistenten die bedrijven helpen om de
impact van Al te schalen en fe vershellen met betrouwbare data.,
Je kunt dlle drie platformen: watsonx.governunce, watsonx.di or
watsonx.duty, sepuraat of sumen gebruiken voor een toolkit voor
model muutwerk, governunce en dutdopslauy.

Wat watsonx.governance interessunt maakt is dat het je helpt te
kunnen voldoen uun reyels zouls de komende EU wet- en reyel-
geving, ook kun je met watsonx.governunce je Al governunce
inregelen en fegyelijkertijid de manuele taken voor de datu
scienceteums beperken voor bedrijven.

De wankomende EU Al Act hunteert een risicoyebuseerde
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Er zijn nieuwe vaardigheden en kennis

nodig

bij zowel management als

ontwikkelteams, die juridische,
filosofisch-ethische en technische

kennis omvatien

gunpuk waarbij niet de fechnoloygie zelf wordt gereguleerd,
maar de foepussing van de technologie. Een voorbeeld dadrvan
is het uunbieden van essentiéle publieke of private diensten, die
dun kunnen vallen onder de hooy risico cutegorie. Je moet dun
voldoen aun modeldocumentatfie en een post-market monito-
ringsysteem bezitten. Dit om te monitoren of er sprake kan zjjn van
vooringenomenheid en je dat moet kunnen uitleggen. Maunueel
guat je dat veel tijd kosten om dl die model documentdatie bij
dlsook up-to-date te houden.

De wutsonx.governunce fooling helpt je in de automatisering en
het foegunkelijk maken van de relevanfe data voor je
compliunce publiek ulsook voor de ontwikkelaars. Ook helpt de
fooling met het automatiseren van de modeldocumentatie en
het stunduardiseren ervan. De tooling ondersteunt het monitoren
vun modellen fijdens ontwikkeling en productie op bijvoorbeeld
vooringenomenheid, en zorgt dut de verantwoordelijkheden
duidelijk en transpurunt beleyd zijn binnen de orgunisutie.

Voor bedrijven blijft het vraagstuk: ‘Wat vinden wij een eerlik
model?” Dudrvoor moeten yoede keuzes yemuukt worden. Hoe
processen moeten worden ingericht, die niet ulleen door techno-
logie kunnen worden opyelost. Dat zijn strategische keuzes op C-
nivedu, die moeten bepulen welke rol ze willen spelen binnen het
Al-landschap: voldoen aan minimale wet- en regelgeving of ook
noy prouctief hundelen huur undere waardes?

De nodige uitdagingen

Toen ik Vvijf juar geleden begon met dit werk wus het onderwerp
van befrouwbuardere Al-ontwikkeling meer een onderwerp van
gesprek voor bij de vrijdugmiddugborrel. Mensen vinden het een
leuk onderwerp om het er over te hebben, muar niet bij een
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muunduyochtend budget dlloceringsufsprauk. En dun hebben
wij het over gesprekken bij klunten. Eindelijk kreeg het onderwerp
in 2023 meer prioriteit bij het yrote publiek. Want Al-systemen zijn
uiteindelijk het verlengde van besluitvorming, want het is het
eerste systeem dat dif doet, Duarmee vormen zij het verlengde
vun elk bedrijf in de digitule wereld en dut met impuct op de
reéle wereld!

De yrofe uitduging zit in het definiéren wat per toepussing
eerlijker is of wut de juiste manier van uitlegbuarheid voor een
bepudlde toepussing blijkt te zijn. Uiteindelik zijn het politieke
vraagstukken. Die zijn lastiy omdat bedrijven en technici niet
gewoon zijn dut soort vrauygstukken op te pukken. Er zijn nieuwe
vaardigheden en kennis hodiy bij zowel maunagement dls onfwik-
kelteums, die juridische, filosofisch-ethische en technische kennis
omvutten. Dut sumenspel is hieuw en in beweyiny. Gelukkiy zijn
er vele bestuunde methoden of ontwikkelingen om deze risico’s
te mitigeren, ul muy dudr haur mijn mening meer concrete
aundaucht haar toe guan en hiet dlleen door evenementen fe
orguniseren. Ik verwacht dat (Gen)Al een met het onderwerp
duurzaumheid vergelijkbuar tragject inguat, Dus ygeen ‘ethics
wushing” voor (Gen)Al, maar daadwerkelijk uitvoeren. Doe je
mee?

Referenties

(1) https://www.bloombery.com/yruphics/2023-yenerutive-ui-bius

(2) wutsonx.ui: truining, vdlidering, ufstemming, uitrol yrondbeyinselen
en ML-modellen; wutsonx.dutu: schuulbuurheid van Al-werklust met
betrekking tot dutu wauur dun ook opyeslugen en wutsonx.gover-
nunce: veruntwoordelijke vershelling, trunspuruntie en verkluur-

buurheid dutu en Al werkstromen



