Auteurs: Dif artikel is geschreven door het feam Informatieveiligheid, onderdeel van de directie Digitale Sumenleving bij het
ministerie van Binnenlandse Zaken en Koninkrijkrelaties (BZK). We werken met dlle bestuurslagen (Rijk/ZBO's, provincies,
ygemeenten en waterschuppen), private parthers en wetenschup uan de maatschappelijke tauk dut overheden udeqguaat
omyuun met informatiebeveiliging. Voor informatie kijk op: www.digitaleoverheid.nl/contauct,

Over risico's en kansen:
BIO2 & NIS2

Als we willen dut digitule technoloyie voor onze sumenleving foegyevoeyde wauarde

heeft, moet digitdlisering wuurdenyedreven en mensyericht zijn. De Werkagendu
Waardenhgedreven Digitdliseren (1) (zie het kader op pugina 19) van de Stuutssecretaris
van Binnenlundse Zaken en Koninkrijksrelaties (yeuctudliseerd in 2023) gaut uit van vijf
principes. Als we deze principes willen reuliseren moeten we uls muutschuppij met
elkaar flinke stuppen zetten. In de fysieke wereld hebben we wetten en reygels die onze
veiligheid waurborgen. Het principe van reygels vooruf en toezicht hierop is ook wenselijk
in de diyitule wereld.
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n dit artikel gaan we in op de positie van de Buseline

Informatiebeveiliging Overheid (BIO) dls belangrik busis-

normenkuder voor informutiebeveiliging bij de overheid.

Ook yeven we een kijkje in de keuken fen uunzien van de

recenfe ontwikkelingen rondom de Europese richtlijn
Network and Information Security 2 (NIS2).

Aanloop naar een nieuwe BIO

De Rijksoverheid, Provincies, Waterschappen en Gemeenten
werkten dllemual met verschillende buselines (BIG, BIR, BIWA en
IBI) (2). Dit wus geen idedle situatie. De behoefte groeide om tot
€én uniforme buseline te komen: de BIO, met een verplichtend
karakter op busis vun zelfregulering (besluit Ministerraad 2018).
Belungrijk is fe weten dut de BIO is yebuseerd op de infernu-
fionule nhormen: NEN-EN-ISO/IEC 27001:2017 en NEN-EN-ISO/IEC
27002:2017. Ze zijn uls verplicht te yebruiken normen
opyenomen in de pus-toe-of-leg-uit-lijst van het Forum
Standuardisutie.

Doel van de BIO

De BIO is een kader en geeft handvatten om de beveiliging van
informatie(systemen) bij dlle bestuurslugen en bestuursorgaunen
vun de overheid te bevorderen. Invulling dadrvan is dauar waar
mogyelijk risicogestuurd. De geduchte is dut ketenpuartners in de
overheidssector op deze munier elkudr kunnen verfrouwen bij
eventuele geyevensuitwisseling. Doel van de BIO is om de infor-
mutieveiligheid overheidsbreed op een ucceptubel busis-
niveau fe brehgen. Daarnuast hebbenh overheidsorganisaties
met de BIO een instrument in handen om exfern en intern frans-
purunt te zijn over het beveiligingshiveuu. Met de invoering vaun
de BIO hunteert de overheid één yezumenlijke tuul en doel
voor informutiebeveiliging.

Evaluatie en de BIO2

Bij de beslissing om de BIO viu zelfregulering fe verplichten voor
de overheid, werd ook bepuuld dut de BIO in 2023 moest
worden ygeévdlueerd en verhieuwd. Onfwikkelingen, zodls de
verhieuwde NEN-EN-ISO 27002 hadlde de beooyde evaludtie
naar voren. Ook werd ondertussen duidelijk dut de NIS2-richtlijn
(3) vun krucht zou worden. Deze richtlijn biedt de yeleyenheid
om de BIO wettelijk te verunkeren: de zorgplicht van NIS2 wordt
grotendeels ingevuld door de BIO. In december 2022 is de
evuluutie van de BIO versie 1.04 (4) ufgerond. In de unulyse zijn
de beleidsdoelen opygenomen, de opzet vun het insfrument BIO
en de toetsing en veruntwoording. Om ervoor te zorgen dut de
huidige BIO meeguat met de onfwikkelingen en dat er wordt
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uunyesloten op de hieuwe hummering en inrichting van de
NEN-EN-ISO 27002, is op 1 juni 2023 de hundreiking BIO2.0-
opmuut (5) opyeleverd. In deze hundreiking is dezelfde indeliny
toeyepust: de controls, doelstelihgen en overheidsmuutre-
gelen. Ook is er een aantal overheidsmuatregelen geactudli-
seerd, vunweyge hieuwe dreigingen, zouls ransomwuare.

Ontwikkeling van de BIO2

De ontwikkelingen buitelen over elkuur heen. De overheid moét

meebeweyen. Een aantal van deze ontwikkelingen zijn

bepulend voor de BIO2:

1. Risicomunugement: in de hieuwe BIO komt meer uunducht
voor risicomundgement en worden de beveiligingshivedaus
(BBN's) losgeluten. Het toepussen vun de BBN's werkte in de
hand dat de focus op het clussificeren van de individuele
systemen op de BBN kwum fe liggyen en duurdoor minder
op udlgemeen risicomaunagement en de specifieke risico’s
voor informufiesystemen.  Risicomunugement  dls
uitgungspunt van de organisatie is ook in lijn met doelen uit
de NEN-EN-ISO 27001 en de NIS2.

2. Voldoen uun wet- en reygelyeviny: uit de evuludtie blijkt dut
het ophemen van verwizingen nuar wet- en regelgeving
onhduidelijkheid oproept bij de yebruikers. Deze expliciete
doelstelling zul duarom verdwijnen uit de BIO2. Verwucht
muyg worden dut in lijn met risicomunugement een orguni-
sutie zelf haar context met de daarin van foepussing zijnde
wet- en regelgeviny unalyseert.

3. Invulling muutregelen NIS2: de NIS2 schrijft de zorgplicht van
een entiteit voor en yeeft ook definities voor digitule busis-
hygiéne. De muutregelen uit de NIS2 bestuun uit verplichte
muatregelen en mautregelen die situationeel zijn. Een
yedeelte wordt niet yedekt door de BIO. Vunuit een inter-
bestuurlijke werkgroep BIO is een inventurisutie gemuukt
van de aanvullende, hoodzakelike en wenselijke madatre-
gelen op busis van de NIS2.

4. Aunducht voor undere IT-omgevingen: de BIO is een horm
voor dlle overheidslugen en sluit yeen systemen uit. Het is
dus belangrijk dat de BIO ruimte geeff om dlle omgevingen
veililg te maken. Overwoyen wordf bijvoorbeeld het
uunduchtsyebied zory en Internet of Things (I0T) onder de
paraplu van de BIO te brengen.

Vervolgacties doorontwikkeling BIO

De eerste ucties zijn gericht op dfstemming met de vier
overheidslagen. In estafettesessies zijn de CISO’s binhen de
overheid meegenomen en betrokken in de verdere ontwik-
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Toezicht speelt een belangrijke
rol in de naleving van
wet- en regelgeving

keling vun de BIO. De resultuten duurvan worden nu verwerkt in
het functioneel ontwerp voor de BIO2. Duurhu wordt fof de
zomer 2024 gewerkt uun het omzetten vun de huidige 'BIO
opmuut’ huur de BIO2. Als het functioneel ontwerp vustyesteld
is, zullen we dit in een vervolyurtikel in het iB-Muguzine delen.

Toezicht informatieveiligheid bij de overheid
Toezicht speelt een belangrijke rol in de haleving van wet- en
regelgeving en meer dlgemeen in het beschermen van
publieke belangen. Toezicht op informatieveiligheid is niet
nieuw bij de overheid. Een voorbeeld zijn de DigiD-ussessments
bij yemeenten; gemeenten moeten vooruf aantonen dat hun
informatieveiligheid op orde is om diensten fe kunnen
adunbieden via DigiD. Wel is het bestaaunde foezicht vershipperd.
Overheidsorgunisaties en met hame medeoverheden hebben
daardoor een forse administratieve last, In de Werkagendu
Waardengedreven Digitdliseren is toezicht op informutievei-
ligheid opgenomen dls actie met dls doel de bestaunde
auditlast te verlugen (7). Het orguniseren vun toezicht wordt
verder ygeholpen door NIS2, waarin tfoezicht verplicht wordf
gesteld. Bij de uitwerking vun het toezicht is een wuntul
uityunygspunten relevunt:

1) Heft toezicht moet proportioneel zijn en aansluiten bij de te
beschermen belangen;

2) Heft foezicht wordt vormyeygevehn op busis van bestaunde
verantwoordings- en toezichtstructuren in dlle overheids-
lagen;

3) Het toezicht vindt plaats op basis van de BIO;

4) Het toezicht moet onufhankelijk zijn.
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Het risico bestuut dut de BIO wordt gebruikt uls checklist en dut
leidt of van het verbeteren van de feitelike veiligheid van
overheidsorgunisuties. Dut wordt een belangrijk aandachtspunt
bij de inrichting vun het toezicht. In het toezicht zul centraul
staan dat overheidsorgunisaties risicomaunagement hanteren
en muutregelen treffen op busis van risicoufweying.

Tot slot
Met de eerdergenoemde Werkagendu wordt hard gewerkt
aan een veilige digitale wereld wadarin iedereen mee kan doen.
De BIO2, in lijn met de NIS2, leyt hier een belungrijke busis voor.
Er is veel in ontwikkeling: de implementutie van de NIS2 in
nutionule wetgeving, de ontwikkeling van een nieuwe BIO en
de inrichting en het uitwerken vaun toezicht. Met dit urtikel is een
inkikie gegeven in deze ontwikkelingen. De digitule wereld is
continu in beweyiny en het kun verleidelijk zjnh om df te
wdachten hoe deze ontwikkelingen verder gaan.

Ons udvies: yu en blijf uun de sluy, dreigingen wuchten hiet op

nieuwe wet- en regelgeving. Dus blijff werken caan het verbe-

teren van de informatieveiligheid binnen je orgunisatie!

e Hunteer de bestuunde BIO om je informutieveiligheid
binnen de orygunisutie op orde te brengen en maak duarbij
gebruik van de verplichte stunduarden;

¢ \olgy de communicutie over de bredere themu's zouls CSIRT
en toezicht. www.digituleoverheid.nl is dé plek wuar dlle
informatie te vinden is;

e Start in ieder yeval met een risicounalyse, inclusief je
leveranciers en undere puartijen in de keten.



Over risico's en kansen: BIO2 & NIS2

Werkagenda Waardengedreven Digitaliseren in thema's

1. ledereen kan deelnemen aun de digitule wereld. We moeten zorgeh voor digitale vaardigheden bij iedereen,
inclusief het bewustzijh over kansen en risico’s van digitale technhologie. Online overheidsdiensten zijn makkelijk te
beyrijpen en toeyunkelijk voor iedereen.
ledereen kan de digitule wereld vertrouwen. Er is bescherming tegen online crimindliteit, discriminatie en haat
zadien. En online-informatie is betrouwbaar. Overheidsorganisaties zijn weerbaar tegen digitale aanvallen en
hebben herstelmuatregelen georguniseerd voor dls het toch mis gaaut,

ledereen heeft grip op het digitdle leven. ledereen heeft inzicht in en confrole over de eigen persoonlijke
geyevens eh online uunwezigheid. Door gegevens in te kunnen zien, te kunnen delen en te kunnen corrigeren.
Als digitale overheid geven we het goede voorbeeld door open en wudrdengedreven te werken. Hiermee
zetten we dls overheid de stunduard dls het gaat om het verantwoord inzetten van digitule technoloyie.
Versterken van de digitale saumenleving in het Caribisch deel van het Koninkrijk. Hiermee zetten we dls overheid
in op verantwoorde inzet van digitule technoloyie in het Caribisch deel van het Koninkrijk.

Referenties

(1 www.rijksoverheid.nl/documenten/rupporten/2023/12/22/yeuctu-
uliseerde-werkugendu-wuurdenyedreven-digitdliseren-2024

(2) BIG stuut voor Buseline Informutiebeveiliying Gemeenten, BIWA
voor Buseline Informutiebeveiliying Wuterschuppen, IBl voor
Interprovinciule Buseline Informautiebeveiliging en BIR voor
Buseline Informutiebeveiliying Rijksdienst.

(3) NIS stuut voor Network und Informution Security. Dit is de nieuwe
Europese cybersecurityrichtlijn die orgunisuties beter moet
beschermen feyen cyberuunvullen.

(4) De evuludtie vind je op www.digituleoverheid.nl

(5) De hundreiking BIO2.0-opmuut beschikbuur op www.BIO-
overheid.nl

(6) www.digituleoverheid.nl/werkugendu-wuurdengedreven-digituli-

seren/#\Versterken-cybersecurity-Acties
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