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Overheidsbrede cyberoefening

Het is 1 nhovember, het weer is redelijk en de Al weer jummer genoey vertfrouwd druk.

Het zou een duy dls zoveel undere kunnen zijn, ware het niet dat het fictieve Sociadl

Werkbedrijf Bison juist vanduuy erachter komt dut zij gehackt zijn. Bison

vertegenwoordigt zeven gemeenten met 300.000 inwoners en draugt o.u. de

verantwoordelijkheid voor 4.500 uitkeringen en de sularisadministratie rondom

detucheringen. Een crisis van de eerste orde dus.

et deze uitduying wordt een crisisteum geconfronteerd
bestaande uit de bekende
C-maunugers, nu voor deze yeleyenheid yerekruteerd
uit het Nederlundse bedrijfsleven, de overheid en
security-specidlisten. Ze zijn dllen haar Amersfoort gekomen om dif
avontfuur voor de cumeru te spelen. Thuis of op het werk zitten ruim
320 publieksdeelnemers en in de zuadl circu 40 gyenodigden. lkzelf
observeer de oefening om vun te leren en om een versluy met de
lezers van dit muguzine te delen.

De cusus is redlistisch. Het werkbedrijf zit midden in een frunsitiepe-
riode wuarbij de “switch” huar de cloud wordt gemaakt, maar men is
noy hiet kluur (50% yereed) en ook zjjn net niet ulle kwetsbaurheden
op tfijd yeputcht, De eerste stup wus van de CISO dun ook om dlle
systemen uit te zetten. Dat brengt mij meteen tfot dilemma 1 in een
dergelijke situdtie: ‘zet je de systemen uit of houd je ze dactief?’. De
overweyingen: moet je dls CISO dut besluit zelfstundiy hemen of
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overley je duarover? Verder, is het belang van een justifieel opspo-
ringsappuaraat hoger dan het belany van het werkbedrijf om verdere
hack-activiteiten te blokkeren?

Het crisisteam begint vervolgens met een inventarisutie van de risico’s.
In dit scenario moet men ervan uitgaan dat persoonlijke data (BSN) is
buityemaakt, dut uitkeringen geblokkeerd zijn (het de duy voor de
uitkeringsdatum), dut ook de yedetucheerden de hack zullen
ervaren en erger noyg dat men niet meer beschikt over auctuele dutul
Ook wordf meteen aunyekaart dat er een ‘ransomware hote’ met de
eis vun € 300.000,00 is gevonden en of men in onderhundeling met de
dader(s) moet freden. De crisisteamleider sprak daarbij de verschil-
lende teamleden ufzonderlijk gan en vroey elk van hen dienaan-
guunde te udviseren. Het yesprek verliep daardoor civiel en
geordend. Opvallend was ook dat de crisisteam spelers een yoede
buluns wisten fe vinden in de inferne en externe communicutie. Wat
ik wel miste wus het fictief op tufel leggen van een crisisplan en het
werken vanuit een dergelik plan. In de spelpraktijk leek men een



dergelijke route wel te volgen.

In een verdere fase van het spel kwam de keten aun bod. Er werd
bediscussieerd de ketenpurthers fe informeren, nu te guun in
hoeverre zjj getroffen waren door deze hack en df fe stemmen of een
gezumenlijke uctie nodig ¢.4. mogyelijk is.

Aardig feitje tussendoor; het PvIB is enige jaren teruy intensief beziy
geweest de ketfenrisico’s in beeld fe brengen en te zien of er codrdi-
natie mogelijk zou zijh tussen de diverse ‘stakeholders’. De hoodzaak
wordf dlom onderkend, maar de uitvoering is een zadk apurt.
Benieuwd hoe de stund van zaken nu is. Een ludieke reuctie vanuit de
toeschouwers thuis wus, om maur dlvast Chinese maaltiden te
bestellen, want het zal noy wel even duren. Nu de puuze ging de
cusus verder. Nu wus bekend dut zeker van 1.000 inwoners datu was
yestolen, wauronder huum, yeboortedutum en BSN. De ‘deudline’
van de melding uun de Autoriteit Persoonsgeyevens (AP) kwum aaun
de orde dlsook dut men onhderhandelde met de aanvdller en het
losgeld hud weten teruy te dringen tot € 200.000,00 De vruuy werd
door de spelers yesteld of de yemeenten zouden instemmen met
betdling. Hier komt voor mij dilemma 2 aan de orde. De politie dringt
bij bedrijven erop uun nooit losyeld te betdlen. Binnen de overheid
wordt er verder over hugeducht om betuling van losgeld vanuit
verzekeringsmuatschappijen  (verzekerde  gebeurtenissen) te
verbieden. Conseyuentie: bedrijven dragen dlle kosten en de reputu-
fieschade; zij kunnen die niet verhalen. Wat nu bij overheidsinstel-
lingen? Als zjj zouden betdlen dun zou voor de overheid blijkbaar
undere reyels yelden en dlle schude die zij oplopen (behdlve de
repututieschude) verrekenen zij viu belustingen, retributies en
foeslagen aan de burger door. Dit lijkt mij zeer onredelijk en dus een
moreel dilemma.

Persoonlike mening: conform het principe van ‘gelijke monniken, gelike
kappen’ zou 0ok de overheid de pijn zelf echt moeten voelen en dat zou
alleen zo zjjn als de getroffen overheden gekort worden op hun budgetfen
zonder het recht fot herbestemming van budgetten of het aanvullen uit
andere bronnen. Dit zou dan door de Rekenkamer geconfroleerd moeten
worden.

Voordeel: de overheid voelt de pijn en zal alles op alles zetten om de keten
fe versterken en dus professionele steun te gaan bieden aan de zwaksten
in de kefen, tw.: slecht functionerende overheden, maar ook hun foeleve-
ranciers zoals het Midden- en Kleinbedriii, die te klein zijn of niet beschikken
over de professionaliteit om zich te wapenen fegen superieure hackers
(waaronder statelijke actoren) met grote buidels.

Boeiend wus dut tijdens een puuze in het spel de heer Dennis Lucroix
van de gemeente Hof van Twente openhartig verhadlt van zjn
ervaringen met de huck bij hen. Zij hebben niet onderhandeld met de
aanvdller en zij hebben bedrijffsmutige - en risico ufwegingen
gemaukt, Hun uitgangspunten: 1. wat zijn de belangrijkste pijnpunten;
2. wees frunspurant en 3. werk in scenario’s en voly ze (ijk ze meteen).
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Inschukeling van de politie zagen zjj dls een moreel besluit. In deze
spelcusus kwumen ook de gemeenten fot het besluit om niet te
betdlen. Gezien de diefstul vun persoonlike yegevens moest men de
burger duurop uttenderen en zeker de kwetsbure mensen daaronder.
Vanduar dat besloten werd tof een getrapte aanpuk en het recht-
streeks bereikbuar zjn voor deze burgers. Men formuleerden toen
samen op welke wijze men haar buiten zoudeh freden - door middel
vah een persconferentie - en wat men zou mededelen. Ook dat het
yebrek uan actuele datu erfoe zou kunnen leiden dut uitgevoerde
betdlingen onjuist zouden zijn. Zo dat het geval dan zou luugdrempeliy
en opyeschudlde toeyuny tot yemeente en werkbedrijff yeboryd zijn.

Adn het einde van deze oefening werden de deelnemers haar hun
bevindingen gevraugd. De belungrikste constateringen:

Houd elkaar vast/ steun elkaar;

Oefen het teamwerk;

Zorg dat er ook van buiten naar binnen wordt gekeken;

Focus op alle burgers, persoonlike focus daar waar het verkeerd gaat;

Luister naar de experts en

Oefen, oefen en oefen.

Alles bij elkaar een leuke en leerzame midduy en in veryelijking met
undere oefeningen (vunuit het bedrijffsleven en de beveiligingssector)
een verrijkende blik in de keuken vun onhze overheid. Goed om het
denken ook van die kant te leren kehnen.

Voor een visuele hotulering zie huvolgende tekening:
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Afbeelding 2 - Visuele notulering Overheidsbrede Cyberoefening.

Lautste weetijes:
-de vierde Overheidsbrede Cyberoefeniny vindt pluuts op 31.10.2022
-voor wie de fruining wil teruyzien:

https://www.weerburedigituleoverheid.nl/inlogygen/ (wuchtwoord vereist!)
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