PRIVACY EN INFORMATIEBEVEILIGING
WORDEN SAMEN VOLWASSEN

Veel lezers van dit blad zijn inmiddels drukdoende met de voorbereiding op 25 mei

2018, de dutum waadrop de Algemene Verordening Geyevensbescherming (AVG)

van toepussing wordt, De hoogte van de moyelijke boetes, en de aansprakelijk-

heid voor bestuurders, is voor veel orgunisaties de voorhaumste reden om het

onhderwerp privacy nu echt serieus op te pukken. De uchterligyende reden van de

AV G biedtf orgunisaties echter ook een kans: een uniforme wetgeving voor heel

Europd waarmee de open muarkt verder gestimuleerd zal worden.

e AVG benudrukt het belunyg van een gyoede

beveiliginy vun persoonsyeyevens, maar voordl:

stelt het belanyg van de betrokkene centraal. De

AVG legt ook hudruk op uccountability en op het
auntoonbuar in control zijn. Verantwoording kunnen
ufleggen over dit onderwerp is uiteraard hodig.
Aantoonbuar in control zijn, stimuleert organisaties om de
beheersing van de levensloop van data en de kwdliteit van
dutu te verhoygen. Een te sterke hadruk op in control zijn,
kan helaus wel leiden tot de creutie vun een pupieren
fijger. Een orgunisutie leyt dun het zwuaurtepunt op dllerlei
controles om zeker te zijn dat er geen missers worden
gemuaukt. Deze hudruk op in control zijn en compliance kan
leiden tot het invoeren vun dllerlei extru processen en
overheud die de hormule bedrijffsvoering kan gaan
hinderen. Dit kan zeker ontstaun dls voor privacy losstaunde
processen en functies worden ingericht. De aunducht voor
privacy, waarbij informatiebeveiliging voor persoons-
geyevens uitdrukkelijk onderwerp is, kan erfoe leiden dut
door het yebrek uun middelen, tijd, geld enzovoorts de
informatiebeveiliging van andere type gegevens minder
aunducht kan krijgen.

Een orgunisutie kan immers maar een beperkt deel van
haar middelen inzetten voor uctiviteiten die niet direct
bijdragen tot de primaire uctiviteiten van de orgunisutie. De
oplossing voor dit probleem is de additionele processen ten
behoeve vun de AVG zodunhiy in te richten dut optimadl
gebruikgemuaaukt kan worden van reeds bestuande

processen voor informatiebeveiliging en deze zoveel
mogyelijk in te bedden in de bestaunde bedrijffsprocessen. In
het verleden (WBP-tijdperk) werden informatiebeveiliging en
privacy vaak dls twee verschillende ‘losstuande” disciplines
gezien. Zowel privacy dls informatiebeveiliging kunnen
echter beschouwd worden dls disciplines die zich richten op
de beheersing van risico’s geussocieerd met de kwdliteit
vun de informutievoorziening vun een orgunisutie.
Maunugementsystemen voor risicomunugement vormen
duarmee een aanknopingspunt voor het sumenvoegen van
de activiteiten (integratie) voor deze disciplines. De
integratie ondersteunt de volwussenheidsgroei van beide
disciplines. Gebuseerd op dif uitgangspunt gaan we eerst in
op de wijze wuurop verschillende risicomunugement-
disciplines kunnen worden geintegreerd. We beschrijven
vervolgens voor- en hudelen van infegratie van privacy en
informatiebeveiliging. Tenslotte guaun we in op een aantal
pruktische voorbeelden vun inteyrdtie.

Modellen voor integratie

Privacy en Informatiebeveiliging zijn niet de enige
risicomunugementdisciplines waar een organisutie
gunducht aun moet besteden. Een orgunisatie van enige
omvuny zal uanducht besteden auan een wadier van
risicomaunugementdisciplines, zouls kwdliteitsmanagement,
arbeidsomstundigheden, milieuzory en informutie-
beveiliging. Het is daarom niet verwonderlijk dat er hogal
wut onderzoek geduan is haar het integreren van
munugementsystemen voor het beheersen van risico’s. Op
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Figuur 1 - Niveuus van integradtie.

busis vun dergelijk onderzoek (1) zijh er vier niveuus van

infegrutie te onderscheiden:

e Niveuu 0: Geen inteyrdtie, losstuunde
munugementsystemen.

e Niveuu 1: Inteyratie op busis van
structuurovereenkomsten veeldl tot uitdrukking komend
in de infegratie van documenten, procedures en audits.

e Niveuu 2: Inteyratie op busis vun procesovereenkomsten
veeldl gebuseerd op de onderliggende PDCA-cyclus
vanh de manugementsystemen.

e Niveuu 3: Integrutie op busis van orgunisutie waurbij de
onhderligygende wuurden en hormen vun de
munugementsystemen ingebed zijjn in de strutegie en
de cultuur van de organisutie.

De niveuus 1 tot en met 3 zijn weergeygeven in figuur 1.

De bovenstuunde hiveuus geven uun welke uspecten van

munugementsystemen kunhen worden ygeintegreerd. Voor

het uitvoeren vun deze inteyrdtie zijh er in principe twee

verschillende, voor de hund liggende, weyen:

o Eerst een ufzonderlijk systeem opstellen voor een vun de
ohderwerpeh eh deze vervolgens infegreren met
systemen voor de undere onderwerpen.

m“
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e Een enkel geintegreerd systeem ontwikkelen en dit
vervolgens implementeren.
De eerste vorm vun integrutie is veelal gebruikt door
orgunisuties die vahweyge commerciéle of wettelijke
redenen beyinnen met een enkel onderwerp. Veel
orgunisaties zijn bijvoorbeeld eerst begonnen met
munugementsystemen voor kwdliteit en hebben duar luter
milieuzory en arbeidsomstundigheden uun toegyevoeyd.

De duudwerkelijke integratie vun privacy en
informutiebeveiliging kan uityevoerd worden op busis van
de uchterliggende munugementsystemen. Voor
informatiebeveiliging ligt het gebruik van het
munugementsysteem beschreven in ISO 27001 (2) voor de
hand. Voor privacy is er zover bekend hoy yeen breed
ygedrugen stunduurd voor het te hanteren munugement-
systeem. De munugementsystemen opyesteld binnen ISO
bevutten dllen vergelijkbare elementen. De elementen uit
ISO 27001 kunnen dudrom yebruikt worden voor het
identificeren vun elementen die in een munuyement-
systeem uunweziy moeten zijn. De munugementsystemen
zijn duarnaust ook yebuseerd op een PDCA-cyclus. Die
cyclus kan daarmee ook yebruikt worden voor infegrdtie.
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Figuur 2 combineert die twee invalshoeken en geeft een
auntul elementen van een munugementsysteem weer in
de PDCA-cyclus.

Het sumenvoeyen vun de munugementsystemen
yebuseerd op de PDCA-cyclus leidt tot een integratie van
niveuu 2: de infeyrutie op busis vun procesovereenkomsten.
De stup nuar niveuu 3, inteyrutie op busis van orgunisutie,
lijkt voor de meeste orgunisuties noy een bruy te ver.
Overigens kun door gebruik te muken vun uchterliggende
wuarden en hormen het uiteindelijk eenvoudiger zijn om
meerdere disciplines yezamenlijk haar hiveau 3 te fillen. Veel
risicomunugementdisciplines zijn yebudat bij het creéren van
een open cultuur waurbij fouten in dlle vrijheid kunnen
worden besproken en een lerende orgunisutie die deze
fouten gebruikt om huar processen te verbeteren. Hierbij
wordt de PDCA-cyclus op het onderwerp ook duadwerkelijk
doorlopen. Quu uunpuk ligt het voor een orgunisutie die dl
ISO 27001 hunteert voor de hund om duar het
munugementsysteem voor privacy uun toe te voeyen. Dit
zul voordl in de [T-industrie, wuar ISO 27001 veel wordf
yebruikt, een geschikte aanpuk zijn. Als ISO 27001 hoy niet
wordt gehunteerd, ligt het opzetten vun een yeinteyreerd
systeem meer voor de hand. In beide gevdllen dient de
integratie projectmutiy te worden opyepukt. Voor het
opzetten van een dergelijk project kan het ISO-handboek
voor de projectmuatige integratie van
munagementsystemen (3) gebruikt worden.

Voor- en nadelen van integratie

Een orgunisutie kun ervoor kiezenh om losstuunde
munagementsystemen voor informatiebeveiliging en
privacy in te voeren. De infegratie bevindt zich in dit geval
op hiveau 0, geen integratie. Het voordeel van deze
aanpuk is dat er geen inspunning hodig is voor infegratie en
duurmee kunnen initieel de mMunugementsystemen sneller
worden opyezet, Deze uunpuk kent echter ook nudelen. Er
zullen daarha twee ufzonderlijke systemen en bijoehorende
processen in stund moeten wordeh gehouden. De
informutie en rupportuges over de bedrijffsprocessen en
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Figuur 2 - Manhugementsysteem
eh PDCA-cyclus.

informutiesystemen benodigd voor beide disciplines zul
twee keer worden opyesteld. De cultuurverschillen fussen
beide disciplines worden niet uungepukt waarmee
concurrentie om uaunducht en middelen kan ontstaan. De
gehoemde uspecten leiden tot overheud in communicatie,
fragere uitwisseling van informatie en verspilling van
menselijk kapitaal. Het belungrijkste nudeel is dut
medewerkers in de primdaire processen van de orguhisatie
opyezudeld worden met veryelijkbure uctiviteiten ten
behoeve vun het beheersen van de risico’s voor beide
disciplines.

Integratie op hiveuu 1 vereist dat bij het opstellen van
documentutie en procedures structurele overeenkomsten
voor beide disciplines worden gecreéerd. Denk hierbij
bijvoorbeeld aun het creéren van documenten met
eenzelfde opzet en indeling. Dit minimdliseert de inspunning
die hodiy is voor het opstellen van geinteyreerde
documentutie en het bijhouden van administrutie. Deze
aunpuk leidt tot een reductie vun bureaucrdtie, waurmee
udditionele personeelskosten worden beperkt. De
yeinfegreerde documentutie vereenvoudigt duurnaust de
uitvoering vun interne en externe uudits.

Een succesvolle infegratie op hivedau 2 vergt de
betrokkenheid van het (fop) munagement, gelijkvormige
processen en het gebruik vaun yemeenschuppelijke
middelen, zouls informutiesystemen en mensen. Bij dif
niveuu van inteygrutie is er uunducht voor en focus op de
relutie fussen de beiden yebieden en de relutie vun de
gebieden met de bedrijffsvoering. Het belanyg van beide
ohderwerpeh kan dadarmee beter worden uangetoond.
Duarnuust is het moyelijk prioriteiten te bepulen over beide
gebieden heen en kunhen madutregelen worden
geoptimdliseerd. De orgunisutie en verantwoordelijkheden
kuhhen op een enkele plek worden gedefinieerd. Een
moyelijk obstukel voor integrutie is dut de benodigde
onhufhunkelijkheid van de functionuris gegyevens-
bescherming (FG) wellicht hiet kan wordeh geredliseerd. De
privacy-rol ingevuld door een FG is een onafhankelijke rol.
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De FG moet zich vrijelijk kunnen bewegen in de orgunisutie,
geniet ontslugbescherming en rupporteert aun het hooyste
munuygementhiveau of zelfs aun de AP (Autoriteit
Persoonsgeygevens). Duurnuust veryt dit hiveau van
inteyrutie een feum waarin beide disciplines ufdoende
vertegenwoordigd zijn en tfeumleden voldoende uffiniteit
hebbenh met de undere discipline. Integratie van de CISO-
rol en FG biedt yrote voordelen voor informutiebeveiliging,
immers een vun de belunyrijkste privacy principes guut over
de bescherming vun de persoonsgeygevens. Op dut vidk,
lees principe, is muximule inteyrutie te redliseren. Voor dlle
undere privacyzuken (lees busisprincipes), heeft een CISO
ook budut bij bijvoorbeeld de fransparantie over de
geyevensverwerking.

Integratie in de praktijk

Het model voor intfeyrutie zouls weergegeven in figuur 1 en
de onderdelen vun het ISMS zouls weergeven in figuur 2
bieden uanknopingspunten voor intfegratie. Een aantal
uspecten komen we duarvan dl in de pruktijk tegen en
beschrijven we hieronder. Andere uspecten kunnen gebruikt
wordenh om danvullende kansen voor infegrdtie te
identificeren en te redliseren.

Governance en sirategie

Met het model van een manugementsysteem dls
uitgunygspunt beyint infegratie van privacy en
informutiebeveiliging uun de top. De besturing vun beide
disciplines is op het hooyste niveuu vaun de orgunisutie
beleyd. Gezien het toenemend beluny van
informutiebeveiliging en privacy vormt dit uspect
tegenwoordiy geen dl te ygrote uitduying meer. Hierbij gyeldt
wel dat de bestuurders moeten inzien dat
informutiebeveiliginy geen IT-feestje is. Het onderwerp
risicomunugement moet in de volle breedte (lees Enterprise
Risk Manaugement) dls portefeuille belegd worden in de
Raad van Bestuur (RvB). De RvB bekrachtigt principiéle
uitspraken over het nut en de hoodzudk van beide
ohderwerpen, zouls ze dit ook doet voor de uitgungspunten
voor muutschuppelijk ondernemen vun de orgunisutie. Een
zorgvuldige omguny met persoonsyeyevens en een yoede
beveiliging is immers een maatschappelike verplichting van
elke organisatie, zodls ook haar voren komt in het rapport
over zorgplicht opyesteld door Cyber Security Raad (4).
Deze situutie kan dun ook ulleen werken vanuit de
inherente behoefte om zoryvuldiy om fe guun met
persoonsgeygevens met een risico yebuseerde aunpuk dls
uitganygspunt en geen compliance gedreven aanpak, het
moefje...

Organisatie

De orgunisuties voor informutiebeveiliging en privacy
kunnen geintegreerd worden. Het is duarbij hodig om het
betreffende teum zo sumen tfe stellen dut recht geduan
wordf aan de kehnis en vaardigheden die hodig zijh voor
beide disciplines. De medewerkers gericht op privacy zullen
veeldl een juridische uchtergrond hebben. Enig beyrip en
kennis van [T is daarbij zeer zinvol, en in feite onontbeerlijk.
De medewerkers gericht op informatiebeveiliging zullen
veeldl een [T-uchtergrond of munagement-uchtergrond
hebben. Hierbij is uiteraard aanvullende kennis op juridisch
ygebied onontbeerlijk. Idedliter bevat het feum ook een of
Mmeerdere personen die thuis zijn in beide disciplines,
misschien vraagt dut om een SPA (Security en Privacy
Architect). Zij zijn in staat om bruggen te bouwen fussen de
disciplines en met de business en bestuurders en spelen een
crucidle rol in opzetten vun een enkel geinteyreerd
manugementsysteem.

Processen

Privacy en informatiebeveiliging kunnen beide beschouwd
worden dls risicomunugementdisciplines. Het ligt daarom
voor de hand om de risicomunagementprocessen van
beide disciplines te integreren. Een vun de
randvoorwadrden hiervoor is dut er ook hagedacht is over
de risicobereidheid op beide yebieden. Informutie-
beveiliging maakt vauk gebruik van een Business Impact
Assessment (BIA) om de wuarde van de informatie voor de
orgunisatie fe bepulen. Hierbij wordt nhagegaun wat de
gevolgen voor de bedrijffsvoering zijn dls de informatie niet
beschikbuar, juist, uctueel of vollediy (inteyer) is of de
vertrouwelijkheid wordt geschonden. In de AVG staut het
uitvoeren vun een Privacy Impuct Assessment (PIA) voor
risicovolle verwerkingen centradl. Een dergelijke PIA is vaak
ook benodigd dls de verwerking plaatsvindt op busis van de
grondsluy vun ygerechtvaardigd belung. |In die situdtie
moeten de belungen van de orgunisutie ufgewoygen
worden tegen de belangen van de betrokkenen, de
fersonen vun wie de yeyevens worden verwerkt. Het
belauny van de informatie voor de bedrijffsvoering wordt dl
bepuaald in de BIA. Tenh behoeve van de PIA moet dunh hoy
aanvullend de belunhgen van de betrokkenenh worden
bepuaald.

Nadat de BIA en PIA opyesteld zijn, kan door middel van
een risicoundlyse bepaald wordeh welke mudtregelen
genomen dienen te worden om de risico’s ufdoende te
beheersen. De AVG hoemt expliciet beveiliging van de
persoonsgegevens dls Uit te voeren muutregelen.
Logischerwijs dragen de mudtregelen genomen op busis
van de risicoundlyse voor informatiebeveiliging daarmee bij
aun de mautregelen voor privacy. Aanvullend kunhen
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muatregelen vanuit de AVG ertoe leiden dut er minder
zware mautregelen voor het beveiligen van
persoonsgeyevens nodig zijn. Indien bijvoorbeeld
dutuminimalisatie wordt toegepust, wordt de impact van
het uitlekken van persoonsgeygevens verluugd. Deze
verlaging van impuct geldt daarbij ook hog eens voor de
gevolgen voor de betrokkenen en voor de gevolgen voor
het bedrijf.

Integratie van de BIA en PIA is mogelijk. Een organisdtie is vrij
om te kiezen op welke wijze zij het proces voor het bepulen
vun informutiebeveiligingsrisico’s en risico’s met betrekking
fot verwerking vun persoonsgyeygevens uitvoert. In de AVG
worden wel minimule eisen yesteld, bijvoorbeeld dut er
ohder undere een risicoufweyiny geduun moet worden.
Beide processen zijn simpel te infegreren, muur moeten wel
met brede kennis ter ondersteuning intfegradl met de
business worden gyeduun. De business wordt hu voor een
nieuw informutiesysteem slechts eenmaal bevraagd op
zowel de BIA- uls de PIA-vragen.

Het risicomaunagement van beide disciplines moet
duarnuaust ook ingebed worden in de bedrijfsprocessen.
Omdut beide disciplines risico’s in de informatievoorziening
vun de orgunisatie behandelen, is het zinvol om aan te
sluiten bij de ontwikkelprocessen van deze informatie-
voorziening. Als er een stunduard voortbrengingsproces is
met bijvoorbeeld Quality Gates, kan zowel het bepdalen van
de muutregelen uls de controle op implementutie daarvan
in dit proces worden ingebed. Bij een orgunisutie waar
informatiemunagement goed is ingevoerd, wordt
daarnuast op dit hiveau uangesloten op de informatie-
planning. Het is zodls dltfijd zinvol om zo vroey moyelijk
uungesloten te zijn op hieuwe ontwikkelingen. Op deze
wijze kan het beste invulling worden gegeven aan het
principe van privacy by design.

Een aundere moyelikheid voor infegratie van processen
betreft het afhundelen van incidenten. Het proces voor
informutiebeveiligingsincidenten is vrij eenvoudiy uit te
breiden met een proces voor het melden vun dutulekken.
De uitbreidingen richten zich op het bepulen vun de impuct
vun een dutulek voor betrokkenen, het op tijd melden bij
de AP, de juistheid vun de melding en de ufweying of er
yemeld moet worden bij de betrokkenen. De integrutie
beftreft overigens niet enkel het melden en ufhundelen van
incidenten. Deze strekt zich uit tot de evuluutie, de check-
enh uct fuse, vun een mMunuygementsysteem van incidenten
enh op busis duarvun het bijstellen van muatregelen. Op
deze wijze wordt pus echt een meerwuarde gecreéerd
voor de bedrijffsvoering.

Awareness en communicatie

De belangrijkste uspecten waarop de disciplines kunnen
integreren zijn bewustwording, opleiding en communicutie.
Deze uspecten dragen bij aun de stap hadr infegratie op
niveau 3. Door het belunyg van beide uspecten te
benudrukken, kan het zorgvuldig omygadun met de
persoonsyeygevens onderdeel guun uitmuken vun de
cultuur van de orgunisatie. Het is daarbij van belung dat de
activiteiten op deze uspecten zorgvuldiy op elkuur
afgestemd zijn en uiteraard toegesheden op de
verschillende doelgroepen in de orgunisutie.

Conclusie

Invoering van de AVG biedt kahseh om privacy en
informatiebeveiliging verder te integreren. In de praktijk
gebeurt dit al binnen veel orgunisaties. Door gebruik te
maken van de achterliggende munhugementsystemen
kunnen ook undere moyelijkheden voor integratie worden
geidentificeerd en geredliseerd. Een orgunisatie die
gebruikmaakt van dlle mogelijkheden, zdl in staat zijn om de
risico’s op beide gyebieden efficiénter te beheersen. De
benodigde inspunning zal uiteindelijk lager zijn dan wanneer
beide gebieden ufzonderlijk worden ingericht. Duarnaast
zul de bedrijffsvoering minder belast worden. Afhankelijk van
de rol en ophanying van zowel de CISO dls de FG is dit
eenvoudiy of lustiger in te voeren.
Informautiebeveiligingsmuutregelen die getroffen worden op
busis van de AVG worden gezien de compliuncedruk van
mei 2018 hu sheller geimplementeerd. De CISO kan zich in
een lafer stadium daarom gaan focussen op de beveiliging
vah andere typenh informdatie: financieel, infellectueel
eigendom en operutionele IT.

Als privacy gezien wordt dls een zorgplicht om goed om te
guan met gegevens van betrokkenen en niet dls een
moetje, en er wordt er een risico yebuseerde aanpuk voor
privacy dls basis gebruikt, dan is deze goed te integreren
met de PDCA-cyclus van informatiebeveiliging. Zo kunnen
beide disciplines gezumenlijk in volwussenheid groeien.
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