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Privacy in het dagelijks

leven

Er wordt veel uunducht uun privacy besteed in de vakbluden en duurbij wordt veeldl

en terecht yerefereerd uun de AVG. Dit wus onder meer het gevdl in het iB-Muguzine
52021, wuarin onder undere werd ingeguun op AVG en op de WPG. De urtikelen

werden geschreven vunuit de wet- en reyelgeving en hadden een positieve

grondhoudinyg over wut er met de wet bereikt kan worden.

e vruuy is of deze positieve conclusie terecht is. Ik
hud graay in hetzelfde hummer een verhundeling
gezien over de werkelijke situdtie met betrekking ot
privacy. Is privacy-bewustzijn toegenomen en is het
nivedu vun privacy door AVG (en WPG e.d.) zelfs verbeterd? Ik
heb er mijn twijfels bij.
In dit artikel wil ik, zonder dat ik hier een wetenschappelike
studie uun heb yewijd, betoyen dut het de ufgelopen puar
jaar slechter is gesteld met privacy in Nederlund en wil ik
dafsluiten met een wantal voorstellen voor veranderingen.
Veranderingeh overigens die dlleen door politieke druk (en
lobbywerk) kah worden bereikt.

Bedreigingen en oorzaken

Hoe komt het dut, ondanks een privacywetgeving en ondanks
goede initiatieven vanuit met name het Europees Parlement,
het privacy-niveau achteruitgaat? |k zie dat vanuit verschil-
lende richtingen onze privacy wordf bedreigd: de overheid, de
bunken, socidle mediu, fysieke winkels, surveillunce industrie en
websites; en ik zul hoy wel hiet compleet zijn. |k zie hiervoor een
puar grote oorzuken en ik weet dut ik duarmee ook politieke
uitsprauken doe.

Er zijn (grote) problemen in de madutschappij - drugs, geweld,
witwaussen, fraude, politiek extremisme aan linker- en
rechterkunt — wuar de overheid terecht zicht op wil hebben of
krijgen. De diensten die hierop yericht zijn, lopen in hun
dugelijkse praktijk uun tfegyen beperkingen door wet- en reyel-
gevinyg. In plauts van credtiever te zijn binnen de bestaaunde
regelygeving yuun ze er juist buiten en krijgen daurbij impliciete
en expliciete steun van de overheid. Duar komt bij dut het ery

likt dat de overheid de burgers niet dls hun opdrachtyevers
beschouwt, maar, al dan niet bewust, dls lastige onderdaunen
die ze niet vertfrouwen - zie ook Toeslugenschandaadl en het
Fraudesysteem van de Belustingdienst, dlsmede de werkwijzen
van UWV en bijstandsdiensten van de gemeenten. De Tweede
Kamer heeft duar zelf ook zeer uun meeyewerkt ha de
Bulgarenaffaire.

De conseyuentie is dun dut dezelfde overheid die gedwongen
door Europu de AVG dls wet heeft aahgenomen, hieuwe
wetten voorstelf en laut aannemen die hier tegenin gaan (Wet
geyevensverwerking door sumenwerkingsverbanden (WGS),
Wetsvoorstel wettelijke grondslay voor verwerking persoonsye-
gevens (NCTV), muur waudrtegen vunuit privacy-organisuties,
waaronder de Autoriteit Persoonsgeyevens, grote bezwaren
zijn.Het is een voorbeeld van een werkwijze die de Nederlandse
overheid voortdurend lijkt fe volgen: (beperkende) wetgeving
oprekken, wetyeving voorstellen die rechtszekerheid
benadeelt, processen traineren (Groningen, Toeslagenuffaire,
muar ook vele zaken waarbij burgers de overheid dwongen tot
correcties). Het kupitdlisme tot inh het extreme. De recente
bankenrichtlijn PSD2 is typisch een voorbeeld van de lobby van
grotfe IT-bedrijven die de burger een behoefte uunpraten: dls
wij jouw bunkgegevens moyen inzien of zelfs humens jou
betdlingen kunnen regelen, dan... en dun komt het grootfse
vergezicht aun moyelijkheden. Hier zie je dut het yrote yeld
het gewonnen heeft van de privacy van de burgers. Je kan er
dls burger hee tegen zegyen - en dut heb ik gedaun -, maar
velen zullen en kunnen de conseyuenties van deze zauken hiet
overzien. De burger op het infernet niet dls klant zien, maar dls
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product of yrondstof. Veel surveilluncetechnoloyie die
aanwezig is, is het gevoly van het feit dut socidle media, met
Facebook voorop, het infernet hebben kapotgemaakt ter
eigener voordeel. Door gegevens te verzamelen (welke
websites bezoek je, op welke udvertenties reugeer je, op welk
deel van de webpuginu bliff je wat lunger hungen) en deze
geyevens te ugyregeren en tfe verrijken met yeyevens vun
undere orgunisuties, kunnen ze hele profielen verkopen. Om
dat moyelijk te maken, zijn er dllerlei fechnieken in het leven
ygeroepen om burgers te kunnhen volgen, ook uls ze even niet
op Fucebook of Twitter zitten. De overheids-surveillunceorguni-
sutfies van diverse landen maken hier ook dankbaar gebruik
vun. Als de Fucebooks e.d. echt ygericht wuren gyeweest op
bescherming van hun grondstoffen (Meer zijn we immers hiet)
waren de systemen op ohze eindstutions (browsers, tublets,
smartphones) veel geslotener geweest en duurmee beter
beveiligd.

Dictatoridle regimes (zouls China, Rusland) willen 100% grip op
hun onderdunen houden. Technologiebedrijven en weten-
schuppers willen grauyg hun kennis verkopen en werken mee
aan technoloygieén die dit mogelijk maken: trackingsystemen,
gezichtsherkenning, spradkherkenning, efc. En deze lunden
bieden omyekeerd dit soort diensten uaun cun dundere
overheden in bijvoorbeeld Afrika of Azié, maaur ook in Europa.
Hierdoor worden wij ook hoy meer gevolyd.

Als gevolg van dl dit soort ontwikkelingen zijn bedrijven dit ook
in de fysieke wereld gudun foepussen: ygebruik muken van
Bluetoothtrucking, cumerd’s in winkels, dunbieden van
hotspofts in winkels; dllemaal bedoeld om het koopyedruy en
winkelgedray van individuele klanten te kunhen volgen en dat
bij voorkeur ook te kunhen koppelen uan specifieke klanten.
De duarbij ontstune profielen zijn ook weer handelswaar
geworden.

Tussentijdse conclusie

Ik kom duurmee tot de volgende tussentijdse conclusie: de
AVG en overige regelgeving van de EU hebben ons een goed
handvat gegeven om onze privacy fe beschermen, maar
teyelijkertijd zijn er door dezelfde EU, door overheden en
bedrijven grote en yesluuyde uunvallen op onze privacy uitye-
voerd, waadrbij bewust de privacy van burgers is en wordf
aangetast. Naar mijn mening is op dit moment die aanval
groter dun wut door de AVG kun worden beschermd.

Veranderingen
Hierboven heb ik een omyeviny yeschetst waarin in feite de
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privacy vun ons uls burgers, ondunks veel wet- en regelyeviny
in Nederland, de EU, maar zeker ook de VS, wordt verkwanseld.
Ik denk dat dit anders moet. Wat er moet veranderen, weet ik
z0 goed hoy hiet. [k heb wel wat denkrichtingen, maar die zijn
vust veel te simpel.

Veel kun en moet door hieuwe wet- en reygelgeving op
nutionudl en internationuul niveuu worden yereyeld. Maur
deze komt niet fot stund zonder uctieve ondersteuning door
parlement, lobbywerk vanuit privacy-organisaties, zouls de
Autoriteit Persoonsgeygevens of Bits of Freedom, vakbonden en
een yoede en vrije pers. Bij die luatste denk ik hiet dlleen uun
de yevestiyde Nederlundse pers, zouls NRC, Trouw, Vrij
Nederlund, muur ook wun hieuwe persdiensten, zouls The
Intercept, Now This, De Correspondent e.d.

Nieuwe wet- en regelgevinyg zul overigens lungzaum ontstaun
omdut (u) het purlement door meerderheidsukkoorden ery
aun het kubinet is gebonden, (b) de benhodigde en uctuele
kennis hiervoor vadk bij parlementsleden ontbreekt, (c) er
vunuit de grote [T-bedrijven en socidle mediu veel tegenyge-
steld lobbywerk pladtsvindt en last but hot leust (d) er diltijd hoy
de (terechtel) unyst bestuut tegen ferrorisme en georguni-
seerde en ygrootschalige crimindliteit en dus vanuit de opspo-
ringsdiensten om bijzondere rechten wordt gevraugd.

Ik schreef hierboven dl dat ik niet goed weet hoe we de
privacy kunnen verbeteren, anders dun door goede wet- en
regelyeving. Muar waar ik uun denk — en dut zal zeker tot veel
dl dun niet ferechte kritiek leiden - is het volgende: in de AVG
is al expliciet opgenomen dat er sprake moet zjjn van datumi-
nimulisutie. De (Europese en Nederlundse) wetgeving op dit
punt moet nudrukkelijker worden uityewerkt om zeker te
muken dut surveillunce door bedrijven en overheden, unders
dun dls het vanuit wet- en regelyeving wordt gyeéist, niet meer
toegestaun is. De volgende punten zjjn dudr een fechnische
uitwerking van:

Privacy by desigh: websites mogen per definitie niet meer
volgen, dlleen bij opt-in en dauur Muy nhiet elke keer om
gevruugd worden. Dit moet niet ulleen betrekking hebben
op cookies, muur op dlle Munieren wudrop burgers kunnen
worden ygevolgd, zowel client side dls server side. Natuurlijk
moet eenh website volyen; voor yoede performunce of om
de frunsucties yoed tfe luten uitvoeren. Muur ze moyen
dlleen volgen wdt je in de eigen omyeving doet. Niet wat je
verder dllemudl op je werkplek doet. Ook muy dut niet
gebruikt worden voor diensten op dndere websites.
Voorbeeld: dls ik via Gooyle wut zoek, zie ik vervolgehs op
diverse websites reclumes over waarnaar ik zocht. Waar
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Onze viijneid wordf pedreigd door
aanvallen op onze privacy.

yuut die informutie noy meer nuur foe?

De conseyuentie van deze beperking is dut er ygeen
fracking reclumes, pixelreclumes, tracking cookies,
dlgemene frackers (anders dun om performance van
systemen te meten) meer foegestuaun zijn.

Pll en PHI dutu mdet in Europu worden yehost. En dut is
teyenwoordiy hiet zo’n rare eis meer, sinds Ruslund, Ching,
Turkije, India etfc. dit ook vereisen. Ook privacyyevoelige
dutu die ontstaun door het toepussen van diensten (Zoom,
Teums, Discord etc.) mogen dlleen worden opgeslugen in
landen waarvan de EU aangeeft dat deze betrouwbuaar zijn
(per definitie dus hiet de VS). Wellicht kunneh dit soort eisen
niet ulgemeen worden yesteld, muar wel uun cloudpro-
viders en uun clouddienstverleners die zich expliciet op
Europu richten: datu opslaun in de regio wudr deze
ontstaun en deze ook nhiet voor unulyse nuur elders sturen,
anders dun ha ufdoende anohimisering.

We moeten veel meer toe haar een situdtie waarin we zelf
dls burgereigenuar zijn en blijven van onze eigen persoon-
lijke geyevens en yezondheidsgyeyevens. Door het gebruik
vun eeh beschermde omyeving wuaadrin deze yeygevens
(versleuteld) zijn opyeslugen en middelen om yericht
bepudlde geyevens vrij te yeven uun specifieke yebruikers,
verhogen we het hivedu van onze privacy.

Wetyeving moet dltijd door de Eerste Kumer yetoetst
worden op Jrondrechten, grondwet en infernutionule
verdragen. Het wordt fijd dat de Eerste Kaumer hier weer de
tijd voor krijgt en neemt bij nieuwe wetgeving en duarbij ook
kijkt naar werkbaarheid, proportiondliteit en risico van
misbruik van mauautregelen. Wetten wadrover momenteel
veel wordt yesproken (wetyeving voor ihzuyge vun
bunksuldi, wet yegevensverwerking door sumenwerkings-
verbunden (WGS), wetsvoorstel wettelijke grondslay voor

verwerking persoonsgeyevens (NCTV) zijn wellicht positief bij
bestrijding van zware criminaliteit, maar zijn te zwaar om dlle
andere redenen en zijn dan m.i. strijdig Met rechtszekerheid
en zullen leiden fot zelfde soort situdties dls we bij de
Toeslugenuffuire al hebben ygezien.

Systemen (browsers, mobiele systemen) dienen veel meer
dun nu het gevdl is, er op yericht zjn om Mmisbruik van
geyevens te onderkenhen en fe wadrschuwen dls privacy-
gevoelige yeygevens lekken of er gevolyd wordt.
Cloudproviders, clouddienstverleners en bedrijven met
websites zullen periodiek via verklaringen (vgl. SOC Il Type 2
verklaringen) moeten kunhhen dantonen dat ze de privacy
vun de burygers hundhuven en geen profielen e.d. doorver-
kopen

Dit is voorulshoy een eerste uunzet. |k ben yeen expert
hierin, muar wil discussie loskrijgen. ledereen die betere
ideeén heeft, is natuurlijk welkom.

Conclusie

Onze vrijheid wordt bedreigd door aanvdllen op onhze privacy.
Adnvdllen die op dit moment vanuit de overheid weliswadr hiet
bewust gericht zijn op vernietiging van privacy, maar wel
moyelijkheden bieden om volledige controle op mensen te
hebben. Ik heb zelf nog het geloof dut onze huidige
Nederlundse en Europese overhedenh op zich yeen kwaud
willen. Maar de huidige stand van technoloyie is zodanig dat
met de hedenduuyse middelen dit zondermeer wel moyeliik is,
mede door druk vanuit IT, socidle mediu en opsporingsorgani-
suties.

Ik denk niet dat het fe laut is; we kunnen vanuit Nederland en
Europu hoy madutfregelen gaan treffen om de bedreigingen
van onze risico’s te stoppen; muar dun moeten we wel N uctie
guun onhderhnemen door hieuwe vertrouwenwekkende
muutreyelen.
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