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Privacy in tijden
van pandemie
Rechten en vijneden

De wereld bevindt zich in zwadr weer, Grote groepen mensen worden ziek, zijn het dl
(geweest) of overlijden. Landen sluiten de grenzen, burgers sluiten hun deuren. Het
virus is zo besmettelijk dat iedereen die het onder de leden krijgt ogenblikkelijk wordt
ufyezonderd. Dit is het scenurio voor een humanituire rump, Maur kun tevens een
voorbode vormen voor een totulituire maatschuppij waar het ‘goede voor dllen’

blijivend ten koste guut van “de vrijheid van eenieder’.
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e weten hoy fe weinig over het virus en de

werking ervan en we zijn hadrstig op zoek

naar een vaccin. Wat we wel weten is dat het

virus heel erg besmettelijk is en duardoor
mukkelijk overgedrugen wordt door onder meer hiezen en
hoesten. Om het virus te beheersen wordt daurom zoveel
moyelik informatie vergaard. Duarhaast moefen mehsen
yeisoleerd worden dls ze ziek zijn en mMoyen anderen hiet
meer samenkomen. Als menhsen toch buiten komen,
moeten ze zorgen voor fen minste underhulve Mmeter
afstand tot elkaar. Het vergaren van informatie en het
ervoor zorgen dut personen zich uun isolutie en ufstund
houden, zijn beide noodzukelijk om het auntul ziekteye-
vdllen in tijd te spreiden. Zodut de zory hiet overbelust raakt
en het virus hopelijk op den duur met een vuccin en/of
medicutie te bestrijden valt, Dut hiermee rechten en
vrijneden onder druk komen fe stuun, is een yeyeven en is
fot in bepuulde mute ook hiet meer dun loyisch en zelfs
yeheel yeoorloofd. Muar wuar liggen nu eigenlijk de
grenzen? Wanheer is de nhoodzukelijke inbreuk op de
privacy van personen niet meer hoodzukelijk en guut het
de grenzen vun het betumelijke te buiten? Juist nu, in tijden
vun hood op wereldschudl, is het zaauk om die spunning te
benoemen en uun te wijzen. OMdut ook juist hu het heel
mukkelijk is om over de grenzen vun het betumelijke heen te
stappen en wellicht zelfs wel permunente schude aun te
richten.

Corona-volg-apps

Het voert tfe ver om in het kader van dit artikel dlle apps en
undere volysystemen die wereldwijd ingezet zijn of ingezet
yuun wordeh fte benoemen. Temeer duur we, ten fijde van
het schrijven, noy volop in de coronucrisis zitten en veel
landen noy hiet eens in de ernstigste situdtie zijn aunge-
komen. Om toch een beeld te schetsen yeef ik een uuntdl
voorbeelden vun methodes om mensen te volgen in fijden
vun coronu. In pruktisch dlle gevullen guut het om het
volgen van personen door de overheid, dl dan niet in
sumenwerking met bedrijven die dit volgen moyelijk muken.
Europese wetenschuppers gudn een upp Muken wudrmee
corohapatiénten gevolgd kunnen worden. Dut wordt
gedaan door yebruik te maken vun de locdatieduta
yeyenereerd door mobiele telefoons. Een en aunder zou op
een privacyvriendelijke munier moeten worden ingericht;
het project heeft dun ook de hoopvolle haam Pan-
Europeun Privacy Preserving Proximity Tracing (PEPP-PT)
ygekregen (1). Middels de app wordt in de guten gehouden
bij welke undere mobiele telefoons de telefoon vun een
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besmette persoon in de buurt is geweest. De lerse overheid
zdl haar eigen upp yuun uitrollen, waarbij het gebruikers
vrijstaat deze dl dun niet te guun gebruiken. De upp houdt
bij of je bij iemund in de buurt bent (of bent ygeweest) die
positief getest is op COVID-19. De upp die in Moskou ingezet
wordf, volgt ulle bewegingen vaun mensen die duar
verplicht thuis moeten blijven. Deze upp volygt dus weliswuar
iedereen, maar wordt tfot hu toe specifiek ingezet voor
mensen die woonhuchtiy zijn in een bepuuld yebied.
Duarnuast gaat Moskou een systeem met een QR code
inzetten waurbij iedere burger een unieke code krijgt foeye-
wezen. Critici doopten de muutregelen in Moskou ul tot een
‘digitul concentration camp’(2).

De Singuporese upp, TraceToyether (sicl), zorgt ervoor dat
iemund die de upp op zijn felefoon heeft, een
waadrschuwing krijgt zodra hij of zijj in de buurt is geweest van
een persoon bij wie coronu is vustyesteld. De upp werkt
door middel van bluetooth tracking en hoeft niet verplicht
yeinstulleerd te worden, hoewel de overheid wel deyelik
aunstuurt op het gebruik ervan. Zuid-Koreu doet het weer
net even op een undere munier. Duur muaukt de overheid
gebruik vun het verzendenh vun pushberichten naar
iedereen die in de buurt is geweest van iemand die positief
heeft getest. Leeftijd, geslacht en reisgeschiedenis van de
patiént worden in het pushbericht genoemd. Amerikadnse
wetenschappers werken aun een dpp ygenhuumd ‘Private
Kit: Sufe Puths’(3). Bij het yebruik van die upp kuhnhen
patiénten ervoor kiezen om hun locdtiegeschiedenis fe
verstrekken aan de zorgverlener. Die zorgverlener ontdoet
de informutie dun vun identificerende yeyevens waarnu
de wundelgunygen in het systeem worden ingeluden.
ledereen die in de buurt is geweest van deze patiént krijgt
dun een wudrschuwing.

Nederlandse maatregelen en initiatieven

In Nederlund is het LUMC (Leids Universituir Medisch
Centrum) begonnen met een initiutief om zoveel moyelijk
informatie te verzumelen viu een upp ygenuumd Covid
Rudur. Deze upp heeft fot doel om yeyevens over de
verspreiding en de context te verzumelen. Aun de hund
van de uitkomsten duarvan wordt beleidsudvies yegeven.
De Covid Rudur wil ook in de yuten houden in hoeverre
yebruikers zich houden wun socidl distuncing en wut de
effecten zijn vun interventies in bepudlde bevolkings-
groepen. De geyevens worden opyeslugen in Nederlund
en voor Viff juar bewaurd. Gebruikers geven in de upp zelf
toestemming voor het verwerken vun de yeyevens. Zijj
vullen de postcode in en beuntwoorden per persoon in het
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huishouden een aauntul vragen. Bij de persoonskenmerken
guat het om een haum, leeftijdscuteyorie en of je ul dun
niet werkzaum bent in de yezonhdheidszory. Duurnu volygt
een lijst met yezondheidsvragen, vragen over reisbewe-
gihgen en nubijheid vun (zieke) mensen. De upp Muakt
dlleen ygebruik van vragenlijsten.

Voordlshoyg heeft Nederland zich nog hiet bij andere initia-
tieven uungesloten, muar gezien de ontwikkelingen op
wereldschadl is het hiet denkbeeldiy dat dergelijke volg-
upps die gebruik muken vun locutiegeyevens ook bij ons
op zijn minst een onderwerp voor discussie zijn. Nederlundse
telecomproviders hebben immers dl verzoeken yekregen
voor het delen vun de locutiedutu van hun klunten om zo
onder meer yroepsvorming in kaart te brenygen (4).
Dudrnuust heeft Gooyle de beweyingen van Nederlunders
in kaurt gebracht door de locutiegyeyevens van haar
gebruikers te andlyseren (5). In een artikel van de Volkskrant
ygeeft het RIVM uun voorulsnoy gyeen heil te zien in het in
stelling brengen van dpps die Nederlanders confinue guan
volgen. Echter yeeft ze duurbij ook uun dut die stelling op
later moment best eens zou kuhnen veranderen (6).
Overigens worden lokuul ul zogenuumde coronuscreeners
gebruikt, uun coronu wun fe pussen versies vun de
Questmunayger van Philips (7). Het guut duarbij om het
online screenen vun moyelijke zieken door middel van
vragenlijsten en duar waar nodig in sumenwerking met
cdllcenters. Putiénten worden op busis van de vragenlijst in
een risicoklusse ingedeeld. De untwoorden op de vrugen-
listen zullen voor langdurig wetenschuppelik onhderzoek
ygebruikt guun worden. De coronuscreeners worden hu
dlleen hoy door zoryverleners gebruikt, muar het is niet
uitgesloten dat de resultaten op den duur ook gedeeld
zullen worden met de overheid.

Kliklijnen

Duurnaaust worden op lokadl nhiveuu undere middelen
ingezet die een vrijheidsbeperkende werking kunnen
hebben. De gemeentes Purmerend en Beemster hebben
een kliklijn geopend wuar burgers kunnenh aangeven dls ze
mensen in een groep op sfraat zien lopen. Ook undere
overtredingen van de mudatregelen die door het kabinet
genhomen zijn, kuhhen gemeld worden (8). Tevens worden
dronhes ingezet om tfe kiken of mensen zich — voordl in
kustpluatsen — wel uun de vereiste underhulve meter
afstand houden (9). Dut guat noy redelijk onschuldiy,
mensen die dicht bijeen lopen, krijgen een wadrschuwing
met de vruuyg om meer ufstund fe houden.

In Belgié doen ze er hoy eeh schepje bovenop en zijn de
drones voorzien vun een hitfesensor wuurmee yecontro-
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leerd wordt of er hiet mensen ‘illegudl” in vakuntiehuisjes
verblijven (10). Muar ook Nederlund is hiet vies van een
controle uchter de voordeur. De provincie Zeelund wil dat
dlleen ingezetenen met een hoofdverblijfplaats ih de
provincie blijven. ledereen die op vukuntiepurken of in zijn
eigen tweede huis verblijft, may duar niet lunger blijven. De
veiligheidsregio Zeelund heeft dit yereyeld middels een
noodverordening. Bou's zijh vervolgens ingezet om uchter
voordeuren te gyuun controleren (11).

Ondertussen pleit het kabinet ervoor om medische
geyevens vun besmefte puatiénten makkelijker vrij te
geven, ook dls zij daar zelf geen toestemming voor hebben
geyeven. Niet iedereen heeft in Nederlund een keuze
ygemuukt betreffende inzage in het medisch dossier. Het
ministerie van Volksgezondheid, Welzijn en Sport (VWS)
werkt momenteel uun een plun duartoe. Zij geven uun
eventuele uunbevelingen van de Autoriteit
Persoonsgyeyevens mee te zullen nemen. Dudrnaust is in
opdrucht van VWS gewerkt uun een dutubuse waarin het
ziekteverloop door COVID-19 bij verstundelijk gehundi-
cupten wordt vustyeleyd. (12)

Anonimiseren en big data

Praktisch dlle oplossingen voor mobiele telefoons die op dit
moment worden uityerold of bedacht, maken gebruik van
grote bergen dutu. In veel gevullen guut dut gepuard met
het gebruik van de locutiedutu van de ygebruiker. Zeker
duar wuar er spruke is vun locutiedutu en het fracken van
personen is er eigenlijk praktisch gyeen optie om dat
unoniem te redliseren. Alleen wunneer je eventuele groeps-
vorming zou willen monitoren, zou je een individu hoy
kunnen luten wegvdllen in de mussu. Overigens kunnen
drones het zo yoed ingezet worden om yebieden te
overvliegen om groepen in kaart fe brengen. Dat is immers
ook dl succesvol yebleken in de Nederlundse kustye-
bieden. De vruay is of het dun ook echt hodig is om
duarvoor locutiedutu van telecomproviders in te zetten.
Het probleem bij het gebruik van locutiedutu is dut deze
dutu toch dltijd weer redelijk mukkelijk haar een individu
teruy te leiden is, zeker nu pruktisch dlle Nederlunders bij
voortduring uchter de eigen voordeur zitten. Daur komt bij
dut, wil het gebruik van de upp zinvol zijn, een (vermoed)
besmet persoon op de een of undere Munier yereyistreerd
moet worden en huuwyezet yevolyd moet worden,
inclusief de personen die in de buurt komen vun deze
putient. Hoe mukkelik het is om met behulp vun
locutiedutu heel veel over een persoon te uchterhalen
bewees de New York Times hoy hiet zo lung geleden met
een prachtige visudl (13). Er waren 50 miljard datapunten



van 12 miljoen Amerikunen verzameld over een periode
van een pudr muunden. Binnen die buk dutu wus het een
koud kuhstje om zeer yedetduilleerde ygeygevens van
personen te uchterhalen. “Yes, the locution dutu contuins
billions of dutu points with no identifiuble information like
names or emuil addresses. But it’s child’s play to connect
redl numes to the dots that uppear on the mups,” uldus de
NYT. Data in grote hoeveelheden kenneh unieke patronen
en die leiden vauk zeer mukkelijk haar personen. En bij het
ygebruik van locdtie is maar zeer weinig hodig om teruy fe
kunnen leiden nuur een unieke persoon. “Of the muny
digitdl truces we leave in duily life, locution metadata may
be the most revedling. Our redl world movements dre so
distinctive thut most people cun be idenfified from u few
dutu points within a single dutu set” (14).

Noodverordeningen en het democratisch deficit
Inmiddels zien we veel lokale muutregyelen opkomen haust
de muutreyelen die de Rijksoverheid opleyt. Dut guut viu
noodverordeningen vun de voorzitters vun de
Veiligheidsreyio’s. Zij ontlenen deze bevoeydheid uun de
crisissituatie en artikel 39 van de Wet veiligheidsreyio’s. De
voorzitter van de veiligheidsregio heemt duurmee dlle
bevoeydheden vun de burgemeesters over. Het bestuur
van een veiligheidsregio bestuat uit dlle burgemeesters uit
die veiligheidsreyio. Een vun deze burgemeesters wordt bij
Koninklijk Besluit benoemd tot voorzitter van de veiligheids-
regio. Meestul is dit de burgemeester uit de yroofste
gemeente. De hoodverordeningen laten in verschillende
bepulingen hoy veel ruimte om op busis vun de ulygemeen
vustyeleyde reyels concrete besluiten te nemen.
Bijvoorbeeld door specifieke yebieden uun te wijzen waar
het verboden is te komen. Toezicht en hundhuving wordt in
handen geleyd van politie, gemeentelijke opsporingsamb-
fenaren en ook Mmilituiren. Wie de noodverordening (of de
reyels die eruit voortkomen) overtreedt kan een gevunye-
nisstraf van ten hooyste drie muunden opyeleyd krijgen of
een yeldboete in de tweede cuteygorie (muximaul € 4350).
De yeldigheid van de verordening wordt gelijkgetrokken
met de termijnen die het kubinet stelt. De yemeenterauden
staun door deze hoodverordehingen buiten spel en hebben
geeh democratfische macht meer in het stellen, laat staan
het becommentariéren, van de reyels. De besluiten die
genomen kunnen worden door de voorzitter van de veiliy-
heidsregio kunnen zelfs (tijdelijk) wetten opzij zetten. Aun de
democrdtische legitimatie van de besluiten kan dan ook
zeer yetwijfeld worden. De leyitimerende controle door de
gemeenteraud is immers door artikel 39 van de Wet veilig-
heidsregio’s yoeddeels weyyevullen.
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(On)vrijwillige keuze

Verschillende initiatieven om informatie te vergaren over
coronu en persoonlijke omstundigheden werken op busis
van vrijwilig fe verstrekken informdatie. Het principe van
vrijwilligheid in het geven vun toestemming (zonder vrijwil-
ligheid is er onder de AVG ygeen juridisch tof stand gekomen
toestemming) is iets wat al vaker bediscussieerd is in het licht
vun hiérarchische reldties. Zo is het dl tijden usunce, en later
ook in richtlijnen vun de toezichthouders vustgeleyd, dat
het vragen om toestemming uun werknemers door de
werkgever geeh vdlide optie is om persoonsgeyevens te
verwerken. Er kan numelik geen sprake zijn van vrijwilliy
geyeven toestemming omdut de werknemer moyelijk
vreest voor hudelige behundeling dls “hee” yezeyd wordt,
In de voorbeelden vun gebruikte volg-upps kwaum bij
Singupore haur voren dut de overheid een sturende haund
heeft in het stimuleren van het gebruik ervan. Nu kan een
scepticus zeyyen dut dit sturend optreden wellicht yebrui-
kelijker is in Aziutische lunden, muur hoe denkbeeldiy is het
nu echt dut onze eigen overheid onhs zou vrugen om
medewerking door onze (Medische) yeyevens te delen om
het coronugevuar te bestrijden? En, indien dit het gevul s,
hoeveel blijft er dun noy vaun de vrijwilligheid in het delen
over? Socidle druk, maar zeker ook druk uitgeoefend door
overheidsinstellingen, kan erfoe leiden dut weigeraurs niet
getolereerd worden. Zie bijvoorbeeld ook hoe
mautschuppij en  opsporingsinstunties reuygeren op
personen die weigeren mee te werken auuh grootschulige
DNA-onderzoeken (15).

Wat vindt de AP?

De Autoriteit Persoonsgegevens heeft dl vrij shel in de
coronucrisis uungeyeven dut ze veruantwoordelijken meer
ruimte geeff om vragen enh verzoeken vun de toezicht-
houder te beuntwoorden. Privacy moet yoede zory hiet in
de wey stuun, zo stelt het AP, en duarom zdl zjj ook hiet ferm
optreden in die yevullen dut bijvoorbeeld oud-zorgmede-
werkers benuderd worden om bij te stuun in de zory. Ze
yeeft voorts uun wel dlert te blijven op yevullen waur de
grenzen overschreden worden. "De AP is er uls hoeder vun
het grondrecht op privacy en zal ook in deze tijden ingrijpen
wanneer de privacy echt in gevaar is. Duar heeft de burger
recht op. Zodut iedereen straks dls vrij burger in een vrij lund
weer vrij kan leven” (16). De lezing vun voordl het luutste
gedeelte vun het citudt, ygeeft dl aun dut ook onze
toezichthouder beseft dat in vrijheid leven momenteel
eigenlijk dl niet meer moyelijk is. De AP wijst hoy op de
Telecommunicutiewet wuarin stuat dut locutiegyeyevens
dlleen yedeeld kunnen worden indien deze ygeunonimi-
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seerd zijn of dudrvoor hudrukkelijke toestemming vun de
betrokkene is verkregen. Beide opfies lijken de toezicht-
houder in de huidige scenario’s pruktisch niet hadlbaar voor
zover het guut over lundelike voorzieningen voor het
volgen vun burgers. Over het yebruik van locutiegyeyevens
zeyt de AP dut dit dlleen kan dls dadrvoor een wettelijke
voorziening bestuut, De toezichthouder steltf dut een en
under geredliseerd kun worden met een spoedwet waarbij
democrutische controle van het parlement essentieel is
an.

Kritisch en alert

Het staat absoluut niet fer discussie dat in tijden van crisis soms
ingrijpende muautreyelen moeten worden yenomen die een tijde-
like beperking van de rechten en vrijheden vun burgers inhouden.
Maar juist in tijden dut vitale belungen op het spel stuun, moeten
we dlert blijven dut rechten en vrijheden niet met voeten
yetreden worden. We moeten ervoor wuken dut de discussie niet
ohtaard in de vdlse tegenstelling ‘ohze gezondheid in ruil voor
privacy’. Misschien hoy wel het meest pregnunte probleem waar
we uls muatschappij en burgers straks voor komen te staan is het
fenomeen vun Pundoru’s doos. De doos, zouls hierboven uunge-
geven, is openygezet en het is hoy muadr de vraay of het ons guat
lukken dlles weer terug te krijgen nuar een status guo zouls we die
kenden voor de coronucrisis. Voordl het uitbreiden vun bevoeyd-
heden brenyt het yevuar met zich dut deze haderhund ofwel in
stund blijven ofwel in undere situdties ingezet yuun worden
omdut zjj foch immers zo effectief bleken te zijn. Vergelik bijvoor-
beeld ook eens de discussies over hetf inzetten vun ANPR
(Automuted Number Plute Recoynition) waarbij in de loop van
de jaren de doeleinden steeds verder uitgebreid zijn en de effec-
fiviteit niet dltijd aanwijsbaar is, laat stuun dut vragen over propor-
fiondliteit en subsidiuriteit ufdoende uun de orde komen. Een
ander voorbeeld is het massadl inzeffen van camerasurveillance
in stedelijke gebieden waarbij binnen Europu de UK een grote
voorloper is en inmiddels zelfs in Londen redltime gezichtsher-
kenniny foeyevoeyd gyuut worden. Ook duur is het hellende viuk
foegenomen, elk klein stupje voorwuarts in de erosie van privacy
brengt het vertrekpunt van privacy dls onschendobuar recht verder
wey. Om te voorkomen dut we sfraks in een onomkeerbure
situdtie terechtkomen, moeten we juist nu ul zeer kritisch zijn en de
discussie over het behoud van privacy in crisistijd hardop voeren.
Naschrift: Kort na het schrijven van dit artikel kondigde de
Nederlundse overheid dun dat ze upps gudt inzetten om met
coronu besmette personen te guun volgen. Duarbij guf ze tevens
aun dut het gebruik vun dergelijke apps moyelik zelfs verplicht
yesteld guat worden,
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