Resilience begint morgen
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Aandachtsgebieden

= Continuiteit

= |Informatiebeveiliging
= Privacy

Huidige uitdagingen

= |SOin de gehandicaptenzorg

= BCM adviseur rijksoverheid , gezondheidszorg
en financiéle instellingen
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Begin met wat je
hebt en kijk daarna
wat je mist aan:

= Afspraken

= Prioriteiten

= Kennis

= Competenties
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Onze praktijk: een norm implementeren...
FOKKE & SUKKE
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ISO 22301

Programmaplan Kritieke Business Impact Dreigingen Strategie
opstellen =) processen =) Analyse analyseren =) opstellen
bepalen uitvoeren
Plannen Maatregelen Beheer- Crisis- Testen,
opstellen =) uitvoeren =) organisatie organisatie =) oefenen en
inrichten inrichten evalueren
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ISO 22316

ATTRIBUTES & ACTIVITIES

Anticipation and Effective and
Managing Change Empowered Leadors

PRINCIPLES

Continual 1. Shared Purpose and Vision Clarity of

Improvemant 2. Understanding Changing Internal Purpose
and External Context

3. Adaptive Capacity
4, Effective Management and Governance

Coordination of 5. Diversity of Skills, Leadership, Creating a
Management Knowledge, and Experience Culture of

Disciplines 6. Coordination Across Management Resilience
Disciplines

Context of Infarmation and
the Organization Knowledge

Resource Avallability
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Wat kan je gebeuren?

-
||
b Business Continuity
Institute

CYBER RESILIENCE REPORT 2016
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Waar gaat het vaak fout?

FOKKE & SUKKE

HEEBBEN EEN PROBLEEMN

N 261 “SuxKE,
PAK JIJ DE KOFPFERS 7"/
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www.foksuk.nl
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Lean BCM

Steunen op:

= expertise, vakmanschap
= flexibiliteit

" improvisatievermogen

Kritische succesfactoren:
= Command

= Control

=  Communication

Uitgangspunten:

= top down benadering (in eerste instantie)
= goed weten wat je al hebt

= werken met wat je al hebt

= solide fundament

" niet meer vastleggen dan nodig
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Inzetten van oefeningen

Start met een oefening
= Aan het begin van een implementatietraject
= Als bezinningsmoment rond continuiteit en resilience =» creéer awareness

= Toets Command, Control & Communicatie, daarna de inhoud

= QOrganiseer eerst een oefening met het management: tone at the top + gepercipieerde
prioriteiten

= Hou het in eerste instantie klein: een uur is genoeg

= @Groei daarna mee met de organisatie
= Toenemende complexiteit scenario
= Oefenen met meerdere teams
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Goede voorbereiding is het halve werk

= Doe eerst huiswerk: wat hebben we allemaal al in huis?

= Korte gesprekken vooraf met management: waar lig je van wakker?

= Laat je bijpraten door experts: blinde vlekken bij managers?

= Kies een scenario dat meerdere aspecten aanpakt, maar dat voldoende klein is om binnen
korte tijd doorleefd te worden

= Zorg ervoor dat iedereen aan de beurt komt in de oefening
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Plan B: de workshop
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Valkuilen

Het scenario sluit niet aan bij belevingswereld van deelnemers

De oefening wordt gezien als een test, niet als een leermoment

Deelnemers stellen zich niet kwetsbaar op, vertonen gewenst gedrag

Onvoldoende follow-up:
= Uitvoeren van evaluatie
= Opvolgen van bevindingen

= Communicatie over de oefening
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The proof of the pudding...
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