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Eigenaarschap van de derde soort ™

lk ben geen specidlist in risicomanagement, heb er hoy hiet eens een cursus in

yevolyd, muaur vat het gewoon op uls de kerntaak van de CISO en de

kerndoelstelling van het ISMS: beheers informdtierisico’s met pussende madtregelen.
Vanuit die gyeduchte deel ik met jullie mijn praktische inzichten, inclusief hun

bejperkingen. Dus weet je het beter, heb je een vrauy of opmerking, deel het met me,
dun komen we in gesprek en kun ik wat leren. Ik gu in deze bijdrage zeker ook hiet in
op dlle prachtige methoden die er bestaan, omdut dut maar ufleidt van de kern: wie

doet het risicovinden en -beoordelen, waarin de orgunisutie en in welke fuse in het

ISMS (en ook een beetje hoe). De horm zwijgt daarover, dus schrijf ik erover.

isico’s (ongeplunde yebeurtenissen met (neyutieve)

invioed op de informutiehuishouding van je organi-

sutie) zijn de ruison d’étre vun informutiebeveiliging.

Zonder risico’s geen CISO, geen ISO/NEN/BIO en geen

ISMS (en hatuurlijk geen firewdills, virusscanners, crypto-
grdfie et ceteru). Het kennen of vermoeden vun informutie-
risico’s is van groot beluny voor ons dls beroepsyroep, dus
moetfen we het zoeken nhaadr, vinden en opvolgen van risico’s
yoed orguniseren. 1SO27001 yeeft de opdrucht in 6.1.2 om een
(herhuulbure) methode voor het identificeren en beoordelen
van informatierisico’s vust te stellen. De CISO (2) moet dus uun
de buk.

Mijn stelling: risico’s voor je informatieverwerking vind je niet op
één plek in je organisatie en niet met één zoekmethode.

Dé methode
Ik heb yerespecteerde colleyu’s (die ik 66k wauardeer) die bijnu
heiliy yeloven in ‘dé risicounulyse’ - zouls de horm die ook lijkt te

vragen - waarbij een groep mensen (vauk een kamer vol
adviseurs) zich buigt over een lange lijst dreigingen. Deze groep
weedt de dreigingen naadr kans en impact en het resultaat is -
bijvoorbeeld - een prioriteitstelling van de ruim 112 confrols. Soms
wordenh ze voorzien vun wut uchtergrondinformatie.,

Werki deze werkwijze?

Mijn vrugen bij dé methode zijn:

o Compleetheid: kan een groep dadviseurs en experts over
genoey kennis & informatie beschikken om dlle dreigingen
en kwetsbaarheden te kenhen?

o Kwaliteit: kan een groep udviseurs en experts over genoey
kennis & informutie beschikken om dlle scenurio’s en poten-
fiéle impucts te doordenken?

e Actualiteit: dls de inspunning groot is, gu je hem dun wel
vauk genoey herhualen terwijl het dreigingsbeeld intussen
wel verandert?

o Toepasbaarheid: heeft de informatie uit de unulyse de juiste
vorm en detdillering om fe yebruiken voor het doel?
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Mijn beeld is dut dé risicounalyse in een project een korte impuct
kan hebben, muar snel verwordt tot een vinklijstje voor ucties en
z0 muaunden of juren op uygendd’s kun staan, muar steeds minder
steun krijgt. Zolaung de lijst niet is ufgewerkt, maakt een nieuwe
poying tot inventarisatie niet veel kans. Dauarnaast zet de beschik-
buarheid van een ‘lijst” niet uun tot zélf nudenken. Duurom
vermijd ik ‘dé risicounulyse’. Ik doe het duurom unders.

Risico’s zijn overal

Ik doe het unders, ik onderscheid de volgende bronnen van risico-
informutie:

1. het bestuur van de orgunisutie (RvB),

de ‘verwerkingseigenaren’,

de ‘control-eiyenuren’,

de CISO,

dlle medewerkers in de orgunisutie.

[SANE I A

1.Bestuur

De eerste (en belangrijkste) bron van risico-informatie is voor mij
het bestuur. Het bestuur is hamelijk de risico-eigenaar in ladtste
instantie (of ygelijk Harry S. Truman: ‘the buck sfops here’). Het
bestuur geeft de opdrucht tot beveiligen niet voor de lol. Het kost
namelijk aanducht, tijd, geld en die zijn, zo heb ik geleerd, nergens
ohyelimiteerd voorhunden. Het guat ten koste van de dingen die
een RvB écht gruuy wil, humelijk bedriffsdoelen bereiken.

De risico-opvatting van het bestuur is essentiéle informatie voor
het ISMS: het verwoordt umbitie en richtihg van ‘de buaas’.
ledereen die een rol speelf in de informutiebeveiliging vun de
orgunisutie moet die motivatie kennen en vertalen naar zijn eigen
handelen, muar dit geldf voordl de verschillende “eigenuren’.

Je kunt verslug maken van de sessie met de RvB, met duarin
adngemerkt een ‘risk-uppetite’ met van die gekleurde vukjes
(een "heut map’) met een schuine lijn die uungeeft welk risico wel
en welk risico niet wordt behandeld. Dat werkt voordl goed voor
de auditor, muar het is ook een moyelijke busis voor een
adnvdalsplan,

Gevoel enh betrokkenheid

Of de risico-informatie vanuit de RvB helemaal compleet en juist is,
boeit mij eerlijk gezeyd hiet zo, want het gadt er primair om dat de
RVB betfrokken is en dut kan (en durft fe) fonen uan de hele
orgunisutie. B is ‘spooky stuff’ voor de gemiddelde bestuurder, dus
dis je ze dl een uifspraak kunt ontlokken, heb je muximaadl
gescoord.
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Natuurlijk moet je ze helpen met enige inspirdtie uit - voor de RvB
- herkenbure bronnen zouls het NCSC, de ‘biy 4’ en de branche-
orgunisutie. Ladt in een inferactieve sessie ook de IT-munager en
de controller aunschuiven om support fe leveren. Wat een
formeel - door het bestuur - vast te stellen resultaat oplevert.

Rapportage

De risicobeleving van de RvB levert je ook een prachtkuns op om
de in de horm gevraagde doelen voor het ISMS te formuleren en
je periodieke rapportage over het ISMS en de projectvoortgany
hierop df te stemmen. De herkenning dut je concreet uun de sluy
gaat met hun wakkerligouhten zal hen verrassen en bij de les
houden. EN het ‘eigenaarschap’ bij hen verder verankeren. Het
vormt het zeer belungrijke startpunt van je ISMS.

Communicutie

De uitkomsten van de Bestuurlijke RisicoAnalyse (BRA), zodls ik hem
noem, moeten conform de eis in ‘de horm’ yedeeld worden met
‘relevunte personen’. Als het kan door de RvB zélf en bij elke
gelegenheid. Ik vind dut iedereen in de orgunisutie de bestuurlijke
risicoboodschap moet ontvangen ‘from the horses mouth’. Een
uitstekend beyinpunt vun een veiligheidscultuur.

2.De Verwerkingseigenaren

Deze yroep duideh we ook vaak aan dls proces- of systeemeige-
naren. In mijn tweede artikel heb ik hunh tukenpukket breed uitye-
mefen enh eeh van de belangrike taken (ze zijh dllemadl
belangrijk, natuurlijk) is het in kaart brengen van de specifieke
risico’s rond de informutieverwerking. Numens het bestuur moet
die veruntwoordelijkheid expliciet belegd zijn en leiden tot bijvoor-
beeld een ‘uungeklede’ BIA of DPIA (dus met meer dun dlleen
een BIV-klusse (3)).

Adngeklede BIA

Een uungeklede BIA bevat voor mij primair een andlyse van de
‘scope’, het bereik van de verantwoordelijkheid: voor welke infor-
matieverzamelingen, systemen en diensten ben ik dls eigenaar
verantwoordelijk. En wie verrijkt en gebruikt ‘mijn” informatie, wie
heeft foeguny, wie beheert wat? Niet zelden is dit gesprek voor
de betrokkenen een ontdekkingsreis. Er duiken soms ook spoken
uit het verleden op zouls oude systemen ‘in de kelder’, confructen
die hooit opyezeyd zijn et ceteru.

Natuurlijk doen we ook even een "BIV-je’, muar we moeten voordl
in yesprek ruken over verwerkingsrisico’s die vermijdbuur of
behandelbuar zijn. Deze moeten yewoyen en gecommuniceerd
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Figuur 1 - Eigenaarschap in de hele verwerkingscyclus

worden.

Communiceren

Door de BIA/DPIA met de aungewezen verwerkingseigenaar in
een yesprek tfe verkennen vestigen we ‘eigenuarschap’. Dut is
ook weer een bijdrage adn de veiligheidscultuur.

Uitkomsten van het gesprek moeten uiteraard niet op de plank
belunden. Ik hoor jullie denken “hatuurlijk niet”, maar ik vraay me
wel eens uf wut er dun wél mee yebeurt?

De uitkomsten (BIV-klusse én specifieke risico’s voor de hele
verwerkingsscope) dienen opyenomen te worden in het risicore-
gister. Ik zal daar later dif juar (in 1B Magazine 6) meer over
schrijven. Dit is de informautie waarmee de control-eigenaar (IB
Maguzine 2) uun de slug moet.

3.De Control-eigenaren

Door de control-eigenuren wordt “pussende veiligheid” geleverd.
Ze doen dit (uls het goed is) door optimudl aan fe sluiten bij de
wensen en eisen van de directie en van verwerkingseigenuren,
wetgeving en branchereyels, de risicobeelden van NCSC, Z-Cert
et ul én de operationele kennis van direct betrokkenen. Althuns zo
moet het mijns inziens gebeuren. Dit loffelijk streven wordt
optimuul ondersteund door mijn MMA (zie urtikel in IB Maguzine 2
van dit jaar).

Risico’s vinden en erover communiceren

Met die MMA reyistreren we bij dit streven de tekortkomingen en
66k de ‘restrisico’s die we duarbij vanuit operationeel perspectief
bezien: wut kun er fout guun hu we het hiet vollediy in de klauwen
hebben?

Niemund kun beter inschutten wut die restrisico’s zijn dun de
control-verantwoordelijke (met zijn mensen), liefst in een goed
gesprek met de CISO.

Communiceren

Al fe vadk zjn de (operutionele) restrisico’s welbekend maar
dringen hiet door tot de bestuurder. Dut vindt zijn oorzauk voordl
in de manier waarop erover gecommuniceerd wordt: inhoudelijk,
dunekdotisch en incidenteel. Als je er dudarentegen in sluugt de
aansluiting te vinden bij de beleving van de ‘“business” word je
gehoord en ontstaat ruimte voor verbetering.

Alle risico’s in de orgunisutie verdienen een plek in het risicore-
gister, duf risico’s haar aard en urgentie moet onderscheiden. Het
risicoregister is dé munier om de boodschup uun het bestuur over
te brengen, mits structureel/regyelmatiy en viu de juiste
boodschupper bezorgd (stuurgroep en/of CISO). Want het
bestuur is immers “where the buck stops’.

4.De CISO

De CISO zorygt voor een eenvoudiy en toegunkelijk risicoreyister
dat ‘geconsumeerd’ (gekend, gednalyseerd) wordt, door zowel
control-eigendren dls het bestuur van de orgunisutie.
Geimplementeerde controls yeven direct dantwoord op
dreigingen, de bestuurder zorgt voor de middelen om dut te
kunnen redliseren. Verder zorgt de CISO dut sighdlen vun binhen
en buiten de orgunisutie over dreigingen en risico’s een plek
vinden in het reyister en de pussende weying ontvangen.

Bronhen

‘De nhormen’ stellen dat iemand contact moet houden met
overheden en undere relevunte orgunisuties (ISO/NEN/BIO 6.1.3
en 6.1.4). Voor risico-informatie uit de buitenwereld, zouls branche-
orgunisuties en partijen in het vakyebied (NCSC, Z-CERT, DTC en
uiteraard open bronnen) moet dut de CISO zijn.

Business-impacts of BIV

Operdtionele risico’s blijk je niet goed in business-impacts te
kunnen uitdrukken, zo heb ik gemerkt in de prakfik. Een fulende
bescherming tegyen malware kan zoveel verschillende effecten
hebben en dut geldt ook voor een openstuunde deur of een
falende screening. Dus heb ik me dadnygeleerd bij operationele
(rest-)risico’s met BIV en de kwadlitatieve beoordeling ‘luay-
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midden-hooy’ te werken. Dit uiteraard uungevuld met een
beschrijving vun de moyelijke yevolgen en een plun voor
mitigutie.

5.Alle andere medewerkers

Het melden en verwerken van (vermoedens van) zwakke plekken
heeft een prominente plek in de norm. Ik denk dut veel orguni-
suties het best uardig hebben geadresseerd, omdut het een
manier is om ‘awureness’ te bevorderen. Of het ook het yewenste
resulfaat heeft, duar heb ik vrees ik geen beeld bij.

Wél word ik verdrietiy vun het woord uwureness dut noy steeds
breed ygebruikt wordf. Immers, vrijwel dlle rokers zjjn zich bewust
van hun ongezonde yedray, maar dat verandert hun gedray
niet. Dut je uun veel meer knoppen moet drudien om het
gewenste ygedruy te bewerkstelligen bij je medewerkers is
genoeyzaum behandeld in goede artikelen, onder undere van
de hand van Inge Wetzer.

Meldenh en verwerken

Natuurlijk moet er een simpele en goed vindbure meldmoye-
likheid bestaan van dreigingen, kwetsbudrheden en security-
incidenten met uunsluitend ook een shelle verwerking (tricge) en
opvolging. Ophume in het algemene risicoreyister (ook dl zijn ze
gemitigeerd) lijkt me ook verstundig, omduat je meldingen dun
meeneemt in perioderupportuges en deze bij herhulingen ook
een hoyere prioriteit kunt geven.

Het risicoregister

Het risicoreyister bevat dlle informatie over actuele dreigingen en
gewoyen risico’s. [k gebruik daarvoor de voorspelbure opzet van
impuct in businesstermen  (finuncién, repututie, processen et
ceterd) dus met relatie haar impact op proces-/bedrijfshivedu.
Verder hatuurlijk de berekening kans*impact voor prioritering,
mitigerende dctie, relatie met control & control-eigendar en de
status.

Houd duaurbij de scoring eenvoudiy: onderscheid hiet meer dun
drie niveuus voor kuns en impuctcuteyorieén, hoe je dut doet is
weer een under onderwerp. Heldere ideeén om de yevonden
risico’s te mitigeren mogen hatuurlijk niet ontbreken, voorzien van
yebudyetteerd yeld, tijd & mensen.
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Rapporteren

Heft reyister moet regelmutiy op de bestuurstufel belunden en hiet
in de orgunisatorische kleilaay vastiopen. Daar ligt een belany-
rijke faak voor de CISO, uls muker en bewuker van het ISMS. Als de
Bestuurlijke RisicoAnalyse succesvol wus dun zal de bestuurder ook
onhtvankelijk zijn geworden voor undere risicoboodschappen en er
iefs mee willen doen. Overal geldt: cultuur begint bij de toon in de
bestuurskamer (‘the tone at the top’).

Accepteren, vermijden en overdragen

Ik schrijf hier voorul over het identificeren en behundelen vun
risico’s, muur we hoeven ze hiet per se te behundelen we moyen
ze ook uccepteren, dut hoort bij ondernemerschup. ‘Zohder
risico’s geen kunsen’, zeyt de ondernemer. Mudr we zijn veel
vuker 'munager’ dun ‘ohdernemer’ en een munuger is inherent
‘risico-avers’, Dus formuleren we overweyingen -'criteriu’ zeyt de
norm - om risico’s te uccepteren of over te dragen. In relatie tot
norm-controls hoor ik vadak op luchtige toon ‘comply or expluin’,
disof je dlfijd zomaar muy dccepteren, onbedrgumenteerd. |k
denk dut een ‘expluin’ gekoppeld moet zjn gun een formeel
proces en formele ucceptutie, duur yu ik hier verder niet op in.

Samenvaitend

Risico’s voor je informutieverwerking vind je niet op één plek en
niet met één zoekmethode. Ik zie eiyenuren op verschillende
niveuus (struteyisch, tactisch en operationeel) die op verschil-
lende manieren risico’s moeten vinden (uctief en pussief).

De communhicdatie over risico’s van ‘vinders’ haar ‘behandelaren
van risico’s” en omyekeerd over de stund van de behundeling
(beheersing met controls) is de kern van je ISMS (je PDCA-cyclus).
Een belangrijk hulomiddel daarbij is je risicoregister dat de busis
vormt voor rupportuge naar het bestuur.,

De rapportage nuar het hooyste orgunisatieniveau is je doorlo-
pende ‘uwdreness’-uctie ‘huur boven’, dut duurdoor de
uitduging op zijn bordje krijgt om te kiezen uit de vier opties:
uccepteren, vermijden, behundelen of overdrugen.

Referenties

(1) Vrij nuar Steven Spielbery, nuust eigenudrschup van 1. verwerkingeh en 2.
controls,

(2)  De term CISO yebruik ik hier - in urren moede - uls dekmuntel voor ulle soorten
udviseurs en codrdinutoren informutiebeveiliying, ook wuur er yeen spruke is van
een ‘concem’.

(3)  BIV - Beschikbuurheids-, Infeyriteits- en Vertrouwelijkheidsklusse.



