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Risicobeheersing: de Al Act
en de AVG

De Al Act doet iets upuarts: deze reguleert Al hiet in het ulgemeen, muar focust op de
beheersing van risico’s van deze inhovdtieve tfechnoloygie. De wet kent daartoe diverse

instrumenten, waurvan de conformiteitsbeoordeling (Conformity Assessment) de
belungrijkste is. Deze lijkt op de Dutu Protection Impuct Assessment (DPIA) die we dl
kennen uit de AVG, maar er zijn belungrijke verschillen. Hoe werkt de Al Act?
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e Al Act kent drie risiconiveaus: verboden, hooy-

risico en laugrisico. De meeste eisen guun yelden

voor Al-systemen die een hooy risico vormen voor

de yezondheid, veiligheid, grondrechten of het

milieu. Zo moet duidelijk zijn waar de dauta vandaan
komt waarmee de Al is getruind, is menselijk toezicht vereist en
moet de technische documentatie op orde zijn. Het ufhundelen
van verzekeringsclaims, bepaadlde medische hulpmiddelen en
dlgoritmes die sollicitunten beoordelen zijn voorbeelden van
hoogy risico-Al.

Bepulen of een Al hooyrisico of verboden is, is een kwestie vaun
inschatten of de toepussing binhen een bepudlde lijst valt. Het
is dus geenh openh horm wadarbij je voors en tegens tegen elkaar
ufweeyt, zouls bij de vrauy of je een DPIA moet uitvoeren onder
de AVG. Het omyekeerde is wel waar: dls een Al hoog risico is
en persoonsyeygevens verwerkt, dun is een DPIA verplicht.

Doel van conformiteitsbeoordelingen

Het doel vun conformiteitsbeoordelingen (conformity ussess-
ments of CA’s) is het toetsen aun hormeh en beheersen van
risico’s. In de Al Act is het doel specifiek het toetsen uun speci-
fieke wettelijke vereisten voordut deze op de Europese markt
worden yebrucht. De veruntwoordelijkheid voor het uitvoeren
van deze beoordelingen ligt primair bij de aanbieders van deze
systemen, maaur kan ook betrekking hebben op fabrikanten,
distributeurs of importeurs. Dit proces benudrukt de hoodzuuk
vun trunspurantie en uccountubility in de ontwikkeling en
implementatie van Al-systemen.

De opstellers van de Al Act zetten hierbij zwaar in op Europese
normen waarmee het ussessment kan worden uitgevoerd.
Voldoet men aun deze normen, dun wordt de conformiteit
verondersteld te bestaan. Zijh er geen relevante normen of
stunduurden te vinden, dun ygelden de nhormen uit Annex VI
vun de Al Act.

Verantwoordelijke partij

Een CA moet worden uitgyevoerd voordut een Al-systfeem op de
EU-muarkt beschikbuar komt, Dut kan simpelwey zjh doordat
producten met de Al erin worden verkocht, muar ook door het
adnbieden van een online dienst of upp Met duurin verweven
de Al. Ook wunneer een bedrijf voor eigen foepussing een Al
onhtwikkelt, moet de CA worden uitgevoerd voordut deze in
gebruik wordf genomen.

Een CA is niet een eenmulige exercitie. Als het Al-systeem
aanzienlijk wordt gewijzigd, moet de CA ophieuw worden uitge-
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voerd. Het enkele feit dat het Al-systeem bijleert en daarmee
nieuw gedruy vertoont, is echter hiet yenoey om een hieuwe
CA te hoeven doen. Wel moet in de CA nutuurlik zijn
opyenomen dut het systeem kaun bijleren.

De CA wordt primuir uityevoerd door de provider vun het Al-
systeem. Als deze dat naladat, dan kunneh de importeur of
deployer vun het systeem deze tuuk op zich hemen om er zo
voor te zorgen dut het Al-systeem (of product met de Al erin)
dlshoy de Europese markt op kan. Een partij is de provider dls
deze de Al op de murkt brenygt met een eigen merknuum. Dit
hoeft dus niet de feitelijke ontwikkelaar te zijn.

Wijze van uitvoering

Er zijn twee munieren wuurop een CA kun worden uitgevoerd:
infern of door een derde purtij. In het inferne CA-proces is het
de provider zelf (of de distributeur/importeur/deployer) die de
CA uitvoert. De CA door een derde puartij wordt uitgevoerd door
een externe zoyeheten 'notified body’. Deze 'uungemelde
instanties' zijn conformiteitsbeoordelingsinstunties die aan speci-
fieke vereisten voldoen en zijn aungewezen door de nutfionadle
notifying authorities.

Uitgangspunt is dat een provider werkt met een interne CA. De
fprovider zdl immers beter uitgerust zijn en de nodige expertise
hebben om de nuleving van Al-systemen te beoordelen. Alleen
bij de inzet van redltime en post remote biometrische identifi-
cutie van personen is dit niet moyelijk. En wanneer het product
op de wettenlijst van Bijluge Il stuut (dus hooy risico vanweye
veiligheidscomponent) dun moet uit de foepusselijke wet
volgen welke keuze van intern of extern wordt gemaakt,

Bij een interne CA moet de provider:

1. Verifiéren dut het vustgestelde kwdliteitsmaunagement-
systeem in overeenstemming is met de vereisten;

2. De informutie in de technische documentutie onderzoeken
om te beoordelen of uun de vereisten is volduun;

3. \Verifiéren dut het ontwerp- en onfwikkelingsproces van het
Al-systeem en de post-markt monitoring consistent is met de
fechnische documentutie.

Na het uitvoeren van eeh inferne CA stelt de verantwoordelijke
entiteit een schriftelijke EU-conformiteitsverklaring op voor het
Al-systeem. Bijluge V van de Al Act somt de informatie op die
moet worden opyenomen in de EU-conformiteitsverklaring.
Deze verklaring moet actueel worden gehouden fot tien jaar
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De AVG kent geen sjabloon of
voorbeeld van hoe een DPIA
eruit moet zien

nadat het systeem op de markt is gebracht of in gebruik is
genomen. De provider moet ook een zichtbure, leesbure en
ohuitwisbure CE-markering van conformiteit aunbrengen. En uls
laatste moet de provider een EU-verklaringsformulier opstellen
met duurin onder meer een beschrijving vun de uityevoerde
procedure. In het gyevul vun een CA door een derde purfij
beoordeelt de notified body het kwdliteitsmanagementsysteem
en de fechhische documentutie. De provider doet hiertoe een
verzoek en moet de benhodigde informutie uunleveren. Bijluge
VIl somt de informatie op die moet worden opgenomen in de
maunugementsysteem uls de fechnische documentatie moeten
in de aunvraay staan,

Als de uunygemelde instuntie vuststelt dat het hooy risico-Al-
systeem in overeenstemming is met de vereisten, zul het een EU-
certificaut van techhische documentatiebeoordeling ufgeven
dut een beperkte yeldigheid heeft. Net zouls bij de inferne CA,
moet de provider onder het CA-proces door een derde purfij
de EU-conformiteitsverklaring opstellen en de CE-murkering van
conhformiteit aanbrengen. Om het proces uf te ronden, moet de
adunbieder een EU-verklaringsformulier opstellen met daarin
onhder meer een beschrijving van de uitgyevoerde conformiteits-
beoordelingsprocedure.

In het geval de uangemelde instuntie beoordeelt dut het hooy
risico-Al-systeem niet in overeenstemming is met de vereisten
voor hooy risico-Al-systemen, moet dit gedetdilleerd worden
gecommuniceerd eh uityelegd uun de uanbieder of undere
verantwoordelijke entiteit. Artikel 45 geeft de provider het recht
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om beroep uun te tekenen tegen de beslissing vun de uunye-
melde instuntie. Als het oordeel overeind bilijft, kan de provider
worden bevolen het systeem aun te pussen, feruy te trekken of
vun de murkt te halen.

Let op: de CA is geenh eenmulige oefening. Providers moeten
een post-murkt monitoringssysteem opzetten en documen-
teren, dut tot doel heeft de voortdurende naleving van Al-
systemen met de AlA-vereisten voor hooy risico-Al-systemen te
evdlueren. Het post-markt monitoringsplan kan deel uitmaken
van de technhische documentutie of het productplan.
Daarnaast moet in het gevadl van een externe CA partij de
notified body periodieke uudits uitvoeren om ervoor te zoryen
dat de provider het kwdliteitsmanagementsysteem handhaaft
en toepust.

Data Protection Impact Assessments

Het instrument van de Dutu Protection Impuct Assessment of
DPIA (in het Nederlunds: gegevensbeschermingseffectbeoor-
deliny) is in de AVG opyenomen om bepudlde risico’s en
gevolgen van verwerken vdn persoonsgeygevens te kunnen
beheersen. Vanweyge deze insteek lijken er overeenkomsten te
ziin met een CA. Toch zijn er belungrijke verschillen.

Doel van de DPIA

De DPIA is een wettelijke verplichting onder de AVG die vereist
dut de entiteit verantwoordelijk voor een verwerking van
persoonsgeyevens (de 'controller) een beoordeling uitvoert
van de impuct vun de beooyde verwerking op de



bescherming van persoonsgeygevens, in het bijzonder wanneer
de betreffende verwerking waarschijnlijk een hooy risico vormt
voor de rechfen en vrijheden van individuen, voordut de
verwerking plautsvindt.

Doel van de DPIA is het beoordelen van hoodzauk en evenre-
digheid van de verwerkingen en de risico’s die duurmee
sumenguaun, en het formuleren vaun mautreyelen om deze te
mitigeren. Deze dient voorufguund uan het starten van de
verwerking te worden uityevoerd (net zouls de CA), en kun
leiden tot de plicht om toestemminy te vrugen uun de toezicht-
houder voordut de verwerking wordt ingezet. Is die plicht er niet,
enh meent de controller dut de risico’s udeyuuat bestreden zijn,
dan muy men de keuze muken de markt op te gaan.

Dit is iets unders dun bij de CA: duur muy het gyebruik van het
Al-systeem pus beyinnen nudut het systeem conform is
yemuukt en het CE-logyo uungebracht is. Er is geen optie om
bijvoorbeeld een ontheffing te vragen dls de conformiteitsbe-
oordeling niet slaagt,

De AVG kent geen sjubloon of voorbeeld van hoe een DPIA
eruit moet zien. Ook zeyt de AVG niet welke muutregelen
zouden pussen bij welke risico’s. Er zijn ook geen hormen
waarmee men compliance aan de AVG kan vaststellen. Dit
mauukt een DPIA meer open-ended dun een CA.

Verantwoordelijke partij

Onder de AVG is de dutucontroller of verwerkingsverantwoor-
delijke de purtij die de doelen en middelen vun de verwerking
van persoohsgeyevens bepuadlt, De datacontroller is dan ook
veruntwoordelijk voor ulle compliunce uspecten vun de AVG,
en dus ook voor het beoordelen of een DPIA moet worden
uitgyevoerd en voor het feitelijk uitvoeren duarvan. Uiteraard
may de confroller ook underen inhuren, of informatie gebruiken
die een verwerker hem aanlevert.

In ICT in het ulgemeen, en bij Al in het bizonder, heeft die
verwerker vauk een zeer sturende en prominente rol. Wie
bijvoorbeeld een SuuS-dienst ufneemt en dudrmee persoons-
yeyevens verwerkt, is volgens de AVG de ‘controller” ook ul kan
hij feitelijk hiefs veranderen aan hoe de dienst werkt en is de
inspraak vooral theoretisch. Als die dienst Al gebruikt, dun is de
udnbieder vun de SuuS-dienst de ‘provider’ duurvan en de
afnemer de ‘deployer’. Duarmee ligt dus de plicht tot een DPIA
bij de ufnemer, en de plicht fot een CA bij de leverancier.

Het kan dus zijn dut relevante delen van de CA uitgevoerd door
de provider vun het Al-systeem (zouls die gereluteerd uun de
naleving van de geyevenskwdliteit en cybersecurity vereisten)
vervolgens yebruikt worden om de ufhemer te informeren,
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waarnu die deze gegevens overneemt in de DPIA.

Net dls bij de CA is een DPIA gyeen eenmulige exercitie. In de
Guidelines over DPIA’s yeeft de EDPB duidelijk uun dut dit een
continu proces vun bijwerken en bijsturen is.

Wijze van uitvoering

De AVG bepudlt gyeen formeel proces voor het uitvoeren vun
een DPIA. De confroller is de verantwoordelijke purtij. Deze kan
ervoor kiezen een derde het werk te laten uitvoeren, en may
zouls yezeyd ufyuun op informutie vun de verwerker, maar blijft
eindverantwoordelijk voor de juistheid en actudliteit van de
DPIA. Is er een functionadris ygegevensbescherming, dun moet
deze worden geraudpleegd. Ook moet de controller waar
relevunt de input vun betfrokken personen verkrijgen. De CA
procedure kent dit lautste uspect niet, hoewel het ook niet
verboden is om bij het proces input van personen van buitenaf
fe verkrijgen.

Zowel de DPIA dls de CA focussen op risico’s vun buitenuf, De
scope is wel iets unders: bij een DPIA guut het om risico’s die
verband houden met gebruik van persoonhsgeygevens, terwijl bij
een CA het guut om dlle risico’s die het Al-systeem kan veroor-
zaken of verhogen. Een risico op het vernielen van vioerbe-
dekking door een robotstofzuiger zul bijvoorbeeld wél in een CA
aan de orde moeten komen, maar in een DPIA nietf relevant zijn.

Bij een CA wordt in principe uityegaan van normen waartegen
men het ussessment maakt. Voor DPIA’s zijn dergelijke normen
er niet. Diverse hundreikingen en modellen voor DPIA’s verwijzen
nuar 1SO-norm 31000, de internutionule horm voor risicomu-
nugement. Het is echter yeen gyeyeven dut dit de juiste horm is
voor een specifieke orgunisutie.

De inhoud van een DPIA hoeft niet openbudar gemaakt te
worden. Vadk zien orgunisuties deze ook dls bedriffsgeheim.
Ook een CA hoeft niet yepubliceerd te worden. Bij beiden yeldt
wel dut de toezichthouder inzage may eisen in deze
documenten. Onder urfikel 51 moet de provider van een hooy
risico Al wel een sumenvutting van de DPIA aunleveren voor
publicutie in de openbure dutubuse vun deze Al's.

Samenloop van CA en DPIA

Orgunisaties die Al op de markt brengen of inzetten, kunhen
zowel met een CA uls met een DPIA te muken krijgen. Een DPIA
focust op beheersen van risico’s rondom persoonsgeygevens,
ferwijl een CA een proces biedf voor het mitigeren vun risico’s
rondom Al. Hoewel er dus zeker overeenstemmingen zijn, is het
zeker gyeen yeygeven dut het uitvoeren van een DPIA erfoe leidf
dut de CA overbodiy is — of undersom. Let dus yoed op de
vereisten van beiden.
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