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Risicoklassenindeling digitale
veiligheid gelanceerd

De coronucrisis heeft eens te meer duidelijk gemuaakt dat verdere digitdlisering van

ohze sumenleving onvermijdelijk is. Ook is duidelijk dut het inschatten van cyberrisico’s
ingewikkeld is en het verzekeren ervan voor veel bedrijven en burgers niet
vanzelfsprekend. Met de ontwikkeling van een ‘risicomodel cyber’ willen publieke en
private partijen hierin gezamenlijk verandering brengen. Beyin 2021 heeft het Cenfrum
voor Crimindliteitspreventie en Veiligheid (CCV) duurom de Risicoklussenindeling
Digitale Veiligheid gelanceerd (1) , yebuseerd op de bij verzekeraars ingeburgerde
"VRKI-methodiek'.
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Risicoklassenindeling digitale veiligheid gelanceerd

uust een objectief oordeel over het niveuu vun cyber-
risico van een (mkb-)onderneming, biedt het instrument
inzicht in de bijpussende beheersmaatregelen. Dit arfikel
schetst het beluny en de werking van het instrument.

Particulieren en bedrijven ondervinden steeds meer hinder van
cyberincidenten, een verzamelnaam voor falende systemen, maar
ook vanddlisme en criminaliteit zouls diefstul of ufpersing.
Cyberincidenten kunnen op verschillende manieren tfot schude
leiden. Systemen kunnen onbruikbaar worden en criminelen kunhen
gegevens misbruiken voor geld of om te frauderen. Bedrijven lopen
het risico dut hun operationele confinuiteit in gevaar komt of dut ze
klanten kwijtraken. Doordut ze bijvoorbeeld niet bereikbuar zjn of
omddat gegevens op sfradt zijn komen te liggen. Steeds vaker ook
worden systemen geyijzeld voor losgeld.

De toenemende digitulisering is ook zichtbuur in de crimindliteits-
cijffers; duur waar in ulgemene zin de offline crimindliteit yestauy
dadlt, neemt de online crimindliteit toe en is dit ook een vast
onderdeel gyeworden in de opsporing door de politie. De politie
roept dauarom bedrijven op om dltijd aangifte te doen (zie kader
Melding of uungifte van incidenten).

Verzekeren van cyberrisico’s niet vanzelfsprekend
Ook verzekeruurs worstelen met cyberrisico’s bij en cyberveiligheid
van hun klanten. Het verzekeren van cyberrisico’s is hoy dltijd verre
van vanzelfsprekend. Voor een deel komt dit doordut het bewustzijn
van deze risico’s onder burgers en bedrijven wel toeneemt, muar
noy ditijd laay is, overheidscampuagnes ten spijf. Ook komt het voor
dat mensen of orgunisuties denken dut schade door cybercrime
wordf yedekt door bestuunde verzekeringen, de zoyenuumde
‘stile” cyberdekking, terwijl dut meestal niet of hooguit zeer beperkt
het gevdl is. Tegelijkertijd is het aanbod van cyberverzekeringen noy
relatief klein.

De modus operundi van criminelen en duurmee het risico verundert
zeer shel en het dls bij ferrorisme en hatuurrampen zijn cyberrisico’s
voor individuele verzekeraars en de verzekeringsbranche moseilijk in
te schutten. De meeste ‘truditionele” verzekeringsproducten bieden
hooguit beperkte dekking voor de gevolgen van cyberrisico’s.
Verzekeraars willen hun (zakelijke) klanten ook oplossingen bieden
voor cyberrisico’s en bieden inmiddels cyberverzekeringen aan.,

Het betreft hier vrijwel zonder uitzondering zogenaamde ‘totadlpuk-
ketten’, waarin verzekeraars voordf risico’s scunnen, preventieve
muatregelen udviseren, (fechnische, juridische, forensische) hulp
bieden tijdens en hu een incident en de fihunciéle gevolgen van
het restrisico verzekeren. Het Centrum voor Verzekeringsstatistiek van
het Verbond van Verzekeruars becijfert het totdle premievolume van

cyberverzekeringen in Nederlund in 2019 op ‘slechts’ 17 miljoen
euro, fegen 2,3 miljard dollar in de Verehigde Staten. Hoewel het
premievolume langzaum toeneemt en Nederlund het in vergelijking
met undere Europese landen zo slecht noy hiet doet, blijven de
ubsolute en relutieve uuntullen klein. Zeker yezien de dichte [T-infra-
structuur in ons land. Het Centradl Plunbureau concludeert in het
rapport Risicorapportage cyberveiligheid economie 2019 (2) dat
gebrek aun inzicht in kosten en baten van cyberveiligheid een
belemmering is voor de ontwikkeling van een verzekeringsmarkt
Voor cyberrisico’s.

Risicoklassenindeling

‘Keurmerk voor een veiliy internet is hard nodiy’, kopte het
Finuncieele Dugblud in de zomer vun 2017. Volgens Het FD werden
er destijds wereldwijd per minuut tuchtig apparaten aangesloten op
het infernet, muar kwamen deze onbeveiligd onze huiskumer of ons
kantoor binnen. Nu, viff juar lafer is dit hauwelijks verbeterd. Ook
onder verzekeruurs en [T-beveiligingsbedrijven bestuut de behoefte
aan een instrument om eenduidiy en objectief de cyberrisico’s van
hun klunten te bepulen en te koppelen uan gepuste maatregelen.
De Risicoklassenindeling helpt bedrijven om cybersecurityrisico’s in
te schatten en madtregelen te freffen.,

Het instrument richt zich in eerste instantie op het midden- en klein-
bedrijf (mkb), muar is ook voor undere bedrijven bruikbaar,
Vertrekpunt is de impuct van een cyberincident op de bedrijfsconti-
nuiteit. Het guat vervolgens om het vergroten van het bewustzijn en
het op orde brengen vun de busis vun digitdle beveiliging van
ondernemingen.

Op busis van elf vragen, zodls vastgelegd in de Scorekaart risico’s
digitale veiligheid, wordt het risico van de mkb-onderneming op een
cyberincident bepudld. De scores vertalen zich in vier risicoklussen
en per risicoklasse is een set van beveiligingsmaatregelen opgesteld.
Deze sluiten uun op de busisprincipes vun het Digital Trust Center (3).
Naast technische mudatregelen gaat het ook om organisatorische
maatregelen, want veel risico’s onfstaan juist door menselijk
handelen of fulen. Net dls in de fysieke wereld is een driesterrenslot
immers dlleen effectief dlis je daut bij het verlaten van het pand ook
echt op slot doet. Dutzelfde geldf voor de cyberwereld. Computers,
tdblets, telefoons en dlle undere uppuraten die inmiddels op het
internet zijn uungesloten, zjn dlleen goed beschermd dlis er een
deuydelijke firewdll is ingeschukeld en wachtwoorden goed zijn en
ook goed kunnen en worden beheerd.

Door cyberrisico’s objectief fe koppelen dan beveiligingsmuutre-
gelen kunnen bedrijven gericht hun IT-/securitybeleid uunpussen,
medewerkers instrueren en eventueel sumen met hun leveranciers
gepuste beschermingsmaatregelen treffen. Dut [adtste is belangrijk
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omdut een goed en objectief gevulideerd handelingsperspectief
veeldl hoy ontbreekt. Ondernemers die hun cyberrisico’s willen
beheersen moeten kunnen vertrouwen op bestudande (gecertifi-
ceerde) hormen en procedures. Zij moeten hierin immers tijd en yeld
investeren.

Certificeringsregelingen

Cybersecuritydiensten zorgen voor eeh goede beveiliging van
digitale systemen, die uunsluiten op het risico van een cyberin-
cident. Een onderneming die zich wil beschermen tegen cybercrimi-
naliteit, wil dat dit goed yebeurt, met veilige producten en
geinstulleerd of uitgyevoerd door een vakman. Voor een onder-
nemer is dit vauk moeilijk zelf goed in te schutten.
Certificatieschemu’s van cybersecuritydiensten bieden hiervoor een
ygoede oplossing. In het kader van de Risicoklussenindeling is dls
eerste een cerfificutieschemu ontwikkeld voor pentesten. De
komende periode wordt onderzocht voor welke undere instru-
menten het wenselijk en hadlbuar is om een cerfificutieschemu te
ontwikkelen.

Publiek-private samenwerking

De Risicoklussenindeling Digitale Veiligheid en de bijgaande certifi-
ceringsregeling zijn via publiek-private sumenwerking tot stund
ygekomen, onder regie vun het CCV. Gezien het mautschuppelijk
beluny en de rol die met hume het Digital Trust Cenfer speelt, is de
ontwikkeling van het instrumentarium door de overheid gefinan-
cierd. De deelnemende orgunisuties en bedrijven (zie kader Publiek-
private sumenwerking) hebben belangrike bijdrages geleverd.
Sumen vormden ze ook de sfuurgroep vun het project. Sinds 1
junuari 2021 bemensen ze het College vun Belunghebbenden, dut
de uitvoering en de verdere ontwikkeling vun het instrumentarium
beyeleidt. Nuust het delen van kennis, biedf deze brede coulitie
draagviak en objectiviteit.

Conclusie

Met de Risicoklussenindeling Digitale Veiligheid is er voor verzeke-
raurs, verzekeringsudviseurs, [T-/securityspecidlisten en hun (mkb-)
klanten een instrument beschikouar gekomen om digitale risico’s
objectief in kuart te brengen en te koppelen uun gepuste beveili-
ygingsmuutregelen. Dit vergroot de verzekerbudrheid vun cyberri-
Sico’s.

Het digitule lundschup verandert shel, waardoor onderhoud en
moyelijk ook de ontwikkeling vaun een hieuwe certificeringsregeling
nodiy zdl zijn. Ook voorziet het instfrument voorulshoy niet in een
mechaunisme voor het controleren en uauntoonbuar muken van
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hetgeen klunten invullen viu de Scorekaurt, Verzekeruars kunhen
hieraun in hun eigen voorwuurden eisen stellen, bijvoorbeeld door
te vragen om het formulier te ondertekenen of underszins van
wudrborgen te voorzien.

Melding of aangifte van incidenten

Net dls bij undere vormen van crimindliteit is het wenselijk dut
onhdernemers incidenten niet dlleen melden bij hun IT-
/security-udviseur en eventueel verzekeraar, maar dat ze
ook uungifte doen. Hoewel opsporing bij cyberincidenten
moeilijk is, ondersteunt het doen vun uungifte het opspo-
ringsproces meer in dlgemene zin. Minister Grapperhaus
schrijft hierover (Tweede Kumer, verguderjuar 2019-2020, 26
643, nr. 678): ‘Door aangiffe kunnen politie en justitie passende
maatregelen nemen. Aangiffe draagt doarnaast bij aan het
brede inzicht in de aard en de omvang van deze vorm van
criminalifeit waardoor ook op langere fermijn een betere
Qanpak kan worden ontwikkeld en passende preventieve
maatregelen kunnen worden genomen.”

Publiek-private samenwerking

De ontwikkeling van de Risicoklussenindeling Digitule
Veiligheid is een sumenwerking fussen het CCV, het Verbond
van Verzekeraars, VNO-NCW/MKB-Nederland, Cyberveilig
Nederland, NLdigitul, Politie, CIO Plutform Nederlund,
Partnering Trust, het ministerie van Justitie en Veiligheid en
het ministerie van Economische Zaken en Klimaat. Deze
partijen vormen ook het College van Belanghebbenden.
Het project is mogelijk gemauakt door de belanyeloze
medewerking van genoemde puartijen en financiering door
de ministeries. De Risicoklassenindeling Digitale Veiligheid is
online beschikbaar op www.digitaltrustcenter.nl/risicoklasse.
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