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Op 6 oktober 2021 vond de uitreiking van de Joop Buutz Information
Security Award plaats, waar ik de eer had om sumen met Bhaskar
Dercon, Jeroen Guiser en Dilara Toprakhisur onze scripties te
presenteren. [k was erg verrast en blij toen ik hoorde dat ik de award
had gewonnen! Voor mijh scriptie heb ik onderzoek yedaun naar het
evdlueren vun een beslisboom terwijl de input datu, die ufkomstiy is

van meerdere purtijen, privé blijft. Hiervoor heb ik gebruik yemaaukt

vun een techniek genaamd homomorfische encryptie.
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Afbeelding 1 - Homomorfische vermenigvuldiging.

eslisbomen kennen vele toepussingen. Denk bij-
voorbeeld auun de detectie van mulware, spum,
fraude of het doen vun de juiste productuunbeve-
lingen (Porfugul et dl., 2018; Gibert et ul., 2020).
Daarnaast kunnen beslisbomen worden toeygepust bij toe-
gungscontroles, door te foefsen of iemund foegunyg muy
hebben tot bepuulde systemen of documenten. Een
belungrijk voorbeeld duurvan is de medische wereld, waar
het voor een goede behundeling van patiénten cruciadl is
dut urtsen foeyuny hebben tot hun medische dossiers.
Sommige urtsen pleiten zelfs voor één Elektronisch Putiénten
Dossier (EPD), waarin dlle medische dossiers van putiénten fe
vinden zijn (Pieterman, 2020). Voor een yoede implementu-
tie is het van essentieel beluny dut er een toegyungscontrole
is die de huidige context in beschouwing neemt en ervoor
zorgt dut er dlleen foeguny wordt verleend aan de juiste art-
sen. Alleen zij moyen bij de bestunden die duudwerkelijk
nodiy zijn voor de huidige behundeling van de puatiént. Het
gebruik van beslisbomen is hier een moyelijke oplossing.

Gevoelige data

Beslisbomen hebben voor het muken vun keuzes toeyuny
nodig tot dutu die vauk gevoelig of privé is. Deze dutu is
meestul ufkomstiy van verschillende orgunisuties voor wie
het delen vun gevoelige informutie buiten de orygunisutie
vauk moeilijk of zelfs onmoyelijk is. Bunken kunnen saumen-
werken en hun financiéle dossiers combineren voor het
detecteren van fraude (Sangers et dl., 2019) enh daarbij

gebruikmuken van bijvoorbeeld beslisbomen. Sumen kun-
nen ze Meer conclusies trekken dan dlleen, maar het delen
vun financiéle duta is vauk moeilijk. Ook voor het juist functi-
oheren van een beslisboom dls foegunygscontrole tot medi-
sche dossiers, is gevoelige data nhodig van bijvoorbeeld
ziekenhuizen, huisartsen en/of spoedposten. Dit kan datd zijn
over bijvoorbeeld artsen, patiéhten en inhoud van de dos-
siers. Het gebruik van beslisoomen in deze toepussingen kan
dus dlleen plaatsvinden wanneer de privacy van de input
duta wordt gewaarborgd.

Collaboratieve setting

Er ziin meerdere onderzoeken geduan naar het evalueren
vun beslisbomen wuarbij de vertrouwelijkheid van de input
duta wordt gewuarborygd (Tui et ul., 2017; Tueno et dl., 2020).
Echter, geen vun deze oplossingen kun worden ygebruikt
wanneer de input duta vanuit meerdere orgunisaties afkom-
stig is. Dit noemen we een collabordatieve setting.
Sumenwerking bij het evulueren vun beslisbomen is steeds
meer hodig en is vaak dlleen moyelijk dls de privacy van de
duta vun dlle purtijen wordt gewaurborgyd. Onhs onderzoek
zet de eerste stap in de richting van het evalueren van een
beslisboom terwijl de input data, dat afkomstig is uit meer
dun één bron, privé blijft.

Homomorfische encryptie

Ons werk muakt gebruik vun homomorfische encryptie. Dit is
een type encryptie dut ervoor zoryt dut berekeningen — wis-
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kundige operdaties —, gedaan kunhen worden over versleu-
telde dutu. Het resultuut is een encryptie vun de wuarde die
de berekeningen zouden hebben over de nhormuale, niet
geéncrypte dutu. Zodls te zien in ufbeelding 1 maakt homo-
morfische encryptie het moyelijk om een vermenigvuldiginy
van 2 eh 3 te doen wunneer deze wuarden zijh versleuteld
(en dus niet zichtbuur).

Deze versleuteling, of encryptie, is in de ufbeelding uunyge-
geven met het rode slot. Het resulfaat van deze homomorfi-
sche vermenigvuldiging, is een encryptie van de waarde 6.
De duudwerkelijke wuurde 6 is dlleen zichtbaar uls iemand
over de juiste sleutel beschikt die “het rode slot kan openmu-
ken’, ofwel de encryptie kan ontcijferen.

Adngezien beslisbomen bestuan uit meerdere berekeningen
of vergelijkingen van stukjes data, kunhen we de input data
versleutelen en de berekeningen vun de beslisboom homo-
morfisch uitvoeren. De moeilijkheid hierbij is dut voor het
oplossen vun onze probleemstelling, hu dlle stukjes dutu ver-
sleuteld worden door verschillende puartijen. Homomorfische
berekeninyen, zodls hierboven omschreven, kunnen dlleen
ygeduan worden met dutu die versleuteld is met dezelfde
sleutel.

Drie protocollen

In ohs werk zjjn drie protocollen voorgesteld om dit wél
moyelijk fe maken. Deze protocollen muken gebruik van de
fechniek ygenaamd “Multi-Key Fully Homomorphic
Encryption” of de techniek “Fully Homomorphic Encryption’
(Peikert & Shiehiun, 2016). Deze eerste techniek muakt het
moyelijk om homomorfische berekeningen te doen op datu
die is versleuteld met verschillende sleutels.

De tweede techniek muukt het moyelik deze dutu te com-
bineren door een extra partij fe infroduceren van wie de
encryptiesleutel wordt gebruikt, muur verder gyeen kennis
verguart wat betreft de input data of de beslisooom.

In het derde protocol wordt een zogenuumde “sleutelwisse-
ling” voorygesteld die ervoor zorgt dut de protocollen minder
afhankelijk zijh van deze extra parti.

Conclusie

Alle protocollen zijn geimplementeerd en met elkaar verge-
leken voor wut betreft de complexiteit, runtijd en benodigde
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communicutie fussen de verschillende partijen. Daaruit
kwum nuar voren dut de techniek “Multi-Key Fully
Homomorphic Encryption” erg complex is, wut resulteert in te
hoge, en dadrom niet praktische runtijden. De undere twee
protocollen zijn daurom het meest haulbuar, Onze imple-
Mmentutie, dls we aannemen dut de computaties in pardllel
geduun kunnenh worden, guf een hooyst hadlbare runtijd in
de ordeyroofte vun dugen. Gelukkiy hungt de efficiéntie
van onhze profocollen direct af van de efficiéntie van de
onderliggende encryptieschemu’s, dus verbetering is niet
uitgesloten. Met dit werk is de eerste stup gezet naur moye-
lijke oplossingen om in een colluboratieve sefting een beslis-
boom privé te evdlueren, wadrvoor er vele interessunte
toepussingsyebieden bestuaun.

Benh je nu het lezen van bovenstaund stuk hieuwsgieriy
geworden haar de inhoud? Viu deze link is de scriptie te
downlouden: http://resolver.tudelft.nl/uuid:50073f62-cf87-
40d1-bef3-e40705u50949.
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