Auteur: Lilian Knippenbery is senior information security officer & plaatsvervangend CISO bij de Gemeente Den Haag. Dit artikel is
op persoonlijke titel geschreven. Je kunt Liliun bereiken viu Linkedin.

Security-podcasts

In de vorige editie van iB-Muguzine schreef ik dat ik helemual om beh voor de
podcust, In'iBS vond je privacy podcusts, in dit artikel security podcusts.
Informatieveiligheid/cybersecurity is duidelijk een pojpuldir onderwerp bij
podcustmakers. Om overzicht te houden en je te helpen kiezen, vind je in dit urtikel
mijn persoonlijke top 6 plus een eigen yroepering vun podcusts,

1: Cyberhelden erachter te komen hoe zijn gust denkt over de uitdagingen
Podcust van Ronuld Prins, ohder undere bekend dls oprichter van onhze fijd dls security professiondls. Zie cyberhelden.nl.
van FOX-IT. Elke donderday komt er een hieuwe podcust

online, wuarin Ronald spreekt met een cybersecurity held in 2: Darknet Diaries

Nederland. In deze podcust zie je hoe onizetiend breed ohs Dit zijh de verhdlen van de schaduwkant van het internet.
prachtige vakgebied is en wat mij betreft zijn dlle afleveringen Spunnende. misdaadverhalen waar de digitale en fysieke
het terugluisteren waard. Elke cybersecurityheld heeft een wereld elkaar ontmoeten. In elke podcust vertelt een gust
eigen verhad| over hoe hij/zij in het vakgebied terecht is ziin/haar ervaring over hacks, datulekken, cybercrimindliteit
gekomen. In deze podcust staan deze verhalen centraal, en zelfs spionuge. Podcust wordf gemaakt door journalist
waurbij Ronald ook de kritische vragen hiet schuwt om Juck Rhysider, zie darkhetdidaries.com
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Z0 veel podcusts! Waar kun je beyginhen?
Ik houd overzicht met onderstuunde door mij bedachte
groepen.

Security podcasts

Het laatste nieuws:

SecurityTalks (NL)

Angry Nerds (NL)

Hack van de dam (NL)

State of the hack (EN)

Security Now! (EN)

Cyber Security Today (EN)

Paul's security weekly (EN)

ITBros-de podcast over Identity, Security en de moderne werkplek (NL)
Smashing Security (EN)

Cyber Security Headlines (EN)

SANS Storm Center (EN)

Security This Week (EN)

Navaio IT security nieuwsbullefin (NL)
Unsupervised Learning (EN)

Threat Intelligence & OSINT:

Fortiguard Threat Infelligence podcast (EN)
Recorded Future — Inside security intelligence (EN)
CPradio (EN)

Breadcrumbs (EN)

The Privacy, Security & OSINT Show (EN)
Shadowtalk Threat intel (EN)

Layer 8 podcast (EN)

Symantec Cyber Security Brief Podcast (EN)

3: The hacker next door

Deze podcust is gemuakt door een journdlist die in
ygesprek gyuut met een yust die op zjjn of haur eigen
manier een hacker is. Hierbij wordt het woord “hucker’
breed yeinterpreteerd en gaut het niet dlleen over de
hacker die op zoek guat naar kwetsbaarheden in een
systeem. Gemuukt door Jeremy N. Smith.
http://hackernextdoor.com/

4: Hacked

Dit is een onfzettend yoede sumenwerking: een
journdlist (verhulenverteller) die met een technisch speci-
dlist spreekt over dllerlei onderwerpen. leder onderwerp

Cybercrime: wordt geintroduceerd door een verhaal dut persoonlijk
Darknef Diaries (zie 10p X) uundost en vervolyens bespreken de twee hosts wut er
Cybercrimeology (EN) i i ) ]

Hacked (EN) precies (fechnisch) gebeurt en welke effecten dut heeft.
Shadowspeak (EN) Gemuukt door Jordun Bloemen en Scott Francis Winder.

Cyber chill (EN)
Malicious Life (EN)
ThugCrowd (EN)

Met gasten in gesprek:

Cyberhelden (NL)

Risky business (EN)

Blak Cyber (EN)

De Cyberstelling (NL)

The Hacker Next Door (EN)

The official offensive security (EN)
CyberspeaksLIVE (EN)

ProteQtor Cybersecurity stories (NL)
7 Minute security (EN)

SecurityVIP Podcast (EN)

Cyber Security Inside (EN)

Security Confidential (EN)

Security Stories (EN)

Career Notes (EN)

What the hack with Adam Levin (EN)
Getting info Infosec (EN)

Hacker Valley Blue (EN)

Hacker Valley Studio (EN)

Hacker Valley Red (EN)

Tesorion podcast (NL)

Onderwerpen per aflevering:

Cyber Work podcast (EN)

Open Source security podcast (EN)
Security Science (EN)

Eye on security (EN)

IT Privacy and Security Weekly Update (EN)
Security in Five Podcast (EN)
Cyber security Sauna (EN)

The Security Shit Show (EN)

Wat de Hack? (NL)

You don't need anyone (EN)
Partners in security (NL)

Organisatorische blik:

Oh, Behaav! (NL)

Cyberwork (EN)

Career Notes (EN)

Human Factor Security (EN)

The Cyber Security Podcast (EN)
The social engineer podcast (EN)

Technische blik:

Section 9 Cyber Security (EN)

Naked security (EN)

Security Unlocked (EN)

The Azure Security Podcast (EN)
Cybersecurity Architecture Podcast (EN)
Inside Security (EN)

Cloud Security Podcast (EN)

Cloud security Podcast by Google (EN)
The 443 — Security Simplified (EN)
Purple squad security (EN)

Zie http://www jordunbloemen.com/hacked-show

5: Wat the Hack?

Show vun drie jonyge security enthousiustelingen. Leuke
podcust met inmiddels het tweede seizoen. Leuke
yesprekken over bepuulde gyusten. Eerste seizoen noy
ohwenhniy, hu een echte en professionelere podcust.
Leuk dut ze uun het eind het cybermodewoord kiezen
0.b.v. auctudliteit. Zie watdehackpodcust.nl

6: Angrynerds

Deze podcust luistert dlsof ik in de kroey of vrijdagmid-
dagborrel stu met een drankje in de hand, waarbij ik een
stel collegu’s/vakidioten een gesprek hoor voeren.
Onygedwongen, veel grappen en zijweyen tussendoor,
madr ook veel kennis van zaken en duiding van actuele
ohderwerpen. Ongeveer elke twee weken komt er een
nieuwe uflevering online. Je kunt ook de video teruy-
kijken op YouTube. Deze podcust is wel redelijk luny,
anderhalf tot twee uur, maar dat deert de vakidioot niet,
foch? Zie ungrynerdspodcust.nl

Wellicht heb ik jou ook enthousiust gemuaukt voor
podcusts en weet je nu waar te beginhen. Maak voordl
je eigen lijst! Disclaimer: van security podcusts zijn er zo
onhtzeftend veel, dut ik hiet dlle shows heb geluisterd en
vast hoy shows gemist heb. De fop 6 die ik deel, bevat
mijn favorieten. Daarnaust probeer ik steeds hisuwe
podcusts te ontdekken. Tenslotte hoy een Mooi voordeel:
je kunt een beluisterde podcust ook gebruiken voor je
CPE-punfen.
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