De studenten vun vandauy, zijh onze collegu’s van morgen. Tijld om hen in het zonnetje fe zetten! In deze nieuwe rubriek
willen we de stagidirs informatiebeveiliging aun het woord laten. We leren een stugidir kennen aun de hand van diens
vooropleiding, zijn of haar verhudl over hoe iemand in de informatiebeveiliging terecht is gekomen, bij welke orgunisutie de
stayge gelopen wordt en wut de stuge-opdracht is. Meld ook jouw stagiair aan bij de redactie!

Stage lopen als
onderdeel van je studie

Mijn haam is Luiza Atus. |k ben een vierdejuurs student Integrale Veiligheidskunde op
de Avuns Hogeschool in Bredu. Ik heb yekozen voor deze studie omdut ik grauy wat
wil bijdragen adn de veiligheid van onze maatschuappij. Voor mijn derdejaars stage
heb ik onderzoek uitgevoerd voor het Expertisecentrum Security (ECS), een onderdeel
vun de yemeente Den Huuy.

e opleiding Integrale Veiligheidskunde heeft mij
bewust gemaakt vaun hoe breed en hoe
belangrijk veiligheid is. Tijdens de studie werd mij ) Middelen, Veiligheid en
geleerd om veiligheidsvraagstukken vanuit Leerjaar 1 Trends, Criminologie en
juridische, economische, psycholoyische en de Integrale Veiligheid
bestuurskundige kant fe bekiken. Ook heb ik yeleerd om
problemen te signuleren, projecten op te zetten en de

Recht, Veiligheid en

veiligheid te bewuken bij grootschalige rampen. Dit binnen Arbeidsveiligheid,

de overheid, bedrijven, binnen de zory of in woonwijken. Veiligheid en Trends,

Verder heb ik verschillende vaardigheden kunnen ontwik- Leerjaar 2 Se.cluri’rymunuyemen‘r,.

kelen zoudls presenteren, interviewen, discussiéren, onder- Veiligheid en Informutie,

zoeken, communiceren, adviseren, managen, leidinggeven E;(nglsleh Veiligheid en
iddelen

en unudlyseren. De opleiding Infegrule Veiligheidskunde
duurt vier jaar. De kennisvakken die worden aungeboden
vind je in de fubel hiernuust, Leerjaar 3 Stuye
Er wordt individueel of in groepen yewerkt aan prakfijk-
opdruchten. De opdruchten komen zowel uit het publieke-
dls het private domein. Je leert risico’s in kaart brengen en
afwegen. Hierbij worden problemen vanuit verschillende

Leerjaar 4 Minor en Afstudeerstuye
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invalshoeken bekeken.

Keuze voor een stage

De opleiding Integrale Veiligheid is heel breed, wuurdoor ik het
lustig vond om eenh stuge uit te zoeken. De opleiding focust zich op
de fysieke veiligheid terwijl onze docenten ons bewust muken dut
digitadle veiligheid het zo belangrijk is. Dit frok mijn aandacht en
hoewel ik een pussie heb voor criminoloyie en psycholoyie, wilde
ik me ook meer verdiepen in digitale veiligheid. Als maatschappij
beginnen we ons immers steeds meer bewust fe worden van het
feit dut cybercrimindliteit foeneemt. Jummer yenoey is het voor
veel mensen noy een ruudsel hoe zij zich duudwerkelijk kunnen
beschermen tegen dit fenomeen dut zich hoy dagelijks ontwikkelt.
Het leek mij leuk om fe leren hoe we onze persoonlijke gegevens
eh yevoelige informatie digitaal kunnen beschermen. Het
Expertisecentrum Security, een ufdeling die zich bezighoudt met
de informatieveiligheid van één van de yrootste yemeentes van
Nederlund, leek mij de ideule plek om hierover meer te leren.

De yemeente Den Huuy is een openbure instuntie. Hiermee wordt
een overheidsorgunisutie uungeduid die rechtspersoonlijkheid
berzit. De yemeente wordf bestuurd door bestuursorgaunen. Dut zijn
de raud, het college van burgemeester en wethouders en de
commissies. De gemeente Den Huuy is opyedeeld in zeven
diensten: Bestuursdienst (BSD), Dienst Bedrijfsvoering (DBV), Dienst
Publiekszaken (DPZ), Dienst Stadsbeheer (DSB), Dienst Onderwis,
Cultuur en Welzijin (OCW), Dienst Sociule Zaken en
Werkygelegenheidsprojecten  (SZW) en Dienst  Stedelijke
Ontwikkeling (DSO). Tijidens mijn stuge heb ik meeyekeken met de
dienst Bedriffsvoering, ufdeling Informatisering en Automutisering
wuurbij het ECS hoort. Het Expertisecentrum bestuat uit vijf
subyroepen. De tuken die zij uitvoeren zijn de kuders en beleids-
tukken voor de informutieveiligheid vun de yemeente opstellen en
het uitdragen en udviseren over de implementatie ervan. Het
beleidskuder is uitgewerkt met specifieke interne documenten
voor informatieveiligheid op factisch hiveau en werkinstructies op
operutioneel niveuu.

Invulling stage

Tijdens mijn stuge heb ik meegelopen met de werkgroep binhen
het ECS die zich bezighoudt met het faciliteren van het proces
rond de Buseline Informatiebeveiliging Overheid (BIO)-zelfevu-
luatie. Dif is een intern proces waar gemeentebreed aan functi-
oheel beheerders wordt gevraagd om aan fe geven of en hoe de
verplichte BIO-muutregelen binhen hunh applicutie tot stund zijn
gekomen. Een procesveruntwoordelike neemt eigenuurschap
over de untwoorden vun de functioneel beheerder en vervolgens
wordf de zelfevaludtie teruggekoppeld uun het Expertisecentrum
Security. Zjj udviseren de proceseigenuren duurnu bij het verbe-
feren van beveiligingsmaatregelen. Om de implementatie van de
BIO-mauutregelen te vergemukkelijken heeft het ECS veryelijkbure
maatregelen geclusterd en deze smarfconfrols yenoemd. Het
zelfevaluatie proces is continu in ontwikkeling. |k wilde graay een
steentje bijdragen aan het verbeteren hiervan. Tijdens mijn stuge
heb ik twee hulpmiddelen ontwikkeld: De BIO-Verbeterrapportage

en de BIO-Spiekbriefjes. De BIO-Verbeterrupportuge wordt yebruikt
door functioneel beheerders en procesveruntwoordelijken. Het
doel ervun is het bewustzijn vergoten, overzicht fe bieden en
werkzaumheden te vergemukkelijken. De rapportage is specifiek
beducht voor Multi Disciplinuire Teams (MDT) waarbinnen ambte-
naren met verschillende functies sumenwerken om een concreet
vraugstuk op te lossen. Er is hiervoor gekozen om het bewustzijn
van informatiebeveiliging te verhogen en onderlinge sumen-
werking te stimuleren. De rupportuge zou ook per upplicutie
yebruikt kunhen worden.

De BIO-Verbeternrapportuge bestaat uit: een inleiding, aanleiding,
doelstelling, prioritering, verwachfing en resultaat wadarmee
duidelijk wordt gemuukt waar de BIO-Verbeterrapportuge voor is.
Vervolgens is een inhoudsopyuve toeyevoeyd om gemukkelijk bij
specifieke informatie te komen. Nu de inhoudsopygave komt het
deel waarin per BIO-hoofdstuk de busis geleyd wordt voor verbe-
fering van BIO-maatregelen. Hierin wordt de smartconfrol
benoemd, de bijpehorende uitley (duiding) en het risico van het
niet-implementeren van de BIO-madtregel/smartcontrol. Het risico
is foegevoeyd om het beluny van (verbetering van) implemen-
tatie van een BIO-muutreyel/smartcontrol aan te geven, Nu de
risico’s wordt per dpplicutie(s) een overzicht gegeven van de door
de functioneel beheerder ingevulde verklaring in de zelfevaluutie.
Tot slot geven de adviseurs informatieveiligheid van het expertise-
centfrum security een review op de ingevulde verkluring in de zelfe-
vdludtie en een beschrijving met concreet udvies.

Het tweede hulpmiddel dut ik heb ontwikkeld is/zijn de BIO-
Spiekbriefies. Het doel van de spiekbriefies is het bewustzijn te
vergoten en werkzauumheden te vergemukkelijken. De spiek-
briefjes zijn gebuseerd op de BIO. De BIO is geschreven in een tadl
die over het ulgemeen moeilijk te beyrijpen is voor mensen die hiet
uit het vukgebied komen, Om het beyrijpen vun de BIO wat
eenvoudiger te muken heb ik spiekbriefies gemuukt op busis van
de Cyberspiekbriefies (1). Voor elk BIO-hoofdstuk is een Spiekbriefje
ygemuukt, Hierin kun je lezen wauur het hoofdstuk over guut, wat het
belunyg ervan is voor de gemeente Den Hauy, wat de gevolgen
zijn bij misbruik en waar je eventueel meer informatie kunt vinden
over het hoofdsfuk.

Conclusie

lk heb een hele uitdugende stuge yehud waarin ik hieuwe
mensen heb ontmoet, veel heb yeleerd en mezelf heb kunnen
ontwikkelen op individueel en professionele viak. Verder ben ik
bewust geworden van wat informatieveiligheid daadwerkelik is en
hoe informutiebeveiliging wordt gemaunuged in praktijk. Tijdens
mijn stage ben ik enthousiast geworden om deze kennis met
iedereen te delen.

Mochten er vragen zijh dan ben
luizaatas@outlook.com.

ik te bereiken viu

Referenties:
(1) Zie Cyberspiekbriefies (velliyinternetten.nl)
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