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Tekort op de arbeidsmarkt:
vele oplossingen voor een

onduidelijk probleem

Je hoort vauk dut er een tekort is aun goede securityspecidlisten. Zo meldt het (ISC)? in
de 2021 Workforce Study dut er dlleen ul in Nederlund 22.000 vacutures zijn. De
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oplossing wordt vauk gezocht in het opstellen van beroepsprofielen en het ontwikkelen
vun opleidingen en trainingen. Hoe helpen competentieprofielen om vacutures te
vervullen? Moeten werkgevers en opleiders zich vastpinhen op die profielen? Is het
verstandig dat werkgevers zoeken nadr werknemers met een lijst certificaten op hun
Linkedlnprofiel? En wauuraun precies heblben we eigenlijk een tekort?
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e Cyber Security Skills Shorfage is een onderwerp

waar de dfgelopen jaren over is gesproken en

geschreven. Het overheersende idee is dut het

ontbreekt bekwame  specidlisten  die
Nederland kunnen verdedigen tegen het snel foenemende
gantal digitale aanvallen. Ook over de grehs wordt het
ontbreken van geschikte specidlisten gezien dls een groot
probleem. Uit onderzoek van het Infernational Information
System Security Certification Conhsortium (ISC)? een bekend
opleidingsinstituut dat onder undere de populaire CISSP
fraining uunbiedt, ziet 63% van hun respondenten dut er een
personeelstekort is (1).

aun

Opleidingen
Onderwijsinstellingen spreken vauk met werkgevers over de
inhoud van opleidingen en bieden zo wellicht aanknopinys-
punten om te reflecteren welke behoeftes er zijn op de urbeids-
markt. Zo dacht ook ENISA die in hovember 2021 een rapport
publiceerde over de kloof in de Europese Unie tussen de vrauy
naar revelante cybersecurityvaardigheden en het huidige
uunbod vun deze vuardigheden (2). Daarin luat ENISA zieh dut
de huidige studies ruimschoots technische vadrdigheden aan
studenfen uunbieden. Gemiddeld guut bijnu 50% vun de
studiepunten nuur technische vakken, gevolyd door een
cutegorie overig, wadr ohder undere onderzoeksvaardiy-
heden onder vullen. Op de derde plek stuut de cuteyorie
orgunizationdl, risk management, business compliunce met
12% van het aanbod. Dadrmee zou je zegygen dat het huidige
dunbod van studies en met een focus op fechnische vaardig-
heden, we hard op wegy zijn het gat fe dichten? Alleen wat ook
weer ontbreekt in het rapport is een duidelijke omschrijving
wuaar precies de vaurdighedenkloof in de EU uit bestaut.
De juurlijkse (ISC)* Workforce Study biedt meer houvust. Volgens
dit onderzoek zijn de meest yevraugde kennhisgebieden:
e Cloud Security (40%);
e Risk ussessment, unulysis und muhugement (26%);
o Arfificidl intelligence/muchine leurning (25%);
e Governunce, risk mMunugement und compliunce (GRC)
(24%);
o Threut infelligence unalysis (22%).
Kijken we nuar het aaunbod van de cybersecuritystudies dun
zien we hier dus een mismatch onfstaun, Het meest gevraagde
kennisgebied, cloudsecurity, is pus sinds een uantal juur sterk in
opkomst. De kennisyebieden risicomunugement en yover-
nance ruken sterk gun economische en bestuurskundige
studies, niet aan technische opleidingen. Zelfs threut analysis
bestuat voor ygrote delen uit niet-fechnisch gerelateerde

ohderwerpen, zodls internationdle betrekkingen en militaire
studies. De meest yevraugde kenhisgebieden uit de (ISC)
studie en uit analyses van vacuatures (3) yenereren het beeld
dut een cybersecurity expert dus een soort dlleskunner moet
zijn.

Certificeringen

Hoe moeten we duat soort diamanten dan vinden? Veel organi-
sufies  yrijpen nhaur  certificering dls een proeve vun
bekwauumheid. Om een CISSP of CISM certificering te dragen
moet je vijf juur ervaring hebben. De certificeringen behun-
delen onderwerpen uiteenlopend vun het Lupudulu-Bell
model (Don't Reud Up!) tot aan Kernel Security. Alleen, het
hoofdstuk Cloud Security, volgens (ISC)? het meest gevraagde
kennisdeel door werkgevers, is net drie pugind's lang.
Onderwerpen dls Threut Inteligence Anulysis of Al worden
omschreven maadr het hoe en wat blijft achterwege. Toch geldt
CISSP vauk dls harde eis om een buan in het vukgebied te
vinden. De focus vun werkgevers op CISSP is opmerkelijk: er zijn
honderden Mmogyelijke certificeringen, waardoor er voor
iedereen wel moyelijkheden zijn om relevante kennis op te
bouwen. Voor verzamelaars van certificaten hebben we het
overzicht van Paul Jerimy bijgyevoeyd, hij heeft inmiddels 399
moyelijke certificeringen in kaart gebracht, zie ufbeelding 1 op
puginu 10.

Toch guan er veel stemmen op voor certificeringen van profes-
siondls. ledereen kan zich informatiebeveiligings- of cybersecu-
rityprofessional noemen, dus een erkende vorm van bewijs kan
wel helpen om charlatans in je organisutie te vermijden. In het
Verenigd Koninkrijk is recentelijk een publieke consultatie
gestart (4) over de behoeffe aun helderheid van professionele
stundudrden en curriérepuden, zouls we die kennen voor
uccounting of juridische beroepen. Met de untwoorden hopen
ze meer inzicht te krijgen in de beroepsyroep.

Competentieprofielen

Certificeringen, opleidingen en competentieprofielen guun
hand in hand. Omdat er van dlles en hoy wat lijkt fe vallen
onhder de hoemer 'cybersecurity' kunnen we tientullen uiteenlo-
pende profielen vinden. Alleen al het NICE framework van de
US Nutionudl Institute of Stundards und Technology (NIST) telt 52
functies over 33 specidlistische werkvelden (5). Het vukyebied
is breed en een multidisciplindir saumenspel van diverse
beroepen. Dit zie je bijvoorbeeld ook teruy in de moyelijke
curriérepuden, wudr een [T-opleiding dl luny yeen vereiste
meer is om uun de sluy te guun, Curriérepuden zijn hierdoor
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Afbeelding 1 - Een overzicht van certificeringen. Bron: https://pauljerimy.comj/security-certification-roadmap/.

geen vuste roufes en het van tevoren kiezen van de ‘juiste’
opleiding voor je curriere is een lustige opyuve. We vragen ohs
uf of we hiet te veel proberen om dllerlei tuken en rollen in
hokjes te stoppen? Of is het juist een feken van groeiende
volwaussenheid van het vak?

Het QIS framework van het PvIB (6) is een goede start voor
orgunisuties om voor zichzelf in kaart te brengen wat ze echt
nodiy hebben. Het is echter hiet helemudl toereikend voor een
multidisciplinair feam waarin je bijvoorbeeld ook incident
response doet of OT-beveiliging. De profielen beschrijven
bijvoorbeeld wel functies die plunnen maken voor incident
munugement, maar er staut geen profiel in voor de mensen
die duudwerkelik de incidenten onderzoeken en oplossen.
Kaders beschreven door andere orgunisuties kunnen dat
aanvullen, hoewel die soms weer nuur heel veel detdil
doorslaan. De beschrijvingen verschillen sterk in aantal functies
per werkveld en diepte wuarin functies worden uitgyeschreven.
Het NICE framework is bijzonder uityebreid en gedetdilleerd en
yeeft ook currierepuden weer. Commerciéle purtijen zouls
SANS bieden ook diensten uun om te helpen bij het beschrijven
vun ygewenste teumrollen en (uiteraurd) de bijbehorende
(dure) GIAC certificeringen (7).
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Vaardigheden versus inhoudelijke kennis

Recruiteren op wut mensen dl inhoudelijk weten kan helpen
om enkele plekken te vullen op korte termijn. Voor de lunge
termijn Moeten werkgevers ook inzetten op het om- en
bijscholen van mensen en het werven op vaardigheden in
plaats van kennis. Dit is een aanpuk van lunge uadem, maar
wel op termijn een duurzame: je houdt de mensen enthou-
siuster, up-tfo-date en hopelijk langer in dienst. Dit heeft ook
gevolgen voor hoe opleidingen in elkaar zitten: het ontwik-
kelen vun unalytisch denken, problemen oplossen en hoe je
zelfmanagement doet, vraugt om specifieke lesmethoden.
Reflecterend op de huidige staat van opleidingen en certi-
ficeringen zien we een enorme focus op (technische)
kennisopbouw, waarbij we proberen fe komen tot een soort
holistische cybersecurity expert die zowel kan pentesten, de
pentestresultaten duidelijk aun het munagement kan
uitlegyen, ygeopolitieke dreigingen kun duiden, verschil-
lende risicomunagementmethoden kan toepussen en ook
de orgunisdtiestructuur goed heerlegt. Het is foch of je uan
een Europees Recht expert vraugt de verdediging van je
moordzauk op zich te nemen: hoogstwaarschijnlijk een
slecht idee.
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Naam Werkveld Aantal beschreven profielen Bron
PvIB QIS Informutiebeveiliging 6 6
Security Deltu Sufety & Security 48 (10)
CSA Singupore OT security 15 9
NICCS - CISA (NICE) Cybersecurity 52 amn
SANS GIAS certificeringen Cybersecurity 43 (12)
EN16234-1:2019 ICT 42 ICT profielen, (13)
e-Competence Framework waarvan 2 informatiebeveiliging

(e-Ch).

Tabel 1 - Overzicht van enkele bronnen voor competentieprofielen.

Bijkomend probleem is dut ons vak niet is losgezongen van
de sectoren, domeinen en organisaties die digitale bevei-
liging nodig hebben. De noodzuuk tot domeinkennis is
misschien het meest evident in het Operutionul Technoloyy
(OT) Security yebied. Een onderzoek uitgevoerd door
Securu in opdracht van het NCSC (9) toont uun orgunisuties
met OT-hetwerken het meest waarde hechfen aan domein-
kennis, bijvoorbeeld het beyrijpen vun de processen en
risico's rondom sluizen in de wutersectoren, de werking van
chemische processen in de olie en chemie sector. Uit het
onderzoek blijkt dat het beyrijpen van operdtionele risico's
eh deze kunnenh vertalen haar bedrijffsafweyingen wadrde-
voller is dun pure technische kennis.

Ook een uityebreid onderzoek vun de Cyber Security
Agency (CSA) van Singapore (10) haar OT-securityrollen laat
zien dut technische kennis over bijvoorbeeld cryptoyrufie
en netwerk security wenselijk is. Echter, het zo belangrijk is
dut de medewerker probleemoplossend kan denken, goed
kan communiceren, buiten zijn of haar comfortzone moeten
kunnen stuppen en over unulytisch vermoyen beschikt.
Kortgezeyd blijkt uit zowel het Secura onderzoek dls die van
CSA dat een focus op puur technische verworvenheden
niet leidt fot de Mmeest yeschikte expert.

Een focus op certificeringen en technische vuurdigheden
verhooyt dudrnuust de drempel voor moyelijk hieuwe
medewerkers uit andere vukgebieden. Hiermee krijgt

gemotiveerd talent moeilijk voet aan de grond omdut ze
een certificering missen, terwijl ze deze kennis on the job net
z0 yoed opdoen. Het omyekeerde is ook waar, Zwuur
overgekwdlificeerde specidlisten met meerdere certifice-
ringen en een studie op zuk, worden aun het werk gezet dls
generdlisten. lemund die malwdre andlyse heeft gestu-
deerd, meerdere certificeringen over het onderwerp heeft
ygehaald, wordt hooygstwaarschijnlijk hiet gemotiveerd om
aun een bestuur zonder enige cybersecurity kennis fe
moeten pleiten voor een hoyer securitybudyet.

Hoe moet het verder?

Het gebrek uan duiding van het uiteenlopende probleem

‘fekort aun cybersecurity mensen’ heeft ook tot yevoly dut

voorygestelde oplossingen veelsoortiy zijn. De verschillende

bronhen voor dit arfikel geven een aantul richtingen.

Bijvoorbeeld ENISA sugyereert drie fype dlgemene dcties

die een overheid kun hemenh om de fekorten aun fe

fpukken:

e Kennis en awdreness verbeteren in de sumenleving,
zowel in busis onderwijs uls in voortyezet onderwijs;

e \erbeteren vun opleidingen in hoyger onderwijs en
studenten sfimuleren om in cybersecurity te guun
werken;

e Orguniseren cybersecurity oefeningen en
chullenges om jony tulent te luten oefenen.

van
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Competentieprofielen kunnen hierol] een
NOUVAST geven, Mmaar geruik ze vooral fer
iNspiratie voor je eigen functienuis ninnen

e specifieke domein.

Leg de nhudruk op ontwikkelen en behoud van de
mensen die je dl hebt;

Neem inifiutieven voor recruitment en uunmoedigen
vun toekomstige medewerkers;

Investeer in Al/ML en overige uutomutisering vun
processen.

Wij dragen graay bij aan de hoeveelheid moygelijke oplos-
singen en voeyen er hoy drie toe voor orgunisuties:

12

Orguniseer je orgunisutie. Inventuriseer concreet wat je
nu echt nodig hebt en stapel niet verschillende
behoeftes op. Werf dus niet voor één persoon die
eigenlijk acht vacatures fegelijk moet kunnen vullen,
maar wees redelijk en splits zware functies op. Zo creéer
je ook plek voor MBO'ers. Competentieprofielen kunnen
hierbij een houvust yeven, muar yebruik ze voordl ter
inspiratie voor je eigen functiehuis binnen je specifieke
domein. Blijf ruimte houden voor mensen om hun eigen
ontwikkelpad te volgen. Kijk ook eens over de grenzen
van je eigen ufdeling. Misschien zijn er mensen met
tulent die gemotiveerd zijn om voor een pudr uur per
week security tuken op te pukken.

Straal uit dat het leuk is! Werken in dit vak is belangrijk,
uitdagend, dynhamisch, spunnend en maatschappelijk
relevant. Vertel het dus door. Gu regelmdatig in gesprek
met studenten en docenten in MBO en hoger onderwijs
om een redlistische kijk in de keuken te geven. Denk
duaurbij ook wun undere opleidingen dun ICT.
Communicdatie, dutu science, rechten, accountancy,
economie, psychologie en zelfs yeschiedenis zijn
dllemadl richtfingen die waardevol kunnhen blijken bij het
opstellen van beleid, risicoscenurio's, dwdreness
programma’'s, threat intelligence, of het analyseren van
oorzaken van incidenten.
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Train je recruiters. Voor specidlistische vacuatures is het
verstundiyg dut recruiters enigszins bekend zijn met termi-
nologie en specifieke opleidingen. Een goed
geschreven vacuturetekst nodigt uit te solliciteren. Zory
ook dut de eisen redelijk zijn. Zoek je een uzure cloud
security specidlist? Vraag dun hiet om eenh genherieke
certificering. Zoek je een junior? Vrauy dun hiet om een
dure certificering die je pus muy voeren nu viff juar
werkervaring. Zoek je een senior? Dun is vijf jaur ervaring
misschien echt noy hiet yenoey.
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