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The GREAT 'Risk Reset werd gehouden in Congrescentrum Spant! In Bussum.

The GREAT ‘Risk’ Reset

Op 16 november 2022 was er een grote bijeenkomst van audit-, compliance-, risk-
en security professiondls: The GREAT 'Risk’'Reset. Het evenement wus georguniseerd
door ISACA in sumenwerking met NOREA, IIA en PvIB. Het wus dlweer de derde
keer dut de conferentie gehouden werd. Door COVID-19 was het lange tijd niet
moyelijk zoveel Mensen bijeen te brenyen om Mmet elkaar te netwerken en kennis
te delen. Ondunks vele webinars de |uutste juren wus het nu weer prettig om fysiek

bijeen te komen.

et Risk Event, zodls de bijeenkomst in de volksmond

wordt genoemd, wordt georguniseerd om professio-

nals bij elkaar te brengen rond het onderwerp risk. Na

meer dun twee juar COVID-19 kon eindelijk weer een
grootfs evenement georguniseerd worden voor meer dan 450
deelnemers. Dut is ook de reden voor de keuze van het thema:
The Gredat ‘Risk’ Reset. Heeft deze periode van lockdowns, testen
en thuiswerken ook in het risicolandschap veel veranderd? Het
was de vraay die de sprekers probeerden te beantwoorden en
de vraayg wadrop deelhemers graag een antwoord wilden.
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Keynotes en tracks

Het event werd gehouden in Congrescentrum Spant! in Bussum.
De conferentie had haast de keynotes, waar iedereen bij elkaar
was, ook vier fracks wadruit deelnemers konden kiezeh. De
onderwerpen van de tracks waren: [T Risk, Emerging Risk,
Corporate Risk en Supplier Risk. Hieronder volgt een korte terug-
blik op de behundelde onderwerpen.

De keynotes gingen over circles of trust, cyber mythe en privacy
in de praktijk. Vanuit de circles of trust werd aangegeven uit te
zoeken welke stakeholders je hebt en hoe je deze moet beheer-
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sen. In de cyber mythe presentutie werd getracht de FUD (Feur,
Uncertainty und Doubft) te halen en cybersecurity weer in een
positief licht te brengen. Met privacy in de praktijk probeerde de
spreker uun te yeven dut ondunks de vuge wetsteksten orguni-
suties best heel praktisch met privacy om kunnen gaan,

IT Risk track

In de IT Risk track werd gesproken over risico’s met betrekking tot
cybersecurity, DevOps, Cloud, soffwareontwikkeling, purple teu-
ming en humun risk. De verschillende sprekers guven een ver-
scheidenheid aan risico’s weer die een connectie hebben met
IT. In de ufgelopen juren zjn orgunisuties door Citrix, uun het
beyin van 2020, en vervolyens door het thuiswerken dls gevoly
van COVID-19 versheld verder gaan digitdliseren. Met deze digi-
tdle fransformatie zijn ook nieuwe risico’s geidentificeerd. De dis-
cussie wus ook in hoeverre deze risico’s hieuw zjjn of bekende
fenomenen met een iets andere prioriteit. We zien dat IT en digi-
tdlisering hoy meer bourdlevel ugendapunten zijn geworden. Dit
ofwel door het verder automutiseren van processen ofwel door
de foenume van cyberaanvallen.,

Emerging Risk Track

Bij de Emerging Risk frack kwamen nieuwe risico’s aun de orde,
zodls deepfakes, web 3.0 (DeFi, blockchain, metaverse), ransom-
wdre en model risk. Het begon met de beschrijving van risico’s
met betrekking fot deepfakes. Hoe kunnen we echt van nep
onhderscheiden? Wut doet het met een medewerker vun wie
deepfuke porno video's of foto’s rondguan op het internet? Wat
moet een orygunisutie hieraan doen, wunneer zij een repututie
wil hooghouden?

Hiernaust werd ook ingeguun op de vele mogelijkheden van de
metauverse. Dit zou op ufstund werken of ondersteund werken
verder kunnen bevorderen. Maadr hoe weteh we wat echt is en
hoe confroleren we de berekeningen die zijn yemuukt? Verder
werd ook ingegudn op hoe we risico’s zouden moeten definié-
ren in een genetwerkte wereld, wadrbij meer huar de impuct op
bedrijfsfuncties zou moeten worden gekeken in plaats van haar
de orgunisutie dls geheel. De context wadrin een risico wordt
ygeidentificeerd zal moeten bepulen hoe het beoordeeld,
geévdlueerd en behundeld dient te worden.

Raunsomwdare dls opkomend risico werd behandeld op een
manier waarbij de deelnemers werden meegenomen in het
gehele proces vun initiéle infectie tot uun de onderhundelingen
over het losgeld en het verkrijgen vun de decryptor sleutel om
dlle dutu weer teruy te krijgen. Ook kwam in deze fruck een infe-
ressunt verhaadl aun bod over de klimuatgevolgen van de beno-
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digde cupuciteit voor het minen van cryptovaluta, Voorbeelden
werden gegeven van hoe door udnpussingen aan dlgoritmes
de benodigde cupuciteit uan rekenkracht kan worden geredu-
ceerd. Dit betekent weer een afnume in energiebehoefte van
de dutucenters die deze cupuciteit leveren. Milieubewust leven
door te investeren in groene crypto? lets om over ha te denhken.

Corporate Risk track

Risico’s met betrekking tot Avy, dlgoritmes, ethiek, inferne audit,
gedray en EU-wetgeving vormden de busis van de sessies bin-
nen de Corporate Risk frack. Vanuit wet- en regelgeving werd
bekeken met welke nieuwe risico’s orgunisuties rekening moeten
houden. Muur er werd ook gekeken nuur de kunsen die de
nieuwe ontwikkelingen met zich meebrengen. Een van de spre-
kers behundelde hoe huar orgunisatie omgaat met behaviourdl
risk. Ze ging in op het identificeren van dit soort risico’s en het
beheersen hiervan door te sturen op de gewenste cultuur. Ook
werd ingeguun op de kunsen en moyelikheden door het
gebruik van dlgoritmes. Deze dlgorithmes zullen een verdere fran-
sitie in de sumenleviny feweeybrengen met betrekking tot slim-
mer werken, mobiliteit, yeneeskunde en onderwijs. Vanuit het
perspectief vun een interne audit werd yekeken haur een over-
zicht van risico’s voor het nieuwe jaar 2023.

Supplier Risk track

De vierde fruck yging over de Supplier Risk, een onderwerp wuur-
over in de murkt veel yesproken wordt, Sprekers bespraken risi-
comunugement met betrekking tot derden, gebruik van Al,
leveranciersmanagement, statelijke actoren, circles of trust en
nationale ketens. Hierbij werd duidelijk weergegeven dut een
orgunisutie niet ulléén functioneert en zeker rekening moet hou-
den met staukeholders in de gehele keten. De vraag wus hoever
yuut de keten en hoe diepyuund moet je duurbij onderzoeken?
In hoeverre vertrouw je op de orgunisaties waarmee je sumen-
werkt en hoeveel confrole moet je hierbij uitvoeren? Van soft-
ware fot hardware tot producten en diensten moet je weten wat
je verwacht van een leverancier. Dit moet je niet eenmadl toet-
sen, muur continu.

Conclusie: prioriteit bepalen

Vele risico’s zijn de revue gepusseerd, waarbij veeldl hieuwe per-
spectieven werden gegeven op bestuunde en bekende risico’s.
Ik denk dat uiteindelijk de boodschap wus dat de wereld is ver-
danderd en dat duarmee het lundschap aanrisico’s is veranderd.
Hierbij wordt eenieder uungemoedigd om voor de eigen orgu-
nisatie te bepulen welk risico prioriteit heeft en duurbij een keuze
te muken welk risico behundeld dient te worden in 2023!
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