- Auteurs: Suyi Guo is Information Security Officier en TPSRM cupubility owner. Suyi is te bereiken via suyi@protect9.nl.
Sven Enthoven is Information Security Officer. Sven is fe bereiken viu sven.enthoven@mountuininfosec.com.

irrcks vo@,f
fe*’ siartemm

A o R el
i




Tips en iricks voor het MKB om te starten met TPRM

In sectoren die een sterk compliunce yedreven aanpuk vereisen, hebben bedrijven de

laatste jaren hun TPRM-raumwerk opyezet en deze steeds verder uityebreid. Door

Mmiddel van onze ervaringen met deze raamwerken willen wij het MKB helpen door een

aantdl praktische voorbeelden en handvatten aan te reiken. Middels deze ftips en tricks

kan het MKB, denken wij, een goede sturt muken met de eigen TPRM-uctiviteiten.

rganisaties kiezen er steeds vauker voor om
bepudlde diensten uit fe besteden. Een beyrijpe-
like keuze, want orgunisuties doen gruay die
zaken waadr ze goed in zijn en voor het MKB ligt
deze stup wellicht hog meer voor de hund. Muar
duurbij wordt ook een stukje controle uit handen gegeven. Het
uitbesteden van (kern)activiteiten brengt namelijk ook risico’s
met zich mee. Aunvullende wet- en regelgeving, zodls Digitial
Operational Resilience Act (DORA) en Network and Information
Security (NIS2) eisen dut de focus steeds meer gyeleyd moet
wordeh op de confrole van de (keten van) derde partijen.

Buiten de strengere wet- en regelgeving zijn er tegenwoordiy ook
legio voorbeelden te vinden waarbij een aanhval op een
leverancier zorgt voor beveiligingsincidenten bij afnemers. Denk
daarbij bijvoorbeeld daan Solarwinds (1), waardoor Microsoft
gehuckt werd of uun de recentelijke huck bij AddComm
waardoor een kwaadwillende potentieel toegunyg zou hebben
ygehud tot yevoelige yegevens van ABN AMRO en Waterbedrijf
Grohingen (2). Dit geeft aan dat het onmogyelifk is om dille risico’s
op voorhand inzichtelik te hebben en te voorkomen dat een
leverancier gehackt wordt., Een TPRM-raamwerk en de daarbij
behorende processen bieden inzicht in de potentiéle risico’s die
een orgunisatie loopt met een leverancier. Een dergelijk inzicht
helpt de orgunisutie om gedegen keuzes te maken in het
aantrekken en behoudeh van de juiste leveranciers.

Het MKB heeft vanhwege de beperkte omvanyg minder kennisge-
bieden binnen de orgunisatie. Bij grote orgaunisaties zijn verschil-
lende teums betrokken bij het opzetten en beheren van
verschillende raumwerken, zouls bij een TPRM-raamwerk. Bij het
MKB ligt dut ongetwijfeld anders, een medewerker van een MKB-
bedrijf kan verschillende expertisegebieden hebben, wuarbij de
medewerkers bij een ygrote orgunisatie duidelijkere kaders
hebben.
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Figuur 1: TPRM Framework.

TPRM-raamwerk

Verschillende organisuties hebben een TPRM-raamwerk gepubli-
ceerd wuarin een confinue cyclus van stappen wordt doorlopen.
Deze rauamwerken houden rekening met het vooronderzoek, de
levenscyclus van het contract en de afronding. Price Waterhouse
Cooper (PWC) heeft een raumwerk opyesteld dut in de
ufbeedling is weergegeven (3).

Stappen voor een kleinschalige aanpak

In het raumwerk zjjn diverse ondersteunende processen en
bedrijfsuctiviteiten beschreven. Sommige processen en bedrijfs-
activiteiten zijn niet exclusief opyetuigd om TPRM fe redliseren.
TPRM maakt hier enkel handig gebruik van. Binnen het MKB kan
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TPRM is een continu proces, waarbij
het assessment periodiek herhaald

moet worden

het zijn dut deze onderwerpen hiet volledig zijh uitgewerkt maar
wel onderdeel zijn van het bedrijf.
Om de vertadlslag van het raamwerk haar een kleinschalige,
risicogebuseerde aanpuk van TPRM te beschrijven, staan
hieronder globudl de processtuppen voor het aungaan van een
nieuw contruct. Nu een initieel ussessment moeten bestuunde
contracten via continue monitoring worden bijgehouden. Een
voorbeeld hiervan zal in het Tiering-onderdeel worden
beschreven. Afhankelijk van de eisen van uw organhisatie kunnen
onhderstaunde stuppen ufwijken.

1. De orgunisatie heeftf de hoodzauk om een dienst df te
nemen en stelt een shortlist van leveranciers op.

2. De leveruncier wordt beoordeeld op ufhunkelikheid, een
veelvoorkomende methode is het gebruiken van een Tiering-
model. Dit model wordt later in dit artikel behandeld.

3. Op busis van het Tiering-model wordt de diepyunyg van het
ussessment/due diligence opgesteld. Denk hierbij aan de
informatiebehoefte om een ussessment uit te voeren, de
benodigde controls, efc.

4. Het initiéle ussessment wordtf uitgevoerd. In het kader van
een voortruject/aunbesteding kan er op busis van het
ussessment een udvies gegeven worden welke leverancier
een (on-)ucceptubel risiconiveuu heeft.

5. Derisico’s worden met de confracteigenuar en het manage-
mentteam besproken.

6. Afhankelik van de risicoclassificatie van de bevindingen is
opvolging en fijdsplanning van foepussing.

7. Afhankelijk van de Tiering zijn er periodiek overleggen nodiy
om de laatste status van eventuele risico’s en afstemming te
bespreken.

8. Afhunkelijk van de Tiering zijn herbeoordelingen hoodzukelijk.
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In de voorguunde beschreven stuppen is uityeguun vaun een
nieuwe leverancier. Bij het opzetten van het TPRM-raamwerk
dienen deze stuppen ook voor bestuande leveranciers uitge-
voerd te worden. TPRM is dus een contfinu proces, waarbij het
ussessment  periodiek herhauld moet worden. Door deze
herhaling wordenh de nieuwste confrols en laatste standadarden
van het TPRM-raumwerk meegenomen in de beoordeling.
Afhankelijk van de bevindingen en of dit voor het tfekenen van
het contract opgyelost dient e worden, kan dit dllemadl impact
hebbeh op de planning. En dit kan uiteraard weer per organisatie
verschillen.

Voorbeeld van Tiering-model

Het aantal leveranciers die onderdeel zijn van de (kern)dctivi-
feiten van een orgunisutie groeit. Hiermee groeien de risico’s en
afhankelijkheden die externe leveranciers meebrengen ook. Niet
dlleen in het kader van wet- en regelgeving, maar ook voor wat
betreft bedrijffscontinuiteit is het belangrik om de risico’s inzich-
telijk te maken en hier grip op fe krijgen. Verschillende orguni-
suties en bedrijven die diensten aanbieden om leveranciers te
monitoren muken gebruik van een Tiering-model. Voor meer
informautie zie Bluevoyunt (4) en UpGuurd (5). Geluugdheid in het
Tiering-model kun zo ver guun dls een orgunisutie zelf wil, dit
heeff echter wel impuct op de complexiteit van het model.
Complexiteit is, zeker in het beyin, hiet wenselijk en daarom is het
aan te raden om klein te beginnen. De verschillende risico-
nivedaus hebben verschillende vervolgacties en reyuirements aan
zich gekopypeld. Deze vervolgacties zijn verschillend per organi-
sutie. Een eehvoudige opzet van verschillende Tiering-classifi-
cuties met drie verschillende risiconiveuus kan er uls volgt uitzien:
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Tier Ciriteria

Impuact op de (kern)activiteiten

o Toeyuny tot gevoelige
(bedrijffs)informatie

o Complexe wisseling van leveranciers

¢ Omvanyg van contract

e Finunciéle (en imuyo)schude is
significant

o Impuct op de bedrijfscontinuiteit is

groot

Belanyg voor de bedrijffsvoering,

maar minder directe impuct op de

kernactiviteiten

o Wisselen van leverancier is moygelijk
met enige inspunning

e Gelimiteerde toeguny tot

(bedrijffs)informatie

Beperkte toeyuny tot
(bedrijfs)informautie

e Eenvoudige vervunging van
leverancier

Activiteiten

o Jaarlijkse uitvoering van de Due Diligence

o Uitgyebreide scope van controls van toepussing,
afhankelijk van de overeenkomst en opzet van de
dienstverlenging

e Elke drie of zes maanden overleg met leverancier
over (security)incidenten

e Elk ander jaar uitvoering van Due Diligence

o Middelmutige scope vun controls van toepussing,
afhankelijk van de overeenkomst en opzet van de
dienstverlenging

e Elke drie of zes maanden overleg met leverancier
over (security)incidenten

e Eenmulige uitvoering van Due Diligence voor het
tekenen vun het contract

e Beperkte scope van confrols van foepussing,
afhankelijk van de overeenkomst en opzet van de
dienstverlenging

Tabel 1: Voorbeeld Tiering Tabel (afgeleid van (6)).

Door leverunciers in te schulen op een specifiek hiveau
wordt de orgunisutie in stuut gesteld om op een risicogebu-
seerde uunpuk de leverunciers te beoordelen. Vun-
zelfsprekend is het zo dut leveranciers met een tier-1 status
aunh meer controls zulleh moeten gaan voldoen, stfrenger en
vuker worden beoordeeld op de controls in vergelijking met
een tier-2 of tier-3 leverancier. Een Tiering-model heeft
daarnaaust dls aaunvullend voordeel dut waunheer de eisen
veranderen voor de leveranciers (dehk aan veranderde
wetgeving DORA, NIS2), dit eenvoudiy te koppelenh en foe
te pussen is op de betreffende leveruncier. De sumen-
werking met een leverancier is ook uun wijzigingen onder-
hevig. Het advies is ook om periodiek een herbeoordeling
van de toeyewezen Tiering uit te voeren. Triggers hiervoor
kunnen onder dundere zijn: wiziging in het contract of
periodiek op busis van het TPRM-raamwerk. De periode

hangt uf van de reeds toegewezen tier. Door de periodieke
herbeoordeling vun de toeyewezen fier, voorkomt een
bedrijff dut het leverunciers op een te luay of hooy hiveuu
beoordeeld.

Het toepussen vun het Tiering-model dient zowel voor
bestuunde, uls potentiéle leveranciers in het uunbeste-
dingstruject worden toeyepust, zodut er ook vooruf require-
ments gedeeld kunnen worden. De bepdling van de
geschikte risicoclussificatie (fier) zal een sumenspradk van
de verschillende betrokkenen zijn, zodls beschreven in de
volgende dlineu.

Rollen en verantwoordelijkheden

Om de rollen en de bijbehorende verantwoordelijkheden
effectief te kunnen beleggen binnen een orgunisutie,
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dienen ze vustyelegyd te worden in een beleidsstuk dat
onhdersteund wordt door het managementteam. Hieronder
proberen we inzicht te verschaffen in de activiteiten die een
expertrol zou kunnen bieden in een uitbestedingstraject. We
benadrukken dat TPRM leunt op bestaunde change-
processen. De korte beschrijving van de rollen is een versim-
pelde versie en kan per orgunisatie verschillen. Eén persoon
kan meerdere rollen vervullen. Er moet wel muar één
eigenuur toegekend worden zodut het duidelijk is wie de
accountability draagt,

Contracteigenaar (servicemanager)

De persoon die bevoeyd is om nhamens het bedrijf te
tekenen en uiteindelijk ook verantwoordelijk is voor het
verlengen dun wel het beéindigen van het confract met de
leveruncier. De eigenuur monitort de dienstverlening op de
duadwerkelijk geleverde kwdlliteiten, vergelikt deze met de
afspraken in het contract en wint adviezen in van experts
om een goed beeld te vormen van de dienstverlening. De
confracteigenuar zou dit kunhen delegeren naar een
servicemanuager.

Subject Matter Experts (SME)

De vereiste expertise kan per orgunisatie en contract

verschillen. Bij veel MKB-orgunisuties zijn bepudlde exper-

fises beleyd bij één persoon. TPRM zou in principe yeinte-

greerd moeten worden in bestuunde (risk en chunge)

frocessen. Hierbij doen we een sugygestie haar de mogyelijke

experts die een orgunisutie kun hebben om een contrauctei-

genuar te adviseren:

e Security: beoordeelt en adviseert over informatiebeveili-
gingsonderwerpen

¢ Leygul/compliunce: beoordeelt en adviseert of het
contract voldoet uan interne eisen en de wet- en regel-
geving

e Inkoop: begeleidt het proces van selectie fot aan het
beéindigen van het contract. TPRM valt vaak binnen de
afdeling Inkoop omdut de levenhscyclus van het
confruct leidend is

e Architectuur: beoordeelt of de (IT-)uitbestedinyg pust
binnen de urchitecturdle principes en ontwerp

Het is belangrijk om te benadrukken dat de verantwoorde-
lijkheid vun diverse aspecten gedeeld wordt tussen
leveruncier en ufnemer (shared responsibility model), echter
is de ufhemer dltijd verantwoordelijk. De accountability kan
niet uitbesteed worden. Voor het beoordelen van de dienst-
verlening is het belangrik om dit in gedachte te houden.
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Voorguaunde lijst is niet uitputtend, en is puur bedoeld dls
voorbeeld. De lijst zou verder aungevuld kunnen worden
met Privacy en Financiéle expertise. Het munhugement
bepudlt vervolgens of de uitbestedinyg een (verhooyd/(on)-
acceptubel) risico met zich meebrengt en bepualt
vervolgens of het contract getekend muyg worden.

Due diligence

De volgende fase uit het TPRM-framework is due diligence
en onder het kopje Rollen en verantwoordelijkhneden blijkt
dat de beoordeling van een uitbesteding een multidiscipli-
nuire dunygeleyenheid is en dat de beoordeling per
orgunisatie kan verschillen. Het wordt aangeraden om
hiervoor bestaunde ‘vragenlijsten” te gebruiken. Het
verbond van verzekeraars heeft een gestunduardiseerde
vragenlijst (7) (gebuseerd op de ISO 27002 en) beschikbaar
gesteld. Orgunisaties zouden deze vragenlijst op busis van
hun tier-lijst kunnen inrichten, door bijvoorbeeld fe kijken
naar welke maatregelen dltijd beschikbaar moeten zijn en
welke beschikbuur moeten zijn bij een hogyere ftier-uitbe-
steding. Hierbij een simpel voorbeeld wat voor een SadS-
uitbesteding van toepussing zou kunnen zijn (zie tubel 2).

Leverunciers kuhnen zelf ook wdssurance ruapporten
beschikbuar stellen die door erkende onafhunkelijke
purtijen opyesteld zijn. De gebruikelijke rapporten zijn SOC 2
type 2 enh de ISAE 3000 type 2. Deze rapporten zouden de
vragenlijst kunnen vervangen. Zo’n ussurunce rapport biedt
inzicht in de geimplementeerde controls en of deze controls
effectief zijn. Het is zeker raadzaum om véor het tekenen
van het contract deze rapportuge op te vragen en zeker
ook hu het tekenen van het contract te blijven opvragen en
te reviewen.

Contractonderhandeling

De bevindingen uit de due diligence fuse dienen
behundeld tfe worden in het bestuunde riskproces. |n de
praktik betekent dat accepteren of mitigeren. Elke orguni-
satie heeft een under risicoprofiel met een bijbehorende risk
appetite. Wat voor de ehe orgunisdatie acceptabel is om de
bevindingen voor het tekenen van het confract op fe
lossen, is het ucceptubel voor een under om dit op fe
nemen dls een punt fe monitoren fijdens de reldtie. De
security-SME zdl tijdens de andlyse een inschatting maken
vaun het securityrisico en dit bespreken met de contractei-
genaar, Risico’s die vallen onder de risk uppetite van de
orgunisutie  kuhnen, in gevdl vun risicoucceptutie,
geuccepteerd worden binhen de kuders vun de contrauct-
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Referentie Control

development und ucceptunce)

11 Heeft uw organisutie een Secure Development Life Cycle
geimplementeerd en is deze ingericht in lijn met een markt
standaurd (b.v. Microsoft Security Development Lifecycle (SDL),
OpenSAMM, BSIMM, SSE CMM, SufeCode of de NIST SSDF? (ISO: 8.25
Secure development life cycle) Penetration Testing is onderdeel van
deze cyclus. In (ussurance, audit) rapporten moet worden
uunygetoond dut minstens één keer per juar een pentest is
uityevoerd enh dut de bevindingen uit de test zijh opyelost op busis
vun de ernst van de bevindingen. (ISO: 8.29 Security testing in

17 Madakt u gebruik van gescheiden omgevingen voor ontwikkeling,
fest, acceptatie en productie? Zijn deze voor iedere klant
ygescheiden (fysiek of logisch)? (ISO: 8.31 Sepuraution of
development, test und production environments)

Vereiste minimale tier

Tier 1

Tier 3
Tier 2
Tier 1

Tabel 2: Voorbeeld van controls in Tiering-model.

eigenuar. Risico's met een onucceptubele rating dienen

gemitigeerd te worden: dit kan zowel door compenserende

maatregelen te freffen of er moet dudrover door de
leverancier worden onhderhandeld. Hierbij een aantal
sugyesties om mee te hemen in het confract:

- De periodiek te ontvangen (ussurance)rapportages

SOC 2 type 2 / ISAE 3000 type 2

Pentest rapporten

(Her-)certificering van 1SO 27001

- De leveruncier werkt mee duun de periodieke
(her-)beoordeling van hun securitylandschap

- Periodieke overleggen en/of rupportuges waarbij de
orgunisatie inzicht krijgt in bepuaalde zaken zoudls security,
performance en incidenten.

- Geinformeerd worden bij een hack of wunneer er dutu
gelekt is.
Ook kun een orgunisutie hudenken over het beéindigen
van het contract en punten hiervoor opnemen in het
contruct, een zogenuumde exit plan (8). Punten die in
het contract meegenomen kunnen worden zijn:

- Hetf formaat van hoe de dutu beschikbaar gesteld
wordt en verhietigd wordt hu het beéindiging van het
contract.

O O O

- Ondersteuning vunuit de leveruncier om de dutu te
migreren.

- Kennis en expertise die tijdens de migrutie beschikbaar
dient fe komenh vun de leverauncier. Ook hier kun
natuurlijk per Tier de eisen verschillen, en niet elke
leverancier kan voldoen dan de yestelde eisen en
wenhsen.

Ongoing monitoring

In de voorguunde fuses zijn de requirements in kaart

gebracht, is de uitbesteding aan diverse SME's beoordeeld

en is het contract getekend.. In deze fuse willen we met

nume de tier-1 dienstverleningen en de duarbij behorende

leveranciers gaun monitoren. Eerder is al aaungegeven dat

leveranciers periodiek beoordeeld moeten worden. Hier

kunnenh we kiken haar het verleden door het lezen van

(ussurance)rupporten, muur ook door yesprekken fe

voeren met de leveranciers over toekomstige wijzigingen.

De volgende securityonderwerpen kunnen ferugkomen:

- Bevihdingen uit (ussurance)rapporten

- Securityverbeteringen in het SuuSproduct en de orguni-
sutie

- Openstaunde security-bevindingen

tb' INFORMATIEBEVEILIGING MAGAZINE 17



Tips en iricks voor het MKB om te starten met TPRM

- (Aunkomende) sighificante wijzigingen binhen de
orgunisatie. Daarhaust zijn  er diverse diensten
beschikbaar die orgunisaties monitoren op kwetsbaar-
heden muar ook op het nieuws (9). Sommige bieden
aunvullende diensten aan waardoor je dls organisatie
meer inzicht krijgt in je leveranciers en het risicoprofiel.

Afronding

Met de toenemende mate van dfhankelikheden ten
opzichte vun leveranciers is het belungrik om ftijdig fe
beyginhen met de stuppen binnen het TPRM-proces. TPRM
beyint dl voor het tekenen vun het confract en is een
doorlopend proces (Plun Do Check Act). Door TPRM toe fe
fussen voordut het confruct is getekend, kunnen leverun-
ciers die onhucceptubele risico’s vormen worden uitye-
sloten. Ook dfscheid hemeh van een leverancier is een
belangrijk onderdeel binhen het proces. Hiermee wordt het
hele lifecyclemanugement op leveranciers uitgevoerd. Als
een leveruncier vertrekt, is het goed om te weten welke
informatie is opygeslagen en hoe het bedrijf ervoor zorgt dat
de informutie op juiste en volledige maunier wordf
verwijderd.

Het in kaart brengen van leveranciers en het toekenhen van
een fier, kan een grootschalig en complex proces worden.
Het advies is om klein te beyginhen en gaundewey uit te
breiden. Afhankelijk van het aantal leveranciers kan de
benodigde werkomvanyg berekend worden. Zeker in het
beyin, bij het opzetten van het raamwerk en het opdoen
van de eerste ervaringen zdl fijd gemoeid zijn.

Door middel van het foepussen van een risicogebuseerde
aunpuk wordft de orgunisdatie in staat gesteld om zich fe
focussen op de leverdunciers met de grootste impact. Door
middel van het foepussen van het Tiering-model en het
gebruiken van bestaunde vragenlijsten is een organisdtie in
stfaat om shel inzicht te krijgen in de huidige risico’s.
Bovenstuunde handvutten is een beygin en de lijst is zeker
niet volledig, mMuar naar ons inziens een goed beyin om shel
inzicht te kunnen krijgen en vervolgens uit e voeren.

De outfput vaun het TPRM-proces dient opyenomen te
worden binhen reeds bestaande risicovustlegging en opvol-
gingsprocessen. MKB-bedrijven moeten de risico’s in een
munugementteumoverley bespreken en de benodigde
vervolygstuppen bepulen.
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TPRM moet gedrugen worden door verschillende expertise-
gebieden in de orgunisatie. Door met zijn dllen een steentje
bij te dragen zal de MKB-organisutie de risico’s voor de
belangrijkste leveranciers inzichtelijk kunhen maken en
hierop kunnen acteren. Dit urtikel richt zich voornamelijk op
de punten voor het tekenen van het contruct, echter is het
confinue monitoren van de leveranciers net zo belangrijk,
de Nederlundse Bunk (DNB) heeft de Good Pructice voor
informatiebeveiliging 2023 beschikbuar gesteld (10). Onder
het kopje Outsourcing stadun hier aanvullende handvatten
(waar dit artikel verder niet op ingaat) voor het inrichten van
third purty risk manugement. Ook hier geldt het advies om
een risk-based aunpak te hanteren, waarbij men kijkt haar
effectiviteit en haadlbaarheid van de maatregelen.

In dit arfikel is een beeld yeschetst van een TPRM-opzet
binhen een MKB-bedrijf, ufgeleid van de grotere orguni-
saties. Het is het fundament voor een uitgebreider en
volwussener TPRM-proces. Gezien de toenemende mute
van afhankelijkheid ten opzichte van leveranciers en de
risicogedreven aanpuk hiervoor is het van belung om de
risico’s binnen de yehele keten in kaurt te hebben. Zonder
het inzichtelijk hebben vun de risico’s op de bedrijfsuctivi-
teiten is het huust onmogyelijk om tijdig bij te sturen en de
blootsteling caun risico’s tot een dacceptaubel niveau tfe
beperken.
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