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Tussen regel en realiteit

Cybersecurity is cruciadl voor het beschermen van infrastructuur, data en

maatschuppelike systemen. Cyberrisico’s, zouls dutdlekken en ransomwdare, kunhen

grote schude veroorzaken. Een groeiende uitduging is het cuscude-cyberrisico, wudrbij

€én incident een kettingreuctie veroorzadkt binhen onderling verbonden systemen en

orgunisuties.

pMmerkelijke voorbeelden vun cuscudecyberri-
sico's zijn waar fe nemen in redl world scenario’s
met wijdverbreide verstoringen veroorzaukt
door ransomware-aanvallen zodls WannaCry
en NotPetyu, wuarbij het fulen van één systeem
zich verspreidde over netwerken en industrieén. Dit leidde
tot aunzienlijke economische en operdtionele schude. De
SolurWinds-uunvul, de Ledyer-inbreuk en de Kuseyu-
ransomware-adnval zijn undere goede voorbeelden van
deryelijke cuscude-incidenten (Kruti et al., 2023; ENISA,
2023b; Oxford Anaulyticu, 2021).
De toenemende digitdlisering van dctiviteiten in sectoren
zouls finuncién, gyezondheidszory, defensie, enerygietransitie,
stedelijke ontwikkeling en transport verergert het risicoland-
schap verder. Orgunisuties moeten de dynumische uard
van deze risico’s beyrijven om prouctieve en effectieve
cyberbeveiligingsstruteyieén te ontwikkelen.

Sectie 1. Overzicht van dit document

In sectie 2 wordenh de fien gemeehschuppelijke compo-
nenten vaun supplychuin of cuscudecyberrisico's yeschetst.
Sectie 3 leyt de hoodzuuk uit van verhooyde mudutschup-
pelijke waakzaumheid met betrekking tot dit fenomeen.
Sectie 4 bespreekt het 'Toren van Babel'-effect in Cascade

Cyber Risk Munugement die een belunyrijk achterliggend
probleem vormt voor cuscude cyber risicomanagement.
Sectie 5 identificeert de vijf belungrijkste hiuten tussen regel
en redliteit in cuscudecyberrisicobeheer die verbund
houden met dit effect. Sectie 6 bespreekt de theoretische
en compututionele uchtergrond voor het aanpukken van
deze hiaten. Hierbij wordt de innovatieve Al-gebuseerde
cuscude-cyberrisicobeoordelingsmethode met behulp van
computationele shared mental models beschreven. Sectie
7 beschrifft de methodoloyische benudering voor
yeyevensverzumeling viu het Cybersecurity Living Lab dls
de optimule uitwerking vun deze uunpuk. Sectie 8 schetst
een nhurrative of chunyge voor de toekomst van Cuscude
Cyber Risk Munugement die hodiy is om de uunpuk fe luten
slugen. Sectie 9 yeeft de conclusie vun dit document.

Sectie 2. Cascadecyberrisico's: componenten en
implicaties

Cuscudecyberrisico's verwijzen haar het domino-effect
wuarbij een cyberuunvul op één systeem leidt tot duaurop-
volgende storingen in onderling verbonden systemen, met
nume in kritieke infrustructuur. Het Agentschup van de
Europese Unie voor cyberbeveiliging ENISA (ENISA, 2023q)
voorspelt dut causcade-aanvallen op de toeleveringsketen
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Een groeiende uitdaging is het

<

cascade-cyberrisico, waarbij één
incident een kettingreactie

veroorzaakt

in 2030 de belunyrijkste cyberdreiging voor orgunisaties
zullen worden. Recente literatuur identificeert tien beluny-
rijke componenten van toeleveringsketen- of cuscude-
cyberrisico's, die elk bijdragen aan de potentiéle ernst van
deryelijke incidenften (Ghudye et ul., 2019; Duniel et dl.,
2022; Puletti et ul., 2021).

2.1 Onderling verbondenheid van systemen
Onderling verbonden systemen beinvioeden elkuar, waarbij
het fulen van één component kun leiden tot het fulen van
undere. Deze onhderlinge ufhankelijkheid en interoperabi-
liteit creéert een netwerk van risico's dut snel kan esculeren.
Naurmate systemen meer ygeinfegreerd raken, neemt de
kans op systemische storingen toe.

2.2 Gedeelde kweisbaarheden

Onderling verbonden systemen kunhenh gemeenschappe-
like kwetsbuurheden delen, wut betekent dut één enkele
exploit meerdere systemen tfegyelikerfijd kan compromit-
teren. Het identificeren vun yedeelde kwetsbuarheden is
cruciudl voor orgunisaties om uitgebreide beveiligingsmaaut-
regelen te implementeren.

2.3 Verschillende verspreidingsmechanismen

Risico's kunnen zich verspreiden via Mmeerdere puden,
wudronder geyevensstromen, ygedeelde bronnen en
services van derden. Hierdoor is het lustig om de volledige
omvunyg vun een risicoyebeurtenis te voorspellen. Het
beygrijpen van deze mechunismen is cruciaal voor het
ontwikkelen vun effectieve mitigutiestrateyieén.
Orgunisuties moeten hun  onderlinge ufhankelijkheden in
kaart brengen om potentiéle verspreidingspuden beter te
kunnen unticiperen.

2.4 Feedbacklussen

Feedbucklussen kunnen risico's verergeren. Deze lussen
kunnen herstelpogingen belemmeren en de duur van een
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incident verlengen. Het herkennen vun feedbuckmechu-
nismen is essentieel bij cuscudecyberrisicomunugement om
de veerkracht in onderling verbonden systemen te verbe-
teren.

2.5 Niet-lineaire effecten

De reldtie tussen systeemcomponenten is vaak niet-lineuir,
wut betekent dat storingen kunnen leiden fot onevenrediy
grote gevolgen, wat risicobeoordeling en -beheer compli-
ceert. Effectieve modelleringstechnieken zijn essentieel om
deze dynumiek te beyrijpen en te beperken.

2.6 Vertraagde effecten

De gevolgen vun een cyberbeveiligingsincident zijn
mogyelijk hiet direct merkbuar en leidt vadk tot vertrauyde
reacties die de situdatie kunhen verergeren. Orgunisaties
moeten Mmoyelijk yevoeligere bewukinyssystemen imple-
menteren om problemen vroeytijdiy te detecteren en
effectiever te reuygeren. Het beyrijoen van moyelijke vertra-
gingen is essentieel voor het plannen van strategieén voor
respons op incidenten en voor het vermijden vun overre-
actie in het risicomunugement.

2.7 Afhankelijkheid van verirouwen

Suboptimaul vertrouwen in undere componenten of
systemen kun erfoe leiden dut organisaties potentiéle
kwetsbuarheden over het hoofd zien of juist overschatten.
Hierdoor heemt de kuns op opeenvolgende fouten toe. Het
creéren vun een just culture, d.i. een cultuur waarin poten-
fiéle risico's regelmatig kunnen worden beoordeeld, kan
orgunisdaties helpen deze afhankelikheid fe verminderen.
Vertrouwen moet continu worden geévaulueerd in onderling
verbonden omgyevingen.

2.8 Complexiteit
De complexiteit van onderling verbonden systemen kan
potentiéle kwetsbaarheden verhullen en het moeilijk muken



om risico's effectief te identificeren en cun fe pakken.
Naarmate systemen evolueren, heemt de complexiteit toe,
wuarbij toenemende complexiteit deze uitdugingen
versterkt.

2.9 Dynamische aard

De onderlinge verbondenheid vun systemen verundert in de
loop van de fijd, met nieuwe infegraties en ufhankelijkhneden
die zich vormen, die het risicolundschup kunnen veran-
deren. Continue monitoring en aduaptieve yovernance-
frameworks zijn nodig om fe reageren op deze evoluerende
risico's. Orgaunisuties mMoeten wendbuar blijven om nhieuwe
uitdugingen aan te pukken zodra ze zich voordoen. De
dynamische aard van onderling verbonden systemen, met
evoluerende integraties en afhankelijkheden, kan het risico-
landschup plotfseling veranderen. Hierdoor zijn continue
monitoring en adaptief bestuur nhoodzukelik om
opkomende risico's effectief te beheren.

2.10 Onzichtbaarheid van risico's
Cuscudecyberrisico's kunnen verborgen blijven totdut ze
zich manifesteren, waardoor prouctief risicomunugement
een uitdaging wordt. Orgunisaties moeten prouctieve risico-
beoordelingstechnieken foepussen om potentiéle kwets-
buarheden te idenfificeren voordat ze tot incidenten
leiden. Meer transpurantie kun helpen bij het herkennen en
aunpukken van deze onzichtbare risico's. De onzicht-
buarheid van cuscudecyberrisico's compliceert prouctief
risicomunugement, wadrdoor de invoering van prouctieve
risicobeoordelingstechnieken en meer trunspuruntie
noodzukelijk is om potentiéle kwetsbuurheden te identfifi-
ceren en uun te pukken.

Sectie 3. Op weg naar een geintegreerde aanpak

De toenemende complexiteit en onderlinge verbon-
denheid vun systemen vereisen verhooyde wuukzaumheid
en innovutieve fechnieken voor risicobeoordeling. Edward
Tenhner (1996) betooyt dut techhologische vooruitguny
risico's vaak fransformeert in plaats van uitroeit, wat leidf tot
onvoorziene neyutieve yevolgen. Hij noemt dit het
‘revenyge-effect vun technoloyische innovutie’. Dit concept
van  fechnoloyische wradkeffecten benadrukt de
noodzuuk vun wunhoudende wadukzaumheid bij het
beschermen vun de sumenleviny teyen de chronische en
subtiele problemen die worden veroorzaukt door fechnolo-
yische innovutie (Tenner, 1996). Een yeinteyreerde uunpuk
van cuscude-cyberrisicomanagement is essentieel. Het
revenge-effect wordt steeds belungrijker voor cyber risk
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munayement. Juzuiry (2024) benadrukt het uctuele beluny
hiervan door het integreren van cybersecurityrisicomu-
nugement in strategisch munugement, waarbij cyberse-
curity-inspanningen worden dfgestemd op bredere
orgunisutiestrutegieén om digitale activa en infrastructuur
tfe beschermen teyen evoluerende cyberdreigingen.
Melaku (2023) stelt voor om een dynumisch en adaptief
cybersecurity-governuncekuder op fe hemen om ervoor te
zorgen dut beveiligingsrisico's op de juiste munier worden
beheerd en orgunisatorische middelen worden geoptimali-
seerd.

Sectie 4. Het ‘Toren van Babel’-effect

De onderlinge verbondenheid vun systemen vereist een
gemeenschupypelijke tadl en verhadl om fransparantie en
sumenwerking in de hele toeleveringsketen te bevorderen.
Het ontbreken van een uniforme tadl in cyberbeveiliging
creéert echter aaunzienlijke burrieres voor effectieve
communicutie, wat leidt tfot het ‘Toren van Bubel'-effect
(Dijkstra et dl., 2024; ENISA, 2023b). Dit effect beschrijft de
uitduygingen die worden veroorzaukt door uiteenlopende
enh ohverenigbure terminoloygieén, richtlijnen, kuders en
methodologieén tfussen verschillende belanghebbenden,
wut resulteert in Miscommunicutie, inconsistente risicobe-
oordelingen en onsumenhunygende mitigatie-inspunningen.

4.1 Behoefte aan een gemeenschappelijke taal

Het vuststellen van eenh yemeenschuppelijke tudl is essen-
fieel om het ‘Toren van Buabel’-effect te overwinnhen.
Orgunisutieleiders en bestuurders drugen de veruntwoorde-
lijkheid om complexe concepten te vereenvoudigen en
tferminologie te gyebruiken die bij ulle werknemers aanslaat,
onhgeucht hun technische expertise. Deze aunpuk verbetert
het situationele bewustzijn en stelt werknemers in staat om
op zinvolle wijze bij te drugen uun de cuscudecyberresi-
lience-inspunningen van de orgunisutie (World Economic
Forum, 2017).

4.2 De rol van leiders en besturen

Leiders en bestuurders moeten ervoor zorgen dut cyberse-
curity is ingebed in de yehele orgunisutiecultuur en dut er
een gemeenhschuppelike tauul en verhadllijn wordt vustye-
steld. Zij moeten dit verhaal ook dactief uitdragen. Door
cybersecurity-inspunningen of fe stemmen op bredere
orgunisutiestrateygieén, kunnen leiders een gedeeld beyrip
vun de betrokken risico's en de collectieve verantwoorde-
lijkheid voor het beperken ervan bevorderen.
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Sectie 5. Misalignment tussen regels en realiteiten

Er zijn verschillende misalignments tussen reyels en de
redliteit in cuscudecyberrisicomunugement, die effectieve
cuscude risicobeperking in de wey stuut, Hieronder worden
de vijf belangrijkste genoemd.

5.1 Rule based versus Risk based management
Cyberrisicomanagement in Nederland en de EU is sferk
afhankelik van verschillende risicokuders, wat leidt tot
verwdrring vanwege verschillende terminoloygieén en
definities. Zo kan de term 'risico' meerdere interpretuties
hebben, wat de afstemming van cyberbeveiligingsmadtre-
gelen bemoeilijkt. Duarnaast kan er verwdarring ontstaan
over wut ‘risicobereidheid’ inhoudt en het benodigde
niveau vun veerkracht. Volgens Dijkstra et dl. (2024)
worstelen veel orgunisuties hoy steeds met hun cyberrisico-
idenftiteit en -bereidheid. De overvioed dun richtlijnen en
kaders, zouls NIST, ISO en [TSRM2, verergert deze verwarring
noy verder, wut vadk resulteert in een checkboxmentdliteit
waarbij risicomanagers zich richten op vormen van naleving
van regels in plaats van analyse van duadwerkelijke risico’s
in de uctuele redliteit. Dijkstra en Veen stellen voor om een
op risico's yebuseerde aunpuk te hanteren en een route-
kaart voor cyberrisicobeheer fe delen om deze kuders beter
uf te stemmen op risico’s van de redliteit. Afstemming is
noodzukelijk voor effectief cyberrisicobeheer en vereist
gecoodrdineerde communicutie fussen verschillende orguni-
sutieniveuus, van CERT/CSIRT-teums tot  senior
manugement, risico-eigenaren, toezichthoudende
instanties en nutiondle cyberbeveiligingsautoriteiten. Er is
echter vadk sprake vun onvoldoende dufstemminyg in het
verzamelen van informatfie fussen mMunagementteams, wat
leidt tot yeisoleerde inspunningen en ineffectief risico-
beheer. Het Agentschup van de Europese Unie voor cyber-
beveiliging (ENISA, 2024) benudrukt het belang van
gecoodrdineerde communicutie voor gyedeeld situationeel
bewustzijn, dut momenteel onderontwikkeld is.

5.2 Usability versus Cybersecurity

Er bestuut een uunzienlijk probleem in ufstemming fussen
cyberbeveiligingsmuutreyelen en bruikbuurheid, waardoor
er spunhiny ontstaut tussen beveiliging en yebruiksyemauk.
Gebruikers vinden bijvoorbeeld complexe uuthenticutiepro-
cessen vaak belustend, belemmerend of stressvol, wut leidt
fot frustratie en Moyelike beveiligingslekken, Onderzoek
door Furhell (2024) benadrukt de uitdagingen van het
bruikbuar maken van cyberbeveiliging zonder de
beveiliging in gevuur te brenygen. Reuter et dl. (2022)
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benadrukken de noodzauk van fransparantie en aanpus-
buarheid in beveiligingsmadtregelen om de ucceptutie en
effectiviteit van yebruikers te verbeteren. Grobler et dl.
(2021) pleiten voor een Mmensyerichte benhadering van
cyberbeveiliginyg, met de nudruk op yebruikersyedrauy en
coynitieve percepties om de kloof tussen beveiliging en
bruikbuarheid te dichten. Afstemming is hier ook hoodzu-
kelijk. Discrepunties fussen bruikbuarheid en beveiliging
kunnen een bron vun kwetsbudurheden voor systemische
risico’s zijn in de supplychain.

5.3 Academische opleiding versus Behoeften van de
industrie

Er is een opvdllende discrepuntie fussen cyberbeveiligings-
onderwijs en de vereisten van de industrie. Huidige onder-
wijsprogramma's  voorzien studenten vauk hiet in de
praktische vaardigheden die hodiy zijnh op de arbeidsmarkt.
Yusuf (2024) betooyt dut cyberbeveiligingscurricula moeten
worden bijgewerkt om aan de eisen vun de industrie te
voldoen, zodut ufyestudeerden vunuf duy één kluar zijn
voor een buun. AlDudjeh et dl. (2022) stellen voor om
onderwijsprogramma’s uf te stemmen op hationule cyber-
beveiligingsstrategieén om de vaardigheidskloof te dichten.
Towhidi en Pridmore (2023) presenteren een model voor het
ohtwerpen van cursussen die aansluiten bij de behoeften
van de industrie en benudrukken daarbij het belanyg van
praktische, hands-on ervaring. Het is cruciaal om deze
discrepuntie in het veld op te lossen. Hier is ufstemminy
nodiy. Er is bovendien een groot tekort uun personeel voor
cuscude-cyberrisico's en zij moeten udeyuudt zijn uityerust
om hun missie uit te voeren.

5.4 Misalignments in de cascade supplychain
ENISA (2023b) identificeerde vier cutegorieén vun veelvoor-
komende orgunisutorische Mmisalignments tussen regels en
redliteit met betfrekking tot supply chain risk management.
Ze benudrukten verschillende kennishiaten en relateerden
deze uun een supply chuain risk munagement. Deze hiuten
werden gecuteyoriseerd in vier opeenvolgende yebieden
met 'to do'-stuppen, wuurbij de hudruk werd gelegd op de
Mmisalignments fussen theoretische regels en praktische redli-
teiten:
d) Supply Chuin Risk Munagement:
e Beyrijp de supplychain; identificeer leveranciers en
aunbieders
e Beyrijp de potentiéle risico’'s voor de orgunisatie en voor
eindklanten.
Misalignment: Orgunisuties slugen er vaak niet in hun



toeleveringsketen vollediy in kaurt te brengen, wat leidt
tot hiuten in de identificutie en het beheer vun risico's

b) Beheer vun reluties in de toeleveringsketen:

e Beheer de foeleveringsketen; zory voor beleid en
overeenkomsten; definieer cyberbeveiligingsvereisten

e Monitor de prestuties van leveranciers en dienstver-
leners; beheer wijzigingen
Misalignment: Beleid en overeenkomsten kunnen op
pupier bestuun, muur de implementutie en handhaving
ervan zijn vadk inconsistent, waardoor kwetsbaarheden
niet worden aangepukt

c) Omyuun met kwetsbaarheden:

e Beheer kwefsbuurheden; ken uw activa; beyrijp de
risico's vun kwetsbuurheden

e Monitor kwetsbaarheden; putch kwetsbadrheden; zory
voor een yedefinieerd onderhoudsbeleid
Misdlignment: Ondanks dat ze kwetsbudrheidsbeheer-
processen hebben, worstelen veel orgunisuties met
tijdige putching en usset munhuygement, wut leidt tof
exploiteerbare hiaten

d) Kwdliteit van producten en diensten:

e Bied veiligye producten en diensten; bescherm de infru-
structuur; zory voor veilige processen

e Implementeer technische mudtregelen; creéer franspu-
rantie in de foeleveringsketen; meet de kwdliteit van
producten en diensten
Misalignment: De kwudliteit en veiligheid vaun producten
en diensten schieten vaadk tekort uun de hormen
vanwege ontfoereikende fechnische madtregelen en
gebrek aan fransparantie in de toeleveringsketen

5.5 Misalignment van theoretische kaders

Hubburd (2020) en Cremer et dl. (2022) betoyen dut fradiiti-
ohele methoden en kaders voor risicobeheer voornumelijk
falen vanwege hun afhankelijkheid van kwdlitatieve beoor-
delingen en gebrek duan kwantitatief empirisch bewijs.
Kwantitatieve benaderingen zijn nodiy om zich cun tfe
pussen uun de dynumische uurd vun cuscude cyberdrei-
gingen, wuur deze ftekortkomingen bijzonder uityesproken
zijn. Cuscudecyberrisico-onderzoek is bovendien vaak
gebuseerd op ex post fucto-yeyevens, verzameld naudat
een incident heeft pluutsgevonden. Wut hodigd is, is uitye-
breide yeyevensverzameling in de hele toeleveringsketen —
voor, tijdens en nu cyberincidenten. Er is ook een mismatch
in het beyrip van wat duta is. Voor wetenschuppelike
doeleinden moeten kwanfitatieve yegevens meetbudr,
herhudlbuar en toeyunkelik zijn. OmM deze Mmismutches
tussen theoretische kuders en empirische yeygevensverzu-
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meling vun fe pakken, is een yezamenlike inspunning
vereist om cybersecuritypraktijken voortdurend te evalueren
enh te verbeteren op busis vun empirische systemische
geyevens. Het is bijvoorbeeld cruciaal om op busis van
geyevens fe voorspellen welke bedrijven binhen een foele-
veringsketen wadarschijnlijk worden aangevallen wanneer
een leverancier binhen de keten wordt gecompromitteerd.
Deze voorspellende cupdaciteit zou betere voorbereidinygs-
en responsstruteyieén mogyelik muken, waardoor de
dlgehele veerkracht van de toeleveringsketen fegen
cuscude cyberbedreigingen wordt verbeterd.
Sumenvuttend benadrukt de huidige stund van zaken vun
cuscude cyber risk munugement verschillende belangrike
kwesties:
1) De noodzuuk van verhooyde wudkzaumheid tegen
cuscude threats
2) Verwurring en inudeyuute ufstemming fussen regels en
redliteit in meerdere domeinen in dif veld
3) een yebrek uun adeyuate empirische yegevens
Secties 6 en 7 zullen deze uitdugingen uunpukken door
oplossingen te bieden voor de vijf geidentificeerde
verkeerde ufstemmingen. In sectie 6 infroduceren we de
theorie vun het compututionele yedeelde mentule
modellen dut Al-gebuseerde risicobeoordelingen van
cuscude-risico's fuciliteert. Sectie 7 schetst de onder-
zoeksmethodoloygie van de Cybersecurity Living Lab-
benudering, dls oplossing voor bovenygenoemde
problemutiek, en die uityebreide yeyevensverzumeling
voor cuscudecyberrisico's moyelijk maaki.

Sectie 6. Computationele gedeelde mentale
modellen voor cascadecyberrisicobeheer

De theorie van ygedeelde mentule modellen biedf een
aunpuk voor het uunpukken van misalignments in cuscu-
decyberrisicobeheer. Kenneth Cruik (1943) intfroduceerde
het concept vaun mentule modellen dls interne represen-
tuties van de externe wereld die individuen helpen om door
hun omyeving te huvigeren. Deze modellen zijn dynaumisch
en kunnen in de loop van de tijd evolueren, wat zorgt voor
eenh betere aunpussing aan hieuwe uitdagingen (Cruaik,
1943).

6.1 Organisatorisch leren

Orgunisatorisch leren beyint met individuen die hun
mentale modellen gunpussen dls reuctie op hieuwe
ervaringen. Deze kennis kun worden gedeeld viu discussies,
evdluuties vun fouten en best practices, yumes of undere
sociule interucties, wut leidt fot collectief leren.
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Feedbuckloops stellen organisaties in staat om van
individuen te leren en vice versa, wat de dlgehele uanpus-
singsvermoyen verbetert (Canbualoglu et al.,, 2022;
Roelofsma et al, 2024).

6.2 Netwerkmodellering van complexe systemen
Aduptieve netwerkmodellen kunnen de complexiteit van
gezumenlijk mentule modellen enh orygunisutorisch leren
weergeven. Deze modellen leggen relaties vust tussen
staten en hun dynamiek, wat zorgt voor redlistischere repre-
sentuties van leer- en vergeetprocessen. Deze aunpuk
ohdersteunt een beter beyriv en modellering vun hoe
orgdanisuties leren en zich aanpussen in de loop van de tijd
(Treur, 2020; Roelofsmu et dl., 2024).

6.3 What-if-analyse voor cascaderisicobeoordeling
De whut-if-unalyse evalueert verschillende cuscudecyber-
adnvdlscenario's en hun potentiéle impauct op de beveili-
ygingshouding vun een oryunisutie en de sumenleving. Met
behulp van Al-technieken helpt deze unadlyse mogyelike
tfoekomstige gevolgen fe beoordelen onder verschillende
contextuele kenmerken, waurdoor het vermoyen vun een
orgunisutie om zich systematisch aan te pussen aun cyber-
risico's en deze te beperken, wordt verbeterd (Mestour et
dl., 2024; Roelofsmu et ul 2024).

Sectie 7. De Cybersecurity Living Lab (CSyLL)-
methode

Het Cybersecurity Living Lab (CSyLL)-initiutief speelt in op de
behoeffe uan meer ufstemming in cyberbeveiliging en
bovenstaande problematiek aan te pukken door yebruik te
muken vun het Quudruple Helix- raumwerk (Carayunnis et
al., 2009, 2012). Dit raumwerk integreert de ucudemische
wereld, de industrie, de overheid en het muatschuppelijk
middenveld om veerkrachtige beveiligingspuden sumen fe
creéren en te ontwerpen. De Living Lab-methode omvat
een uduptief kennisdelingsproces om sumenwerking en
innovutie te bevorderen, zodut de unieke perspectieven en
expertise van elke sector bijdragen uan uityebreide cyber-
securityoplossingen.

De Living Lub-benudering intfegreert yedeelde mentule
modellen en theorieén over orgunisutorisch leren om
sumenwerking en innovdtie te verbeteren. Door yedeeld
beyrip en continu leren te bevorderen, streeft het Lub
ernuar de effectiviteit van zijn gezamenlijke inspunningen fe
verbeteren (Lupp, 2021; Roelofsma et dl., 2024).

Het Cybersecurity Living Lab is een experimentele werkom-
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geving wuar studenten, onderzoekers, bedrijven, publieke
instellingen en eindyebruikers sumenwerken om hieuwe
ideeén, producten en diensten op het yebied vun cyberse-
curity te ontwikkelen, testen en evdlueren in de prakfijk.
Door middel van innovutieve experimenten en onderzoek
leren deelnemers effectief fe reugeren op cyberdreigingen
en risico’s te beheren.

7.1. Doelstellingen van het Cybersecurity Living Lab

Het CSyLL-inifiatief heeft tot doel:

e Geyevens verzumelen: empirische yegevens verzamelen
VOOr op bewijs yebuseerd cuscude-risicobeheer

e Oplossingen sumen creéren: veerkrachtige beveiligings-
puden ontwikkelen met meerdere belunghebbenden

e Onderwijs verbeteren: studenten prukfische ervaring

bieden in cybersecurityrisicobeheer

e Onderzoek fuciliteren: onhderzoekssumenwerkingen
moyelijk maken om inhovatfieve benaderingen van
cybersecurity te verkennen

Het proces in het Living Lub is iterdtief, met voortdurend

feedbuck verzamelen en verbeteringen adnbrengen.

Hierdoor kun het Lub innovuties ontwikkelen die uunsluiten

bij de behoeften en het gedray van ygebruikers in hun

dayeliiks leven. Living Lubs richten zich op complexe

maatschuppelike uitdugingen, wadrbij onderzoek en

duurzaumheid centrudl stuun. Ze bevorderen reultime leren

en dichten de kloof fussen theorefisch onderzoek en

praktische toepussing. Innovdties zijn hierdoor ygericht op

daadwerkelijke bruikbuarheid en dcceptutie door de

ygebruiker. In het Cybersecurity Living Lub creéren de

deelnemers met deze visie een leergemeenschup voor

cybersecurity.

7.2 Wat gebeurt er in het Cybersecurity Living Lab?
De belungrijkste onderdelen van het Lab zijn:
Cybersecuritywerkplaats, In de cybersecuritywerkplaats
werken de deelhemers met het Living Lub-concept uun de
toekomst van cyberveiligheid. Zij ontwikkelen nieuwe
technologieén, leermodules, Al-hulpmiddelen en meer.
Redltime dreigingsmonitoring en incidentrespons. Studenten
en professionuls leren hoe ze effectief kunnen

reugeren op cyberuanvdllen met redltime dreigingsde-
tectie, incidentrespons en cyberrisicomunugement.
Security Operdations Center (SOC). In het lab zetten de
deelnemers een SOC op waar studenten en onderzoekers
leren hoe ze cyberdreigingen kunnen identificeren, analy-
seren en uaunpukken, vergelijkbaar met hoe professionele
cybersecurityfeums dut doen. Dit biedf hen hiet dlleen



prakfijkervaring, maar ook de moyelijkheid om onderzoek te
doen huar risicomanagementmethoden.

Onderwijs en fraining. Studenfen en dandere deelnemers
doen pruktijkervaring op Met cybersecuritytools, zodls risico-
manugementraamwerken, beveiligingssoftware, proce-
dures voor incidentrespons en cyberwargaming. Ze leren
hoe ze risico’s kunhen beoordelen, monitoren en beheren,
en hoe ze kunnen reugeren op cyberdreigingen. Het lub
biedt ook mogyelijkheden voor stuges, dfstudeerprojecten
en postdoctoruul onderzoek. In sumenwerking met
docenten en het bedrijffsleven streeft het Living Lab ernaar
onderwijsvernieuwingen te redliseren die beter aunsluiten bij
de praktijk.

Toeyepust onderzoek. Sumen met bedrijven, onderzoekers
en studenten doeh we onderzoek nudr innovutieve oplos-
singen voor cybersecurity. De onderzoeksthemu'’s variéren
van het optimdliseren van cyberrisicomunagement en het
bestuderen van biuses en kennisoverdracht tot het ontwik-
kelen vun gezumenlike mentale modellen. Daarnaust
onderzoeken we het co-credtieproces met eindygebruikers,
bijvoorbeeld bij systeemontwerp en dauthenticatie. Tot slot
richten we ons op onderzoek nuur beslisondersteuning, de
rol van cyber munugement gumes en de inzet vun kunst-
mutige infelligentie uls hulpmiddel bij cyberrisicomu-
nugement.

Cyber Security simulatfielab. Dit is een belungrijk onderdeel
vun het Living Lub. In het Cyber Security simulatielab ontwik-
kelen de deelnemers specifieke simulaties voor cyberrisico-
manugement met behulp van Al- modellen. Deze simuldties
worden ygebruikt voor onderwijs, productontwikkeling en
onderzoek. Verbinding tussen onderwijs en bedrijfslieven. Het
Living lub werkt hauw sumen met bedrijven om ervoor fe
zorgeh dut de activiteiten aansluiten bij de nhieuwste
security- en veiligheidsnormen, regelyeving en ftechnolo-
gische frends. Hierdoor blijft het onderwijs relevant en up-to-
duate, en kunnen studenten werken met tools en gegevens
die in de praktijk worden gebruikt.

Sectie 8. Een ‘Narrative of Change’

In een tijdperk van foenemende cyberdreigingen redliseren
orgunisaties zich dut ware cyberveerkracht niet in isolutie
kan worden bereikt. De onderlinge verbondenheid van de
digitule wereld betekent dut één kwetsbuarheid kun leiden
tot cuscudecyberrisico’s, wuurbij één inbreuk Mmeerdere
storingen veroorzaukt. Het cyberbeveiligingslundschup
vereist sumenwerking, yedeeld beygrip en collectieve uctie.

Tussen regel en realiteit

Net zouls de menhsen vun Bubel een monumentadl project
begonnen, moeten wij een mMuatschuppelijke transitie naar
verbeterde cyberbeveiliging ondernemen, ondersteund
door een positieve en omurmde mindset.

Het verhadl van de Toren vun Bubel herinnert ons aaun de
gevolgen van verdeeldheid en umbitie zonder gedeelde
verantwoordelijkheid. De mensen van Babel wilden een
grofe stud en toren bouwen om roem fe vergaren, muar
hun ygebrek uun sumenwerking leidde tot verwarring en
mislukking. Dit principe yeldt ook voor cyberbeveiliging:
echte prestdties ligyen in sumenwerking, nhiet in concur-
rentie. Wanneer orgunisuties individuele onderscheidingen
boven collectieve verantwoordelijkheid stellen, volgen
verwdrring enh  fragmentatie.  Cuscadecyberrisico-
maunugement is zowel een techhische uls mMuutschuppelijke
uitduging. We moeten een gedeeld mentuul model bevor-
deren dut orgunisatorische grenzen overstijgt. Door een
cultuur van sumenwerking en effectieve communicutie te
creéren, kunnen we veerkrachtige systemen bouwen die
bestund zijn fegen cyberdreigingen. Dit vereist een positieve
benudering van verandermanagement en een ygedeeld
gevoel van doel en verantwoordelijkheid.

Sectie 9. Conclusie

Cuscudecyberrisico's vormen uaunzienlijke uitdugingen voor
moderne orgunisaties, met hame in kritieke infrastructuur.
De onderlinge verbondenheid vun systemen, yedeelde
kwetsbauarheden en niet-linevire effecten compliceren
risicobeoordeling en -beheer. Een yeintegreerde aunpuk,
ondersteund door gedeelde mentule modellen en orguni-
satorisch leren, is essentieel voor het verbeteren van de
veerkracht  teyen cuscudecyberdreigingen. Het
Cybersecurity Living Lab-initiatief biedt een veelbelovend
raumwerk voor het aanpukken van deze uitdugingen door
sumenwerking tussen de ucudemische wereld, de industrie,
de overheid en het mautschappelijk middenveld te bevor-
deren. Door uduptieve hetwerkmodellering en empirische
gegevensverzameling te benuften, kunnen orgunisuties
beter unficiperen op cuscude cyberrisico's en deze
beperken, wut zorgt voor een veiliger en veerkruchtiger
digitadl ecosysteem.

Voor een complete lijst van referenties, kun je het urtikel
raadplegen dat vanuf eind april op de site van PvIB staat,

tb' INFORMATIEBEVEILIGING MAGAZINE n



