Twee vliegen in één klap

Hoe Meta met één advertentie gedreven bedrijfsmodel
op twee manieren onrechtmatig handelde

Twee viiegen

in €én klap

Op 15 muart 2023 publiceerde de rechtbunk Amsterdum een uitspradk tussen de
Duta Privacy Stichting (de Stichting) en Fucebook. Deze uitspradk ging over het

onrechtutig gyebruik van persoohsyeyevens en de oneerlijke hundelspraktijk die

Fucebook, nu verderguund onder de haum Metu, verrichtte tussen 2010 en 2020.

Metu doet het yoed fout volgens de rechter. Het feit dut Metu zo ohrechtmutiy

handelf zal voor veel mensen niet nieuw zijn, mMuar de overweyingen dudrtoe zijn wel

interessunt,

n dit arfikel ley ik je uit wat er gebeurde in deze zauk en

waadrom. Allereerst zet ik de feiten en de vorderingen van

de zadk uiteen. Daarna ga ik in op wadrom Meta onrecht-

mutiy persoonsgeyevens gebruikte volgens de reyels vun

de Algemene verordehing yeygevensbescherming (AVG,
enh huar wettelijke voorgunger), en behundel ik de vordering van
de Stichting waarin ze stelf dat Meta eenh oneerlike handels-
praktijk verricht met de munier wadrop zij de Fucebookdienst in
de muairkt zette. Dit dlles met het doel om hier weer lessen uit te
frekken. Waar moeten we voor uitkiken? Hoe interpreteert de
rechter de AVG en het Burgerlijk Wetboek (BW) — dut ‘boek’ dut
dl eeuwenlany (1838) bestaut en hu foeyepust moet worden op
de digitale wereld?

1. De zaak
De Stichting die Meta voor de rechter sleepte is een collectieve
belangenorgunisutie die dls doel heeft privacyrechten effectief

fe beschermen. Facebook is een online platform van Metu
lerlund dat gebruikt wordt door consumenten voor onder meer
confuct met vrienden, familie en underen. In dit artikel duiden
we Metu lerlund (eerder bekend uls Fucebook lerlund) aun met
‘Metd’, en het plutform zelf met ‘Fucebook’ of ‘de
Facebookdienst”.

Eind 2014 stelde de Nederlunds privacytoezichthouder, de
Autoriteit Persoonsgyeygevens (AP) een onderzoek in haar het
verwerken van persoonsgeygevens (informatie over personen)
door Metu in Nederlund. In het rapport uit 2017 zeyt de AP dut
Meta de Wet bescherming persoonsgeygevens (Wbp) schendt,
de voorgunger vun de huidige privacywet. De AP ondernam
geen dctie meer tegen Meta haar adnleiding van de bevin-
dingen, muur de Stichting ziet het rupport uls onderbouwing van
haar stellingen.
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1.1 Wat vordert de Stichting?

De Stichting vordert in deze zauk dut de rechtbank oordeelt dat

Metu toerekenbuar ohrechtmatig handelde ten opzichte van

haar gebruikers door:

- urtikelen 12, 13 en 14 AVG te schenden, doordut
(1) externe ontwikkelaars toeguny hadden tot persoonsye-
gevens vun de gebruikers en die ygebruikten zonder dut de
consumenten dut wisten,

(2) Metu telefoonnummers (ufgegeven voor tweefuctor
authenticatie (2FA)) van gebruikers ook yebruikte voor
gerichte udvertenties;

- urfikelen 5 en 6 AVG fe schenden door (bijzondere) persoons-
gegevens te verwerken vun ygebruikers zonder grondsluy;

- de cookiereyels uit artikel 11.7u Telecommunicutiewet
(verplicht toestemming vragen en krijgen in lijn met artikel 7
AVG) te schenden;

- oneerlijke hundelspruktijken te verrichten (urtikel 6:193b-d BW)
door

o conhsumenten (gebruikers) niet op tijd te vertellen over
het gyebruiken en delen met undere orgunisuties van
persoonsyeyevens over hen om duurmee winst te
mauken;

o) ohduidelijk te zijn over hoe yroot het gyebruik van die
persoonsgeyevens over de consumenten wus; en

o de consumenten te vertellen dut het yebruik van
Facebook volledig gratis was, terwijl in feite werd
betadld door de consumenten met (vertrouwelijke)
persoonsyeyevens over zichzelf.

Dut ‘toerekenbuur onrechtmutiy’ is relevunt dls consumenten
nu deze procedure, dls is gebleken dat het handelen van Metu
onhrechtmatig wus, schadevergoeding willen gaan eisen. Het
komt erop heer dut, uls een hundeling of situdtie toerekenbuar
onhrechtmatig wus, er een juridische reden bestaat om Meta aan
fe schrijven en een schudevergoeding fe eisen. |k loop hiernu
door de vorderingen van de Stichting en het oordeel van de
rechtfer heen, muar eerst nog wut uchtergrondinformatie.

2. Wat deed Meta met persoonsgegevens?

ledereen die lid werd van de Fucebookdienst maudkte een
account udn en vulde daarvoor dllerlei persoonsgegevens in.
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Die informatie had Fucebook over de yebruikers, maar
aunvullend worden door de uctiviteiten die een yebruiker
uitvoert op Fucebook ook noy veel persoonsyeyevens
verzameld. Welke informatiepagina’s ze leuk vinden (‘fuinieren
voor ouderen’), met wie ze vrienden of fumilie zijn (‘kusjes van
omu’), of ze een relutie hebben en in welk gender ze yuu
liefdesrelutie geinteresseerd zijn (‘vrijgezel’, ‘punseksueel’), of ze
kinderen hebben en gyu zo muaur door. Al deze informutie vormt
een yedetuilleerd pludtje van een persoon. Hieronder zet ik
uiteen wuarom en hoe bepudlde persoonsyeyevens yebruikt
werden door Fucebook.

Delen met externe ontwikkeluars: Vanaf 2010 yebruikte
Facebook een APl waarmee externe ontwikkelaars (bouwers
van upplicaties of websitebeheerders) hun applicutie konden
gansluiten op de Fucebookdienst. API staat voor Application
Programming Inferfuce, dat is kort gyezeyd een technoloyie
gebruikt om yeyevens uit te wisselen tussen upps. Deze API sloot
gumes of yuizzen uun op de Fucebookdienst. Diezelfde techno-
logie madkte het moyelijk dat mensen via Facebook konden
inloggen bij undere diensten van derde partijen (zodls AirBnB,
Spotify en Nefflix). Nu toestemming kreey de externe ontwik-
kelaar toeguny tot persoonsgeyevens over de gebruiker en zijn
Facebookvrienden, en kon zelfs ook zelf (versoons)geyevens
verzumelen.

Gebruik voor udvertentiedoeleinden: Fucebook yebruikte de
door de ygebruikers ingediende persoonsgegevens en de tijdens
gebruik verzumelde persoonsgeyevens (dus hetf: wie zjn je
vrienden, familie, wat vind je leuk etc.) ook voor gepersonali-
seerde udverfenties. Meta exploiteert een ‘udvertentie
gedreven bedrijfsmodel’. Daarbij kan je dls adverteerder vragen
aun Metu om jouw udvertentie fe lafen zien uun een (zeer)
specifieke doelgroep. De udverteerder betuult Fucebook
vervolgens per aankoop die via hen doorkomt, en de udver-
feerder laat  het Facebook weten dls een
Facebookygebruiker op haar website komt (zie ‘Cookies’). Om
dut dllemudl te bewerkstelligen, deelf Metu persoonsgeygevens
over yebruikers met de udverterende derde puartijen. Metu
gebruikte  hiervoor ook het telefoonnummer  duf
Facebookgebruikers indienden om 2FA in te stellen.
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Cookies: Metu verzumelde yeyevens door informutie fe delen
met derde puartijen die Fucebook informeerden udls een
ygebruiker bij hen op de website lunys is geweest. Als ik een
Facebookuccount hud, yuf Metu mij een bepuuld uniek
fracking hummer dut vervolyens herkend wordt dls ik zit te
zoeken nadr een freinreis haar Tribery im Schwarzwald, bijvoor-
beeld. Zo krijy je een néy yedetdileerder pludtie vun de
bezoeker, want Caroline uit regio Amsterdam die jurist is (infor-
matie van Facebookpuyging) wil ook graug met de trein reizen
naar Duitsland (informatie van derde puartijen). Die gegevens zijin
waardevol om mij weer de juiste udvertenties te luten zien, die
zorgen dut ik producten en diensten koop, zouls een kekke to-go
mok.

3. Hoe ging ‘privacy’ mis bij Facebook?

3.1 Niet goed geinformeerd

Meta was hiet duidelijk genoey over de reden dut de persoons-
geygevehs met derde puartijen werden yedeeld. Dut is wel
verplicht volgens artikel 13 en 14 AVG. Metu moest die hoodzu-
kelijke informautie (de doeleinden) in een pop-up venster ftonen
v6or het delen vun de persoonsyeyevens. Niet in een yeyevens-
beleid waarin je zelf moet zoeken, zouls Metu dut deed. Een
verwijzing huar het geygevensbeleid in het pop-up venster hud
ook voldoende kunnen zijn, muar die wus er niet. De ulyemene
verwijzing haar het gegevensbeleid is onvoldoende. Dut Metu-
gebruikers aanraadde het beleid te lezen (waar die informatie in
zou stuun), verandert hiet de verplichting die Metu zelf had om
de yebruikers, op een juiste manier, actief te informeren.

Bovendien wus Metu niet duidelijk over het doorspelen van
persoonsyeyevens over de yebruikers en hun Fucebook-
vrienden haur de externe ontwikkeluurs, Het stond op een
geygeven moment wel ergens in hun openbure beleidstukken,
muar heel erg onduidelijk en verhuld tussen 30 puginu’s uun
wollige tekst.

In de procedure wordt ook niet duidelijk wuurém die externe
ontwikkelaars — eigenlijk foeguny kregen fot dl die
(persoons)yeyevens. Voor de functionuliteit om viu Fucebook in
te logyen op een externe upp, is het delen van dl die persoons-
geyevens zeker hiet noodzukelijk.
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3.2 Onrechimatig gebruik voor advertentiedoel-
einden

Om rechtmatiy persoonsyeygevens te yebruiken is een
grondsluy uit urtikel 6 AVG hodiy. Metu heeft geen grondsluy
om de persoonsgeyevens vun yebruikers en hun
Facebookvrienden te verwerken voor udvertentiedoeleinden.
Metu beriep zich op Mmeerdere grondslugen, die de rechter
dllemual ufwees. Op 4 juli 2023 is dit oordeel vun onhze
Nederlundse rechter krucht bijgezet door de hooyste Europese
rechter. Het Hof vun Justitie van de Europese Unie oordeelde dut
de grondslagen contractuele noodzakelijkheid en het gerecht-
vudrdigd beluny (komt hieronder uun bod) zelfs niet pussen bij
het gebruik van yepersonuliseerde wudvertenties. Alleen
foestemming is moyelijk, maar het lukte Meta (in deze en de
Europese zuuk) niet om die op de juiste munier te verkrijgen.

Optie 1: artikel 6 lid 1 onder b AVG,

contractuele noodzakelijkheid

Metu stelde dut het ygebruik voor dudvertentiedoeleinden
noodzakelijk is voor het contract met de yebruiker om hun
Facebookdienst te leveren. De Fucebookdienst is een yeperso-
nuliseerde dienst, met yepersondliseerde inhoud, inclusief udver-
fenties. Gepersondliseerde advertenties vallen zo onder de kern
van Metd’s dienstverlening en zijn hoodzakelijk voor het naleven
van het contract, uldus Meta,

De rechter oordeelt dut deze grondsluy hiet van foepussing kan
ziin. Het gebruiken van de persoonsgeyevens voor udvertentie-
doeleinden is niet (strikt) hoodzakelijk voor de uitvoering van de
overeenkomst tfussen de gebruiker en Metu. Die overeenkomst
ziet op het uunbieden van een profiel op een sociudl mediu-
netwerk. Dut de verwerking van bepuulde gegevens valt onder
een bepuulde overeenkomst, betekent niet dut het ook
noodzukelijk is voor de uitvoering van die overeenkomst. Volgens
de rechtbunk is deze grondsluy “geen geschikte rechtsgrond
voor het opstellen vaun een profiel over de smuuk en levensstijl
van de gebruiker op busis van zijn klikgegevens op een website
en de uungeschufte goederen.” De voor de verwerking verant-
woordelijke is hamelik niet aangesteld om een profiel op fe
stellen, muar om bijvoorbeeld bepudlde gyoederen en diensten
fe leveren.
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Optie 2: artikel 6 lid 1 onder a AVG, toestemming

Metu zeyt dut de yebruikers toestemming guven doordut zij bij
het aunmaken van een dccount bevestigden dut zij het
geyevensbeleid vun Fucebook hudden yelezen, door op de
knop ‘reyistreren’ te klikken. Metu zegt dat er duidelijk stond dat
zij de verzamelde persoonsyeyevens gebruikte om udvertenties
te personuliseren.

Anders dun Metu vindt, kan de ‘leesbevestiging’ het gyegevens-
beleid vun Fucebook hiet yezien worden dls het verkrijgen van
rechtsgeldige foestemminy vun een ygebruiker, ook niet onder
de Wbp. De rechter verduidelijkt dat zulke stilzwijgende of impli-
ciete foestemminy onvoldoende is om geldige toestemming te
verkrijgen. Het registratieproces wus hiet zo ingericht dat het
duidelijk wus dut Fucebook toestemming vroey voor het yebruik
vun de persoohsgeygevens voor udvertentiedoeleinden.

Optie 3: artikel 6 lid 1 onder f AVG, gerechivaardigd belang

Onder dit artikel kan je persoonsgeyevens verwerken dls het
noodzukelijk is voor het behartigen van een yerechtvaardiyd
beluny. Voor een yesluuyd beroep op deze grondsluy, moet
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het beluny (1) gerechtvauardigd zijn, (2) zwaarder wegen dun de
rechten en vrijheden van betrokkenen die in het gedrung zijn, en
(3) uan de hoodzukelijkheidstoets voldoen. Dat laatste betekent
dat het middel (de verwerking) in verhouding moet staan tof het
doel (proportiondliteit), en dut het belung niet op een minder
verguunde wijze te behartigen is (subsidiariteit). Zo hoef je geen
cumeratoezicht in te zetfen omdat een kind van 4 een shoepje
stal. De infensiteit van die privacy-inbreuk staat niet in
verhouding fof het doel en je kan ook gewoon kinderen wat
beter in de guten houden in de Kruidvat.

Metu gebruikt een advertentie gedreven bedrijfsmodel, waarbij
ze de dienst dlleen yratis kun aunbieden dls ze ygepersondli-
seerde wudvertentieruimte verkoopt. Dadrom heeft zij een
ygerechtvuardigd beluny de persoonsgeyevens te gebruiken
voor udverfenties, aldus Meta, Haar belang zou zjh om ‘een
gepersondliseerde ervaring’ aun te bieden (verschillende
fermen worden voor dat belang gebruikt in deze uitspradk).
Volgens Metu doet haar belany behartigen, geen ufbreuk aan
de fundumentele rechten en vrijneden vun yebruikers. Als dut
wel zo zou zijn, weeygt haar beluny dlshoy zwuarder. Gebruikers



hadden immers moeten weten dut hun persoonsyeyevens op
deze munier werden gebruikt bij een grutis dienst. Hoe kunnen
ze unders dls bedrijf overleven?

De rechtbunk is het hiet eens met Metu,

De rechter zeyt dat het gerechtvaardigd belang van Meta dat
“mede” bestuut uit gepersonuliseerde ervaring bieden (wauruit
dan hoy meer..?) sumenhangt met het advertentie gedreven
bedrijfsmodel vun Fucebook. Zo “bestuut een leygitiem econo-
misch belung” (uldus de rechtbunk). De rechter vindt dut een
commercieel belang een gerechtvaardigd belang kan zjn (dit
ligt voor bij de hooyste Europese rechter of dut echt zo is) en
guat er “veronderstellende wijs” vanuit dat Metu een gerecht-
vaardigd belang had.

Dat gerechtvaardigd belang dat ‘mede’ bestadt uit een yeper-
sonhdliseerde ervaring aunbieden, redf het niet door de rest van
de foefs. Het fudlt op hoodzukelijkheid. Metu is daar zelf in haar
stukken niet op ingeguun en weerlegde de punten van de
Stichting onvoldoende. Dat komt erop heer dat het volgens de
rechter niet noodzukelik is om de persoonsgeyevens te
ygebruiken voor gepersonuliseerde udvertenties, om de ygeperso-
nuliseerde ervaring (gerechtvaardigd beluny) te redliseren - of
misschien is dut niet de visie van de rechter, maar in ieder geval
guf Metu niet genoey input aan de rechter om hun duarvan te
overtuigen.

3.4 Onrechimatig gebruik bijzondere persoons-

gegevens
Uit profielvelden en iemunds surfyedruy kunh je bijzondere
persoonsyeyevens dfleiden, zouls iemunds seksuele

geuardheid. Voor gebruik van bijzondere persoohsgegevens is
aunvullend op urtikel 6, ook een ygrondsluy uit artikel 9 AVG
nodiy. Metu yebruikte bizondere persoohsyegevens om de
gepersondliseerde advertenties fe redliseren, zonder arfikel 9
grondslay. Zij verwerkt dit dus (ook) onrechtmatiy.

Een klein voorproefie vuan wat komen guat, wunt vanaf 17
februari 2024 (voor de kleinere partijen, dl sinds augustus 2023
voor de grootste partijen) mogen online platforms op busis van
de Digital Services Act Uberhaupt geeh bijzondere persoonsge-
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gevens yebruiken voor het tonen van reclumes op busis van
profilering.

3.5 Onrechitmatig gebruik van volgtechnieken

Metu gebruikte cookies en undere volgtechnieken om infor-
matie over het surfgedray en appyebruik van gebruikers buiten
Facebook te verzamelen. Voor zulk gebruik moet je toestemming
verkrijgen volgens de (strenge) eisen uit de AVG. Metu zegt dut
die verplichting niet aan hen is, muar aun de partij van wie ze
die informatie krijgen (websites/apps). Daar gaat de rechter hiet
in mee. Deygene die veruantwoordelijk is voor het plaatsen van de
fracking-yegevens in uppuraten zodls luptops en telefoons, en
het verkrijgen vun toeguny tot die yeyevens, moet uun de
foestemmingsverplichfingen voldoen. Omdut de third puarty
cookies op Metu’s verzoek worden geplaatst, is zij verantwoor-
delijk voor het naleven van de cookieregels.

4. Hoe handelde Meta onrechtmatig?

4.1 Meta’s oneerlijke handelspraktijk uitgelegd
Oneerlijke hundelspruktijken zijn situaties waarbij een handelaar
misleidend of oneerlijk is tfegenover een consument en duardoor
de consument aanzet tot hundelen, welke zij anders hiet zou
doen. Oneerlijke handelspraktiken zijn verboden, volgt uit de
Richtljn Oneerlijke Handelsprakfijken (OHP) verankerd in de
Nederlundse Wet oneerlijke handelspraktijken. Als een organi-
sutie een oheerlijke hundelspraktijk verricht tfegyenover een
cohsument, hundelt de orgunisatie onrechfmatig. Zo'n onrecht-
matige duad kan leiden fot dllerlei nare conseyuenties voor de
orgunisutie, de consument kun bijvoorbeeld schudevergoeding
eisen.

De Stichting stelt dut Metu met de Fucebookdienst een oneer-
like handelsprakfijk verrichtte. Er zijn verschillende manieren
wadrop een orgunisatie een oneerlijke handelspraktik kan
verrichfen. De Sfichting stelde dat het op de volgende twee
manieren mis ging.

1) De hundeluar presenteert informatie over zijn dienst(en) aan

de consument die feitelijk onjuist is (6:193c lid 1 BW).

Hoewel Metu zei dut de Fucebookdienst gratis wus, betadlden
consumenten met hun persoonsgeyevens. De Fucebookdienst is
duurom niet yrutis volgens de Stichting. Persoonsyeyevens
kunnen hamelijk gezien worden dls ‘een prijs’ in de zih van de
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Richflijn OHP. Duurin is overigens yeen yekuderde definitie te
vinden vun ‘een prijs’.

Deze yratis verklaring “kan (..) worden opygevut dls de
mededeling dut voor het gebruik muken vun de dienst yeen
yeldelike teyenprestutie hoeft te worden verricht. Aungezien
vaststaat dat er geen geld hoeft te worden betauld voor de
Facebookdienst, is de grutis verklaring in de relevante periode
op zichzelf beschouwd in zoverre dus hiet misleidend.” (§17.16),
dldus de rechter. Dut de persoonsyeygevens gezien kuhnen
worden dls een gyeldelike prijs, vindt de rechtbunk niet
overtuigend genoey.

2) De hundeluar presenteert misleidende informatie over de
dienst aaun de consument. Door die misleidende informutie
num de conhsument een besluit dat hij unders niet hud
genomen, en yginyg een overeenkomst aan die hij anders niet
wus aungeguaan (artikel 6:193d lid 2 en 3 BW).

In dit geval deed Metu dat volgens de Stichting doordat zij over
verschillende essentiéle onderwerpen onduidelijk was.

De rechter is het met de Stichting eens. Metu wus te onduidelijk
over hoe zjj de informutie die yebruikers invulden gebruikte, en
over het udvertentie gedreven bedrijfsmodel. Metu verdiende
geld door persoohsgegevens van Facebookgebruikers en hun
vrienden te gebruiken voor gepersondliseerde udvertentieruimte
en deelde die persoonsyegevens ook met derde purtijen voor
dut doel, ferwijl dut hiet per se hodig wus. Dauar had Meta duide-
liker over moeten informeren zodat de consument een welover-
wogen keuze kon muken om lid te worden.

Dat Metu ook hoy riep dut de Fucebookdienst helemaal gratis
wdas, muakt het dllemadl noy onduidelijker voor de gebruikers,
vindt de rechter. Dut dut gebruik vun persoonsyegevens wel
érgens in Fucebook ‘s privacybeleid stond, verandert dut niet,
De rechter vindt het privacybeleid vun de Fucebookdienst niet
duidelijk yehoey. Metu yebruikte ‘verhuld tudlgebruik’ en
verstopte relevante punfen over het gebruik van persoonsye-
gevens in een ‘onderliggende informutielaay’.

Dut Metu niet vertelde dut ze de persoonsyeyevens yebruikte
voor yepersondliseerde udvertenties, ziet de rechter dls een
‘misleidende omissie’. Dit wus essentiéle informutie om de
gemiddelde consument een weloverwogen besluit fe laten
nemen volgens de rechtbunk. Zeker door de schadlgrootte van
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het gebruik van (bijzondere) persoonsyeyevens voor udverten-
fiedoeleinden en het delen van die informatie met derden.
Deryelijke essentiéle informutie weyluten is misleidend. Metu
pleeyt zo een oneerlijke handelsprakiijk.

4.2 Meta’s ongerechtvaardigde verrijking?

De Stichting vindt dut Metu zich ongerechtvuurdigd verrijkte
(artikel 6:212 lid 1 BW). Een ohgerechtvuardigde verrijking is een
situutie waarbij de een is verrijkt (rijker geworden) ten koste vun
een under, die ‘verurmt’. Ook dut is in het civiel recht onrecht-
mutiy. De vereisten voor een succesvol beroep op onygerecht-
vaurdigde verrijking zijn de volgende:

Verurming (schude);

Verriking (vermogensvermeerdering);

Een verbund fussen de verriking en de verarming;

De verriking moet ongerechtvaurdigd zijn in de zin dat er
geen redelijke oorzauk of rechtvuurdigingsygrond voor
bestaat,

A w N~

De Stichfing stelde dut de persoonsgeyevens die Meta
gebruikte een economische wuurde vertegenwoordigen
(zonder economische wuarde is er geen verrijken of verarmen).
Dat kan je zien doordut Meta’s winst en vermogen met (het
ygebruik vun) die persoonsgeyevens toenum. Dut is onygerecht-
vaardigd volgens de Stichting omduat er geenh grondslayg was
voor het gebruik van die persoonsgegevens (arfikel 6 AVG).

De rechtbunk legt uit dut deze persoonsgeygevens overduidelijk
waarde hebben voor Mefu, Metd’s gehele dienst is erop
gebuseerd winst te genereren met het gebruik van persoonsge-
gevens en haar vermogen en winst zijn ook door dut gebruik
vergrootf. Dut komt omdat Metu de informatie zo gebruikt, dat
het fot een persondlisutie komt die goed te verkopen is udun
derde purtijen.

Voor de yebruiker is de wadrde van de persoonsgegevens
danders. De gebruiker wordt niet ‘uangetast in haar vermoygen’
(wordt niet armer) volgens de rechtbunk, dls Metu zich verrijkt
met de persoonsgeygevens. Dadarom is een ongerechtvaardigde
verrijking niet mogyelik. De gebruiker ‘verarmt’ namelijk nieft..
Hoewel Meta wel ‘verrijkt’.

5. Samenvatitend vooruitkijken:
transparantie viert zege
Metu gebruikte persoonsgegevens onrechtmatiy. Ze had geen



grondsluy voor het gebruik van de betrokken persoonsyeyevens
voor udvertentiedoeleinden, en informeerde yebrekkig en
onhduidelijk. Nuust de inbreuken op de AVG, verrichte Metu —
met hoe zij de Facebookdienst in de markt zette - een oneerlijke
handelsprakfijk. Metu  wus  misleidend  nhuar  de
Facebookygebruikers over hoe zij hun persoonsyeyevens
gebruikte om udvertenties te verkopen en hoe groot die markt
wel hiet wus. Zowel op busis van een oneerlijke handelsprakfijk,
dls een inbreuk op de AVG, kan een cohsument schadever-
goediny eisen.

Twee vliegen in één klap

Dit verhadl kan dus hoy een staart krijgen, zeker dls je kijkt haar
de (enigszins nieuwe) Wet afwikkeling massaschade in collec-
fieve uctie (Wamcu), wadrdoor een stichfing hamens meerdere
consumenten schudevergoeding kun cluimen. Verschillende
stichfingen, digitule  burgerrechtenorganisaties en de
Consumentenbond zijn langzaamaan voorlopers aan het
worden in het aankaadrten van deze - (noy) huar het schijnt -
shady prakfijken: ze proberen aandacht te frekken voor de
oneerlijke of onrechtmatige praktijken waar consumenten
(onbewust?) sluchtoffer van worden. Ze trekken dlles uit de kust
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Twee vliegen in één klap

Eerlijkheid duurt het langst, ook in het
geval van privacy. You have nothing
fo fear if you have nothing to hide...

om de stoffige wetteh op de digitdle praktijk te plakken: privacy-
wetten, grondrechten, credtfieve en hieuwe inferpretaties van
het onrechtmatige duad verhadl in ons BW.

Maar dlleen een inbreuk op je privacy levert hoy geen
vergoedbure schude op. Je moet wel uuntonen dut er echt
schade is, unders valt er niks fe vergoeden. Desulniettemin is in
Duitslund ul meerdere mulen schudevergoeding gyehuald bij de
rechter door het onrechtmatig gebruik van Google Andlytics. Zo
gemukkelijk gaat dat niet in Nederland, omdat (1) volgens civiel
recht de immateriéle schade aantoonbuar moet zijh (2) en een
cuusudl verbund bewezen. Beiden zijn een uitduging dls het
guut om een inbreuk op privacy door onrechtmatiyg gebruik van
persoonsyeyevens. Dut zal ook zo zijh bij een oneerlijke handels-
praktijk, dls persoonsgeyevens voor de betrokkene geen econo-
mische wuarde representeren.

Wat er guat gebeuren met Metu duargeluten, zijn er belungrijke
lessen te trekken uit deze uitsprauk. Er is een overkoepelend
ohderwerp dat lijkt ten grondslay te liggen aan zowel de inbreuk
op de AVG dls op het BW: het gebrek aan fransparantie.

Een van de kernpunten die belungrijk is dls het guat om het
gebruik van persoonsgeyevens, is fransparantie: duidelijk
vertellen wut je doet met persoonsyeyevens. Met duidelijk
bedoel ik echt duidelijk: liever een kern uan punten helder met

34 ib INFORMATIEBEVEILIGING MAGAZINE

een infographic, dun fientdllen pagina’s aan privacybeleid.

Veel orgunisuties zijn terughoudend in vertellen over het werken
met partijen uit de Verenigde Staten of het gebruiken van
persoonsgeyevens voor undere doeleinden dun dlleen de
overeenkomst fe sluiten. Dit hoewel tfrunspuruntie toch aun fe
raden is. Nief ulleen omdut de AVG dut voorschrijft, maar voordl
omdut consumenten niet voor verrassingen willen komen te
staan. Je ziet in de prakiijk dat veel consumenten het bijvoor-
beeld best fijn vinden dls ze zo hu en dun ucties of korfingen hun
kant opyestuurd krijgen. Muar dls dut gebeurt zonder dut ze
wisten dut ze Mmarketing e-muils zouden onhfvungen, is de
nusmuak van zo'n e-mdiltje enigszins bitter: hoe kwamen zij aan
mijn e-muiludres? Wanneer heb ik ooit wut van deze orgunisutie
gekocht? En zo’n gevoel is het ladtste dat je wil creéren bij je
doelgroep.

Deze uitspraak over Metu's oneerlijke handelspraktijk benadrukt
wederom de relevantie van transparantie dls het guat om het
gebruik van informutie over consumenten. De uitsprauk illustreert
hoe transparantie de kern van bedrijffsvoering hoort te zijn dls het
guat om werken met informutie over personen. Het is relevant
vanuit een breder juridisch perspectief, en keert in specifieke
regels ferug in zowel de AVG dls het BW. Eerlikheid duurt het
langst, ook in het geval van privacy. You have nothing fo fear if
you huve hothing to hide...



