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Van twijfel naar enthousiasme

Innovatie in het meten van awareness en daadwerkelijk veilig gedrag

‘Is het een idee om de uwurenessmeting dit jaar anders uan te pukken?’ Deze vrauy

groeide uit fot een unieke sumenwerking tussen drie verschillende orgunisaties: SURF,
BDO en de Huayse Hogeschool. Ondanks weerstand en complicuties maakten we een
innovdatieve yedragsmeting, onderdeel van de uwurenessmeting bij onderwijs- en
ohderzoeksinstellingen. Een inspunning die haast het meten van kennis, ondersteuning
en motivdtie inzicht yeeft in de voorspelling van duudwerkelijk cyberveiliy en

privacybewust gedruy.

URF en BDO begohnen in 2021 met het meten van

awdreness bij onderwijs- en onderzoeksinstellingen. De

meting is yebuseerd op het COM-B model voor

gedruygsverandering. Kort sumengevat: hoe mensen

zich gedrugen wordt bepuuld door waut zij weten en
kunnen (bekwuamheid), willen (motivatie) en of zij gefuciliteerd
worden (gelegenheid).
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De deelhume wus op vrijwillige busis en voor muximaal 30 instel-
lingen. De metingen bestonden uit onlinevragenlijsten voor
medewerkers aangevuld met interviews. Deze rapportages
werden vervolgens geunalyseerd om tot een sectorrapportage
fe komen. Met deze resultaten kondeh onderwijsinstellingen
richting geven aun awdrenessuctiviteiten en het belung van
awdreness ondersteunen.



Toen Murike Stokkel (BDO) in 2022 een presentutie yuf over
deze metiny, ontdekfe ze dut er een noy een spreker op het
progrummu stond die over het COM-B model zou spreken.
Susunne vun ‘t Hoff-de Goede (de Huuyse Hoyeschool) hud
yedrugsmetingen ontwikkeld die ze ufzette tegyen het COM-B
model. De link werd shel gelegd: de gedragsmeting combi-
neren met de SURF-uwurenessmeting zou voor beide purtijen
wuurdevolle inzichten kunnen opleveren.

Sterk wachiwoord

Hoe yiny de gedrugsmeting in zijn werk?

e Aun de deelnemers van de SURF-awdrenessmeting
werd bij uunvanyg gevrauagd om een dccount uan
te muaken, inclusief een wachtwoord. Zonder
dccount was het hiet mogelijk om de meting fe
voltooien.

e \ervolgenhs werd aan de hand van 20 indicatoren
gemeten hoe sterk het wachtwoord was (het wacht-
woord zelf werd hiet opyeslugen in de onder-
zoekstool). Voorbeelden van indicutoren zijn het
aantal karakters, aantal cijfers, hoofdletters, specidle
karakters en het aantal brute force poygingen nodiy
om het wachtwoord fe kraken.

e Adn de hund vun deze indicatoren werd een score
(0-4) vastyesteld. Wachtwoorden met score 3 of 4
worden dls ‘sterk” bestempeld.

Delen van persoonsgegevens

Hoe yinyg de gedrugsmeting in zijn werk?

e Aun het eind van de vragenlijst van de SURF-awdre-
nessmeting kregen de respondenten het verzoek om
een uuntdl persoonsyeyevens in te vullen.

e Het befrof zeven soorten persoonsyeyevens:

o Nuum

e Adres
e Postcode
e Pluuts

o Telefoonnummer

o Geboortedutum

o Medewerker nummer

Vervolgens werd yekeken of, en zo ju hoeveel,
geyevens de respondenten deelden. Respondenten die
helemudl geen persoonsgyeyevens deelden, kregen het
stempel ‘niet ongewenst delen persoonsyeyevens'.
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Start van de samenwerking

Toch waren er wut bedenkingen vanuit SURF. Deze uunpuk zou
de meting complex muken en moyelijk vertragingen opleveren.
En wat dis de instellingen hierdoor helemadl zouden ufzien van
de meting? Voor productmunager Rosunne Pouw (SURF) wus
dit de eerste keer dut ze de meting zou codrdineren. Met enige
twiffel en ha een yesprek met Murijke en Susunne besloot ze
foch mee te doen. SURF is een partij die graay innovdtieve
ideeén uitvoert en sumenwerkt.

Het plan wus om sumen met de awarenessmeting daadwerke-
like ook het onlinegedray te meten, en wel in de volgende
(yefingeerde) situdties:

1) het aunmaken van een veilig wachtwoord en

2) het delen vun persoonlijke informatie.

Het doel van de meting wus om de relatie tussen daadwerkelijk
ygedruy en uwureness te onderzoeken op busis van COM-B.

Weerstand

Dit plun werd met gemenygde gevoelens ontvangen door de
deelnemende instellingen. Sommige zuygen dit uls een mooie
kans, terwijl undere zich zorgen muakten. Er onfstond onrust
omdat dit plan de vertrouwensbund tussen de security- en
privacy-professionuls en de rest van de orgunisatie kon
schaden; medewerkers zouden ‘yenept’ worden met zo'n
gedrugsmeting, vergelijkbauar met een  phishinygtest.
Medewerkers zouden mogyelijk sheller ufhuken dls zij een (fictief)
dccount moesten aanmaken, met dls gevoly een lugere
response. Besloten werd dut de gedragsmeting optioneel zou
ziin. Instellingen konden ook kiezen voor de uwdrenessmeting
met vragenlijsten zouls zij die de voorguunde juren hadden
uitgevoerd.

Dudrnuaust stelden we een handleiding op om met neyutieve
redcties van medewerkers om te kunnen gaan (beloon opmerk-
zaamheid, wees fransparant, vraag om geheimhouding tijdens
de looptijd). En schreven we beyeleidende teksten om instel-
lingen te helpen het management te overtuigen om met de
meting mee te doen. Vun de 29 deelhemende instelingen
kozen er uiteindelijk 20 om ook uun de gedragsmeting mee te
doen.

Parallel meten

Nu hetf besluit genomen was, konden we dan de slay. De
gedrugsmeting yebruikte een undere testomgeving en het
klauarzetten van die omyeving brucht nieuwe vragen met zich
mee. Welke URL gebruiken we en hoe betrouwbuur ooyt de URL
voor medewerkers? Is deze omygeving zowel in het Nederlunds
dls in het Engels beschikbuar? En voldoet deze omyeving aun
de strenge securityeisen van SURF?
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Gelukkig kon de fechnisch beheerpartij deze vragen oplossen.
De meting startte half mei en liep tot beygin juni. Tijdens de
meting kregen instellingen elke twee weken een updute van
het aantal respondenten. Instellingen kozen zelf hoe zij de
meting onder de uunducht brachten, bijvoorbeeld via infranet
of door medewerkers een e-muil te sturen met het verzoek uun
de meting mee te doen.

Tijidens de meting pukten SURF, BDO en De Huuygse Hogeschool
elk een undere rol. SURF deed voordl de communicutie en
beuntwoordde de vrugen. BDO voerde de uwurenessmeting
uit en stelde instellingsrapporten op en de Huaygse Hogeschool
voerde de gyedragsmeting uit.

Onderzoekers en consultants

Na dfloop van de meting was het tijd om de datu te onder-
zoeken. Het sumenvoegen van de verschillehde dutasets bleek
een pruktische uitduyging. Vervolgens wus de vruuy hoe we het
verbund tfussen het COM-B en de yedruygsmeting helder
kohden neerzetften. Bij het duiden van de resultaten bleek dat
onderzoekers de heiging hebbeh heel voorzichtig te zijh in hunh
uitspraken, terwijl consultants juist concrete dadviezen willen
meeyeven. Dut leidde tot interessunte yesprekken. Bovendien
wilde SURF graay duat de sectorrapportage ook gebruikt kan
worden om het munugement van instellingen te wijzen op het
belang van awdareness. Dat dlles onder hoyge fijdsdruk, want de
instelingen onfvingen hun instellingsrapportage viak voor de
zomervakantie,

Er volgden meerdere meetings waarbij we elk ohze punten
inbrachten en van daaruit uiteindelijk tot een compromis
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kwumen. Zouls het besluit om de resultuten vun de yedruys-
meting in de sectorrapportage verder uit e diepen omdat het
lastig was om per instelling correldties te leggen vanwege het
lage aantdl respondenten.

Naaust de metingen per instelling werd er ook een sectorrapport
opyesteld. Hierin werden niet dlleen de resultaten van de SURF-
instelingen meeyenomen, muar ook die vun 41 MBO-instel-
lingen. Dit juur voerde MBO Digituul nhumelik dezelfde
awdrenessmeting uit.

Resultaten gedragsmeting

Wat komt er haar voren uit de gedragsmeting? Onveilig online-
gedray blijkt veelvuldig voor te komen onder medewerkers. Zo
koos slechts 61% vun de medewerkers een sterk wachtwoord en
koos 18% vun de medewerkers een wuchtwoord dut dl gelekt
wus, Ook deelde 25% van de medewerkers persoonhlijke
geyevens, zouls huum (21%) en yeboortedutum (11%). Uit de
dunulyse blijkt dut de componenten bekwuamheid en motivatie
een zeer beperkt positief verbund hebben met duudwerkelijk
veily ygedruy. Het component ygelegyenheid luut een zeer
beperkt heguatief verbund zien met het delen van persoonlijke
geyevens. Deze fuctoren verklaren echter slechts is 1-2% van
het gedray. Dut betekent dat 98-99% van de variantie tussen
medewerkers in het informutieveilige gedray wordt verkluard
door aundere fuactoren die nhiet zijn meeyenomen in dit
ohderzoek.

Wat is het effect vanh de gedragsmeting op response? Omdat er
bij de start van het fraject twijfels waren, hebben we ook
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Onderzoekers hebben de
neiging voorzichtig te zijn in hun
uitspraken, terwijl consultants
juist concrete adviezen willen

meegeven

gekeken of het vermoeden dut mensen zouden afhaken bij de
gedruygsmeting juist wus. Door de responsepercentuges te
verygelijken tussen de groep zonder yedraysmeting en de groep
met yedrugsmeting zugen we dut het responsepercentuge in
beide groepen vergelijkbaar is.

Ook wilden we wetfen of er veel vrugen eh reucties van
medewerkers wuren. Dit bleek mee te vdllen: er werden wel
vragen gesteld, muar de voorgestelde route om dit gedruy te
belonen, transpurant te zijn en om geheimhouding fe vragen,
hadlde de scherpste randjes ervan df, We zijn de instellingen die
het uundurfden om de yedrugsmeting uit fe voeren hiervoor
dunkbuar en zijn tfevreden dut de hegyutieve redcties
meevielen.

Terugblik

Het wus de eerste keer dut deze meting uitgyevoerd werd met
input vanuit SURF, BDO en De Huuyse Hogeschool. De sumen-
werking verliep soepel en we konden shel schukelen.
Bijvoorbeeld voor het maken van adanpussingen in vragen of het
uitwerken van het proces. Desondunks hadden we elk ook onze
eigen uhieke expertise en blik op het onderzoek. Dut leverde
interessunte discussies op, bijvoorbeeld over het udvies dut we
mee konden geven aun instellingen. Tijdens het opstellen van
de rupportage brachten we elkaar op hieuwe ideeén om de
resultuten duidelijker weer te yeven. We hebben die multidisci-
plindire aunpuk dls verrijkend ervaren omdat het onze blik
verruimd heeft.

Ondunks de verschillende belangen en achtergronden hebben
we door communicutie en compromissen een Mmunier
gevonden om de yedrugsmeting succesvol uit te voeren. We
ziin fevreden over het proces. De resultuten wijzen er op dut het
duudwerkelik gedruy complexer is dun binhen het COM-B
model kan worden cungegeven, extra onderzoek in welke
factoren een rol spelen zal hier nieuwe inzichten in geven.

Het is hoy fe vroey om een uitspruuk te doen of deze sumen-
werking een vervoly krijgt. SURF is in elk gevul van plun om ook
in 2024 een uwurenessmeting uit fe luten voeren. We reviewen
met de deelnemers vun de gedragsmeting hoe zjj dit proces
ervaren hebbenh en hoe zij de exira gegevens in de rapportages
kuhnen inzetten. Voor ons wus deze sumenwerking in elk geval
een groot succes.

Belangrijkste conclusies sectorrapportage

1. Over de hele linie zijn de resultaten beter dan vorig
jaar, muar deze zijn hoy hiet voldoende;

2. Eris een zeer beperkt verbund tussen ‘COM-B’ en
daudwerkelijk informutieveiliy gedray;

3. Informutieveiliy werken lijkt een individuele uanygele-
genheid: een sterke security cultuur ontbreekt.

De rupportuge kun je hier terugvinden:
https://sec.surf.nl/awdreness-meting-sector-rapportaye/
Of hier: hftps://edu.nl/jgnhn
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