- Auteur: Inge Wetzer is sociudl psycholooy cybersecurity & compliunce. Zij werkt bij Securu, waar zjj zich druk maakt over het
menselijk gedrayg in (cyber)security, en hoe dat te verbeteren. Inge is bereikbaar via inge@secura.com.
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Veilig gedrag in informatiebeveiliging:
leren, motiveren, faciliteren

Deel 3 van drieluik ‘Onderzoek naar de human factor in informatielbeveiliging’
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Veilig gedrag in informatiebeveiliging: leren, motiveren, faciliteren

Dit drieluik beschrijft onderzoek naar de menselijke factor in informatiebeveiliging.

De eerste twee urtikelen uit deze reeks lieten zien hoe het gesteld is met het huidige

kennishiveuu en yedray ten aanzien van 15 verschillende onderwerpen in

informatiebeveiliging. Deze duta foonden uun dut voor een aaunzienlijk deel van

ohveiliy yedruy in informutiebeveiliging, kennis wel uunweziy is. Het luutste artikel in

deze reeks gyudt in op hundvutten om juist die gedragingen te veranderen; waar

Mmensen dl wel weten wat ze zouden moeten doen, muadr hoy hiet doen.

yberdreigingen zijn actueler dun ooit. Dut de mense-

lijke factor een wezenlijk onderdeel van de

weerbuaarheid uitmaakt, is inmiddels ook bekend.

Orgunisuties zien ook steeds meer het beluny in van
duudwerkelike gedragsverandering, dus hiet stoppen bij het
zenden van kennis maar kijken naar dlle factoren die yedruy
beinvioeden. Wat nhoy lastig blijft is, hoe te komen ftot die
duudwerkelijke yedrugsverandering.

De menselijke factor in informatiebeveiliging

Gedray in informatiebeveiliging. Een uitdaging voor iedere
(C)ISO. Wunt opstellen vun een pussend beleid is één ding, maar
zorgen dut iedereen zich duar ook uun houdt, een tweede. In
het dugelijks leven zien we voortdurend situuties wauarin mensen
wel wéten wut ze eigenlijk zouden moeten doen, muar zich er
foch niet aaun houden. Denk uun het niet insmeren om wat
sheller bruin te worden, het hegeren vun het thuiswerkudvies of
het uppen op de fiets. Deze kloof tussen kennis en gedruy kun
worden verkluurd door het feit dut gedruy het resultadut is van
meerdere fuctoren, niet dlleen kennis. In dit urtikel wordt
beschreven welke factoren dat zijn en hoe dit kan helpen bij het
bereiken van gewenste gedragsverandering.

Het onderzoek tot nu toe

In de eerste twee artikelen van dit drieluik werd ohderzoek
beschreven nuar het huidige kennishiveau, onder 1155 respon-
denten van 20 organisaties (1), (2). Het onderzoek betrof 15
ohderwerpen met betrekking tot informatieveiligheid, waurvoor
zowel kennis uls gedray werd yemeten. De resultuten lieten zien
dut yemiddeld yenomen over 15 onderwerpen, in 38% vun de
gevdllen kennis de onfbrekende fuctor is. Met undere woorden:
voor iefs meer dun een derde vun de gevdllen heeft het wel
deyelijk zin om mensen kehnis uun te bieden! Het is ulleen wel
zuuk te weten voor wélke onderwerpen dut is, zodut deze kennis

yericht kun worden aungeboden. Dit werd uityebreid
beschreven in het eerste artikel van dit drieluik (1).

Duarnuust lieten de resuluten zien dut in 31% vun de gevudllen,
het juiste yedray dl wordt vertfoond (2). Deze onderwerpen
behoeven dus de minste aandacht, want hier gaat het immers
dl goed. Maar dan blijft er hog 31% van de gevdllen over,
waarbij de kennis wel aunwezig is, maar het gedrag niet. Voor
deze yevullen heeft het uiteruurd yeen zin om verder in te zetten
op kennisverhogende dctiviteiten, omdut men voor deze onder-
werpen wel hooy scoorde op kehnis. Voor deze onderwerpen is
dus sprake vun de kennis-gyedrayskloof. Kennis zenden kun in
deze gevdllen zelfs weerstund oproepen, omdat mensen hier
niefs meer van leren en juist undere redenen hebben om zich
foch unders te yedrugen. Om deze kloof te overbrugyen, zdl
dus verder gyekeken moeten worden; welke dandere uspecten
beinvioeden het menselijk yedrag hoy meer? En hoe kunhenh we
dudrop ingrijpen dls we yedruy willen veranderen?

Kennis
afwezig
38%

Kennis
aanwezig
gedrag
afwezig
31%

Figuur 1 - Kennis en gedrag in cybersecurity gemiddeld over 15

onderwerpen.

tb' INFORMATIEBEVEILIGING MAGAZINE 13



De psychologie over gedrag

Als we kijken haur een busule theorie vun gedray uit de psycho-
logie, zien we dut gedray wordt bepaald door drie factoren (3).
Allereerst is gedrag dfhankelijk van iemands cuapuciteit: is
iemand wel in staat om het fe doen, weet iemund wat er
verwucht wordt en beschikt hij/zij over de vuurdigheden?
Hieronder valt dus het stukje bewustwording waar de meeste
cumpugnes in het verleden op yebuseerd wauren. Nuust kennis
wordt yedruy echter ook bepudld door iemaunds motivatie: Wil
iemand het wel doen, vindt deze persoon het wel belangrijk
genoey? De derde factor die gedray bepudilt is gelegenheid:
Wordt iemund wel in stuat gesteld om het te doen en krijgt deze
persoon wel de kuns om het te doen? Voor de onderwerpen
waarbij kennis wel aunwezig is mudr gedrayg hiet, zal voor
gedruysveraundering dus ingezet moeten worden op deze twee
factoren: motivutie en gelegenheid.

Motivatie

Zouls hierboven beschreven, is het niet dlleen belangrik of
iemund een regel kent en weet wat er verwucht wordtf. Minstens
z0 belungrijk is het willen! Deze motivatie voor bepudld gedray
kan volgens de psychologie in verschillende typen worden
onhderverdeeld:

Intrinsieke motivatie

Intrinsiek gemotiveerd zijn betekent dut je dls individu handelt
vanuit je eigen wil/verlungen. De motivatie komt vanuit iemund
zelf. Met undere woorden: je doet iets omdut je het zelf graay
wil.

Extrinsieke motivatie

De motivatie die wordf ingegeven door een extern doel dut
iemand kan bereiken met informatieveiligheid. Bijvoorbeeld: het
onfvangen van een ‘beloning’ (bv. waardering) of het
vermijden van straf,

Zelfeffectiviteit (Self-efficacy)
Het vertrouwen in je eigen bekwuumheid om met succes een
bepuulde tuuk te volbrengen. Met undere woorden; het
vertrouwen dat je kunt wat er van je gevraagd wordt. Dit is dus
het yeloof in eigen kunnen (4).

Motivatie het probleem? Motiveren de oplossing!

Op het moment dut blijkt dut kennis hiet ontbreekt muar gedruy
wel, is het inferessunt om een stup verder te kijken: Vindt men het
wel belungrik yenoey? Ziet men het risico? Als voorbeeld kijken
we haar het onderwerp ‘sterk wachtwoord’. De data in Figuur 2
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laten zien dat maar liefst 82% van de respondenten in de
kennistest kan wanwizen welke van vier wachfwoorden het
sterkste is. Als vervolgens gevraugd wordt of zij zelf ook een sterk
wauchtwoord ygebruiken, geeft slechts 31% uun dut te doen. Dus
51% vun de respondenten weet wel wut een sterk wuchtwoord
is, muar gebruikt het zelf hiet. Wat is hier aan de hand?

Kennis
afwezig

— 18%

Kennis
aanwezig,
gedrag
afwezig
51%

Figuur 2 - Sterk wachiwoord.

Waarschijnlijk moftivatiel Of hou ja, een ygebrek daaraan dus.
Voor sommige orgunisuties voeren wij aunvullend een reeks
interviews uit. In deze interviews is ruimte om dieper in te guun op
de burriéres die medewerkers ervuren wuurdoor ze bepuuld
gedruyg niet vertonen. Wanneer het over 'hiet willen' guut,
kunnen duar veel redenen aan ten grondslay liggen. Uit infer-
views met medewerkers in verschillende orgunisaties, bleek dat
Mmensen zich vauk laten weerhouden een sterk wachtwoord te
kiezen omdut ze het lastig vinden om dut fe onthouden. Hoe
krijgen we deze mensen dun toch zover dut zjj deze burriere
kunnen overwinhen? Door ze uit fe legygen hoe je een wucht-
woord kunt muken dut sterk is maar dut je 66k noy kunt
ohthouden! Of door ze uit te leggen hoe je hiervoor gyebruik kunt
mauken vun een wuchtwoordmanager. Het inspelen op de reden
om hiet te willen, motiveert mensen om het under yedruy te
guun vertonen.

Een dander voorbeeld: wij hielpen een orgunisutie waar hooit
informutiebeveiligingsincidenten yemeld werden. Nooit....
Gewoon geen dus. Heel even zou je kunhenh denken dat dat een
goed teken is, muar wie iets verder doordenkt, begrijot dat het
waarschijnlijk betekent dat er wel incidenten zijn, maar dut deze
niet gemeld worden. Uit de kennistest bleek echter dut veruit het
groofste deel van de medewerkers wel wist wat er gemeld
diende fe worden en wuur, Cupuciteit op orde dus en het
herhalen van de regels niet zinvol meer. Toen we vervolyens met
diepte-interviews ingingen op de burriéres voor mensen om foch
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die stap nhaar het melden te maken, bleek dat zij hiet meer
meldden omdut men in het verleden meerdere mulen hud
gemeld, maar dudr hooit iefs over terug had gehoord. Hierdoor
had men de conclusie getrokken dat incidenten niet werden
opyepukt en dut melden dus eigenlijk voor niets wus. De
oplossing in dit gevul is dus: motiveren door het luten weten dut
meldingen wel deyelik opyepukt worden! Een persoonlijke
feedbuckmuil op een melding in combinutie met een mMudnde-
liks overzichtsmail van dlle meldingen, wat dudarmee gedudn
wus én wut er door deze meldingeh voorkomen wus, wus voor
deze orgunisutie de sleutel naar gedragsverandering.

Gelegenheid

Naust motivatie is er hog een derde variubele die een sterke
invioed op yedruy heeft: gelegenheid. Want wat nou dls
iemund wel wéét dut hij dlleen in zijn eiyen uccount muy
werken (cupuciteit) en dut ook wel wil (motivatie), muar dut niet
kan omdat hij hiet de juiste autorisaties heeft om bij de systemen
fe kunnen waar hij bij zou moeten kunnen? Gelegenheid kan
worden onderverdeeld in context en cultuur.

Context

Bij het bepulen van gedray, speelt context een belangrijke rol.
Immers, de omyeving moet wel toeluten dut mensen kuhnen
doen wuat er van hen verwacht wordf. We kunnen bijvoorbeeld
niet verwachten dut mensen documenten met gevoelige infor-
mutie veiliy weygygooien uls er yeen moyelijkheden voor zijn zouls
een shredder. Of dut ze yevoelige informatie niet per muil delen
terwijl er geen veiliy dlternutief is. Vaker dun misschien gyeducht
wordt, ontbreekt het noy uun dit soort pruktische zaken.
Wanneer er sprake is van een hooy kennishiveuu muur weiniy
gedray, is het daarom van belang om zorgvuldig ha te gaan of
de context voldoende ondersteunend is. Door de medewerkers
zelf te vrugen! Onze ervuring leert dut security professionuls vauk
agnhemen dat bepuadlde zakenh voldoende zijh ingeregeld,
maar dat ze in de praktijk uiteindelijk niet blijken te werken.

Cultuur

Nuust context wordt gelegenheid bepudld door de cultuur in
een orgdnisatie. Cultuur speelt een hiet te onderschatten rol in
wut wel en nhiet van mensen verwucht kan worden. Zo kun het
op pupier wel duidelik zijn dut iedereen wordt geucht elkaar
uun te spreken op bijvoorbeeld het niet vergrendelen vun een
computerscherm of het hiet dragen van een pus, maar dis de
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orgunisutie geen aunspreekcultuur heeft, is elkaar aanspreken
wellicht helemadl (hoy) hiet geuccepteerd en durft hiemund
zich eruan fe branden. Dus wanneer het yguut om het
overbruggen vun de kennis-yedragskloof, zal ook nhaar het
cultuuruspect gekeken moeten worden: luat de cultuur van de
orgunisutie wel toe dut mensen doen wat van hen gevruuyd
wordt?

Gelegenheid het probleem? Faciliteren de oplossing!
Wanneer er sprake is van een kloof tussen kennis en gedray, kan
dit dus het gevoly zijn van een ygebrek uun gelegenheid. Met
dndere woorden: mensen vertonen het gedray nhiet omdat ze
duur de kuns niet (voldoende) voor krijgen. Als er in dit soort
ygevdllen wordt ingezet op het communiceren vun de reyels, kun
dit leiden tot frustratie en weerstund. Mensen wéten immers heus
wel wat er van hen verwacht wordt, maar ze zjjn niet in de
gelegenheid om te hundelen. Bijvoorbeeld wunneer het
systeem om bezoekers uun te melden niet yoed werkt, je hiet de
juiste authorisuties hebt om je werk yoed te kunnen doen, of de
cultuur niet foestaat dut je underen zomaar aanspreekt. In deze
gevdllen heeft het veel meer zin om in te zeften op faciliteren:
zorg dut procedureel en fechnisch yoed ingereygeld is dat
mensen kunhen doen wat er van hen verwacht wordt en dat de
cultuur dit foestaat. Dat is uiteraurd mukkeliker gezeyd daun
geduun, zeker wanneer er cultuurverandering hodid is. Maar het
beyint dllemaadl met het besef waar de focus op gelegd moet
worden.

Door te beyrijpen aun welke knop gedrudid moet worden om
gedruygsverandering te bewerkstelligen, wordf dl een enorme
stup voorwaarts gezet. Hierdoor wordt niet lunger geinvesteerd
in infiutieven die niet de oplossing zjn en kun juist worden
gezocht naur manieren die wel bij de udctuele behoefte
aunsluiten. Efficiénter en effectiever
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