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Veldonderzoek naar (on)veilig gedrag

Veldonderzoek naar
(on)veilig gedrag

Het is waurdevol om een praktisch en wetenschuppeliik onderbouwd model te heblben

om menselijk gedray — en de fouten daarin — te verklaren. Maar zo’'n model bevat veel

factoren. Welke daarvan zijn relevant voor veilig yebruik van mobiele digitule media,

zouls smartphones en luptops? In dit artikel bespreken we de belungrijkste fuctoren en

hoe we hier in de pruktik mee om kunhen guan,

n de informutiebeveiliging wordt de mens beschouwd uls
zwukke factor. Dit is hiet geheel onterecht, wunt mensen
maken fouten, veel fouten. Sommige menhsen muken meer
fouten dun underen. Fouten worden echter luny niet dltijd
veroorzuukt door deygenen die in de fout guun, want ook de
omyeviny, bijvoorbeeld de orgunisatie waar iemand werkzaam

Figuur 1: Gedragsmodel met factoren (2).

is, kan fouten in de hand werken of de impuct ervan verergeren.
In ons vorige artikel (1) hebben we een wetenschappelik gefun-
deerd gyedrugsmodel yepresenteerd, zie figuur 1. En bovendien
hebben we laten zien dut dit model gebruikt kan worden voor
het stupsyewijs aaunpukken van fouten in informatieveilig gedray
van medewerkers in een orgunisatie.

tb' INFORMATIEBEVEILIGING MAGAZINE 29



Figuur 2: De uitvoering van O tot 7 veilige gedragingen.

Het model bevat hogul wat factoren en deelfactoren die het gedray
van iemand kunnen beinvioeden. Dat doet de vraagy rizen of in de
praktijk dl die fuctoren wel van belung zijn of dut we slechts met één of
een puur fuctoren rekening hoeven te houden.

Aanpak

Om bovenstuunde vrauy fe kunnen beuntwoorden, hebben we een
veldonderzoek gedudn op basis van een breed uitgezefte enyuéte
over veiliy yedrag met persoonlijke, mobiele, digitule mediu, zouls
smartphones en luptops (2). Een uantal factoren uit figuur 1 zjjn in dat
gevul dun niet van belang, zodls lage uitvoerbuarheid en onvoldoende
gelegenheid.

Adngezien vragenlisten in gungbare enquétes niet de duidelike
antwoorden zouden opleveren die we wilden hebben, hebben we
voor onze enyuéte een hieuw fype vrugenliist opgesteld waarin we
zowel nuar het yedrag van de respondent in het dfgelopen juar
vroegen, uls nuar de verklaring die de respondent duar zelf voor geeft.
Voor het gyedray hebben we, op busis van relevantie en geschiktheid
voor ohs onderzoek, yekozen voor de volgende ygedragingen:
verschillende wachtwoorden gebruiken;

beveiligingssoftwure installeren;

VPN yebruiken;

privacy-instellingen voor softwaure checken en zo hodig aunpussen;
toeguny fot yevoeliye yeyevens op sociule mediu beperken;
onnodige cookies weigeren of aunpussen en

de locutiedienst uitzetten dls deze niet nodig is.

Uit vooronderzoek met respondenten wadrvan het gedrag bij de
onderzoekers bekend wus, bleek dat respondenten hun eigen yedray
van het ufgelopen juur goed kunnen reproduceren, dis dit gedruy
gekoppeld is uun voor hun goed herkenbure beslissingen of dctivi-
teiten. Ook bleek dat de respondenten in een anohiem onhderzoek in
het ulgemeen eerlijk zijin over hun yedray. We gaan er dun ook vanuit
dut de untwoorden vun de respondenten overeenkomen met hun
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feitelijke gedrug. Bovendien werd aun de respondenten gevruugd
nuar de verklaring die ze zelf geven voor hun gedray. Uit het vooron-
derzoek bleek dut het voor respondenten moeilijk is om de psychologie
achter hun eigen gedrag te verklaren. Daarom hebben we een lijst met
herkenbure beweringen opyesteld waaruit de respondenten per
gedruging de voor hun best pussende beweringen konden kiezen. Dut
bleek gyoed te werken. Op busis van de yemuukte keuzes konden de
onderzoekers vervolgens bepulen welke yedrugsbeinvioedende
factoren uun zet waren yeweest. De enguéte is unoniem uityezet bij
Nederlunders vun twintig juar en ouder. De respons kwum van 1.000
mensen, die sumen een yoede ufspieyeling vormden vun de
Nederlundse sumenleving van twinfigplus (3).

Bevindingen

De resultuten vun de enyuéte luten zien dut ongeveer 80% vun de
respondenten niet dlle bevruugde vellige gyedrugingen uitvoeren, zie
figuur 2. Onyeveer één procent vun de respondenten yuf zelfs aun dut
ze geen enkele hiervun uitvoerde.

De populariteit van de bevruugde veilige yedragingen verschilt
uanzienlik, zie figuur 3. Met hume het yebruik van een VPN en het
ufschermen vun yevoelige yeygevens op socidle mediu komen er
bekadid vandf, In figuur 4 zien we voor welk percentuge van de respon-
denten het gemis uun de benodigde kennis de oorzaduk wus om een
geygeven gedrauging hiet te doen. Hierbij maken we per gedraging
onderscheid tussen twee deelfactoren, namelijk het niet weten wat de
gedrayging behelst (functiondliteit) en het missen van inzicht in de
potentiéle impact van het dl dun niet doen van de gedraging. In de
figuur zien we dut beide deelfuctoren de oorzuuk kunnen zijn van het
niet uitvoeren vun veilige yedragingen.

Degenen die een bepudlde gedraging en de impuct ervan wel
kennen, kunnhen toch een door bius vertekende perceptie hebben. We
maken per veilige yedraging onderscheid in optimisme-, beschikbuar-



heids- en bevestigingsbias. In figuur 5 zien we dlle drie vormen van bius,
welke een oorzadk kunnen zjjn - voordl optimismebids - voor het niet
uitvoeren vun veilige gedragingen. Als de perceptie in orde is, dun kan
de uftifude de oorzadk zijn van het niet uitvoeren van veilige gedra-
gingen. Ten eerste de coynitieve uttitude die een uuntul rationele
deelfuctoren omvat, fe weten; de mening over het nut van: de gedra-
yingen, het yevoel vun urgentie voor het uitvoeren vun de yedru-
yingen ulsook de kosten en moeite die yemoeid zijn met het uitvoeren
van de gedragingen. In figuur 6 zien we dut ul deze deelfuctoren een
oorzudk kunnen zjjn van het niet uitvoeren van veilige gedragingen.

Figuur 3: De uitvoering van veilig gedrag.

Figuur 4: Ontbreken van kennis als oorzaak

voor nalaten veilig gedrag.

Figuur 5: Bias als oorzaak voor uitblijven

veilig gedrag.

Ten tweede de uffectieve utfitude die een auntdl gevoelsmatige
deelfuctoren omvut, tfe weten: het eigen yevoel (onderbuikgevoel),
het uitstelgedray en de subjectieve norm. In figuur 7 zien we dut dlle
drie de deelfuctoren een oorzadk kunhen zijh voor het niet uitvoeren
vun veilige gedrugingen.

Als we de yeyevens uit de figuren 4 tot en met 7 met elkuar combi-
neren, zie figuur 8, dan zien we dut er onderlinge verschillen zijn tussen
de invioed die de verschillende fuctoren uitoefenen op de bevruugde
yedragingen. Het gemis vun relevante kennis is relatief vaak de
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Figuur 6: Cognitieve attitude als
oorzaak van nalaten van veilig
gedrag.

Figuur 7: Affectieve attitude als
oorzaak van nalaten van veilig

oorzudk van het niet uitvoeren van gedragingen. Dit speelt met hame
bij het niet gebruiken van VPN, Uit figuur 4 kunnen we opmaken dut het
duarbij vooral gyuat over functiondliteitskennis. Bij het niet goed
beschermen vun gevoelige gegevens op socidle mediu speelt met
nume bius een rol. Uit figuur 5 kunnen we opmaken dat het voordl de
optimismebius betreft. Het meest opvullende in figuur 8 is echter dut
geen vun de factoren onbelungrijk blijkt te zijn. Alle factoren spelen in
de pruktik een rol vun betekenis. In de figuren 4 tot en met 7 zien we
dut dit ook geldf voor de deelfactoren.

Implicaties voor organisaties

In de vorige puragruaf hebben we yezien dut ulle bevrauuyde yedruys-
beinvioedende fuctoren een duidelijke invioed op veily yedruy
kunnen hebben. Aungezien iedere factor voor het verbeteren ervan
om een specifieke aunpak vraagt, zijn er meerdere verschilende
adnpukken nodig. Zo kun bijvoorbeeld iemunds kennis worden
verbeterd door de betreffende persoon een cursus te luten volgen. Bius
kan bijvoorbeeld worden aungepukt door de betreffende persoon een
simulatie of spel fe laten doen, waardoor de persoon een beter beeld
krijgt van de werkomygeving en de duurin relevunte risico’s en
benodigde gedrugingen (4). De coynitieve uttitude, oftewel de
mening die iemund heeft over het nut en de urgentie vun het

32 tb INFORMATIEBEVEILIGING MAGAZINE

gedrag.

benodigde gedrug en de kosten en de moeite die dudarvoor hodig zijn,
kan bijvoorbeeld wordeh verbeterd door de informutiebeveiligings-
madtregelen in de orgunisatie goed in fe richten en het daurvoor
benodigde gedrug te integreren in de dugelikse werkprocessen (5). De
uffectieve uttitude, offewel iemunds eigen gevoel, uitstelgedray,
subjectieve horm en eigen betrokkenheid, kunnen bijvoorbeeld worden
verbeterd door peers in te schukelen en medewerkers te betrekken bij
informutiebeveiligingszuken (6,7). Hieronder is per ygedruysbeinvioe-
dende fuactor uungegeven welke uunpukken daarbij pussen (4,5,6.7).
De opsomminy beooyt niet vollediy te zijn, muur geeft voor iedere
factor één of meer geschikte uanpuakken voor verbetering. De
(deel)fuctoren die in cursief zijn weergegeven, zijn niet in de enyuéte
meegenomen, omduf ze hiet relevant zijn voor de veilige omgany met
persoonlijke mobiele digitale media. Maar binnen eeh organisatie zijn
ze wel relevant,

Gedragsbeinvioedende factoren en bijpassende
verbeteringen (4,5,6,7).

Kennis
¢ Functiondliteit:
° Laat de medewerkers die het betreft €én of meer relevante



cursussen volgen en toets of de benodigde kennis er duarna wel is.
Impact:

° Voorzie de medewerkers van relevante informatie met
betrekkiny tot de informatiebeveiliging. Voor een munuger kunnen
dut bijvoorbeeld test-, audit- en incidentrapportages zijn.

° Laat interne of externe autorifeiten de Mmedewerkers
uitleggen wut de impuct van bedreigingen kan zijn. Voor een
uitvoerend medewerker kun diens munuger dit oppukken. Voor
een strutegisch munager kan dit de CISO, de uuditor, of de
foezichthouder dit oppukken.

Bevestigings—-, beschikbaar-heids-, of optimismebids:

° Geef de medewerkers die het betreft inzicht in hun bids
zodut ze deze kunnen bijstellen. Hiervoor kunnen ze dudrvoor
bedoelde simuluties of spellen doen, waarin ze leren om hun
werkomgeviny en de duarin relevante risico’s en het benodigde
gedruy beter in te schutten.

Cognitieve attitude

Nut:

° Implementeer de beveiligingsmuutregelen zoduniy dut ze
effectief en logisch zjjn voor dlle medewerkers die ermee te
maken hebben.

Urgentie:

° Laat munugers en ervaren collegu’s de medewerkers

uitlegyen welke mudutregelen wuarom en wunneer hodig zijn en

Figuur 8: De relatieve invioed
van de factoren op al of niet
veilig gedrag.

wat er kan gebeuren dls de madtregelen niet of hiet goed worden
uitgevoerd. Om dut te staven, dienen de munagers en ervaren
collegu’s zelf het yoede voorbeeld e yeven.

Kosten en moeite:

° Integreer het voor informatiebeveiliging benodiyde yedruy
in de 'yewone” werkprocessen zodut het uitvoeren van beveili-
yings-muatregelen een natuurlijk onderdeel van het ‘gewone’
werk is.

° Implementeer de beveiligingsmadtregelen zodaniy dat
dudrvoor yeen ohnodiy lustiy of tijdrovend gedruy hodiy is.

Affectieve attitude

Eigen yevoel, Uitstelgedruy:

° Verluay drempels voor het uitvoeren van de benodigde
beveiligingsmuatregelen en richt de mautregelen in dls “hapklare
brokken’.

° Werk in feams waarin een sfeer ontstuat van ‘we doen dit
sumen’.

° Pus (zachte) dwang toe om de medewerkers die het betreft
te stimuleren de benhodiyde muutreyelen direct uit te voeren.

° Beloon yoed gedrug.

Subjectieve horm:

Schukel yewuardeerde collegu’s (‘peers’) van de medewerkers
die het betreft in voor het geven vun het yoede voorbeeld en het
stimuleren dut de betreffende medewerkers de benodigde bevei-
ligingsmautregelen ook goed uitvoeren.

Eigen betrokkenheid:
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° betrek de medewerkers bij het selecteren, uitwerken en
evdlueren vun de benodigde beveiligingsmuutregelen. Doordut
de muutregelen dun meer “eigen’ zijn, worden ze beter nugeleefd.

Lage uitvoerbaarheid

o Implementeer de beveiligingsmaatregelen zo dat hetf uifvoeren
ervun goed te doen is voor ulle medewerkers die ermee te muken
hebben.

Lage zelf-uitvoerbaarheid

o |n het dlgemeen veroorzauukt deze factor met betrekking fot de
beveiligingsmaatregelen op de werkvioer weinig problemen.
Mocht dut toch het gevdl zijn, overweey dun om de medewerkers
die het betreft couching te yeven, wuurdoor ze het zelfvertrouwen
op kunnen bouwen dut ze zelf de benodigde mudutregelen uit
kunnen voeren.

Positieve en negatieve gevolgen

e Implemenfeer de beveiligingsmuutreyelen zodanig dat het
uitvoeren ervan niet leidf tot represuilles; en dat het niet - of niet
goed - uitvoeren van de beveiligingsmautregelen niet wordt
beloond. Het belonen vun goed gedrag kan een positieve invioed
hebben.

Onvoldoende vaardigheden

o \erbeter de vaardigheden van de medewerkers die het betreft
door het herhudld en onder begeleiding uitvoeren ervan in
fraining, in simulatie of op de werkvloer.

Onvoldoende gelegenheid

o Implementeer de beveiligingsmadtregelen zodaniy dat voor de
medewerkers geen hindernissen worden opyeworpen om ze uit te
voeren.

De yenoemde yedruysbeinvioedende fuctoren zijn persoonsye-
bonden en kunnen in een orgunisatie dan ook voor verschillende
medewerkers in verschillende mate een probleem zjjn, Duarom zal eerst
vustgesteld moeten worden welke gedrugsbeinvioedende factoren bij
welke medewerkers een probleem veroorzaken (1). Als bij een
bepudlde medewerker is yeconstuteerd dut één of meer fuctoren een
probleem zjjn, dun kunnen die fuctoren voor die medewerker, met
duarbij pussende uunpuk, gericht worden verbetferd. Sommige
aunpukken worden op Mmedewerkerniveau ingevuld, zodls het |aten
volgen vun een cursus. Ahdere worden groepsyewijs opyepukt, zouls
het inschakelen van peers. En soms uanpuk voor de orgunisatie of een
onderdeel ervan, zodls het goed inrichten van informatiebeveiligings-
maairegelen. Als bij een bepadlde medewerker meerdere factoren
niet op orde zjjn, dun yeldf voor de uunpuk ervan een bepudlde
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volgorde (1). Eerst dient bij de medewerker de kennis op orde fe
worden gebrachtf, want dls de medewerker de benodigde yedru-
gingen niet kun pluatsen of de relevantie er niet van inziet, dan komt
het veilige gedray er ook niet. Als de kennis op orde is, dun kunnen
respectievelik de bij de betreffende medewerker geconstuteerde bids-
en uttitudeproblemen worden aungepukt, Organisutiefouten met
betrekking fot de informatiebeveiliging, zouls een ongelukkige keuze
van de beveiligingsmautregelen of het niet betfrekken van
medewerkers bij de informatiebeveiliging, zouden dl in een eerder
studium uungepukt en opyelost moeten zijh (1.,5).

Conclusie

Op basis van het gedragsverklarend model dat we in ons vorige artikel
hebben beschreven (1), hebben we gemeten welke gedrugsbeinvioe-
dende fuctoren een rol spelen bij het niet uitvoeren vun het benodiyde,
veilige gedrug. We hebben het onderzoek gericht op het veiliy
omgudn met mobiele digitale Mmediu, zodls smartphones en Idptops.
Uit het onderzoek blijkt dut geen van de meeyenomen yedruysbein-
vloedende fuctoren en deelfactoren onbelungrik is. Alle factoren en
deelfactoren spelen in de prakfijk een rol van betekenis. Bij hef
ohfwerpen van verbeteringsaanpukken voor veilig yedray zal hier
ferdeye rekening mee moeten worden gehouden. De in ons onderzoek
opyestelde vragenlijst, of een variant dadrvan, kan gebruikt worden om
fe bepulen welke gedragsbeinvioedende fuctoren bij welke
medewerkers hiet op orde zjjn. Op busis dudrvan kunhen dun dudrop
foeyespifste verbeteringsuanpukken worden ingezet bij de betreffende
medewerkers, groepen, of orgunisutieonderdelen.
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