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Veraniwoord inzetten
van algoritmen en Al

Al beinvlioedt ook het informatiebeveiligingsvukygebied. Het yeeft enerzijds meer
Mmoyeliikheden om bedreigingen op te sporen, underzijds gyeeft het cybercriminelen
yeuvunceerde uunvulstechnieken in handen. Zouls dlle [T-systemen heblben ook Al-
systemen beveiligingskwetsbuurheden en zijn ze hierdoor potentiéle doelwitten van
cyberaanvdllen. Er zijn zowel kansen dis risico’s. Hoe kun je dls organisdatie verantwoord
omyauaun met Al?
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Afwegingskaders.

Verantwoorde inzet van Al vdlt binhen de ‘sweetspot’ van
wut wettelijk may, wat technisch kan en wat ethisch
wenselijk is.

1. Wat wettelijk mag: Al-systemen moeten voldoen dan
bestaunde en toekomstige wet- en reyelgeving. Dit
houdt bijvoorbeeld in dut ook Al veruntwoord met
persoonsyegevens moet omyuun en duat informatie
yebruikt door Al voldoende veilig is, zouls de AVG en de
NIS2 voorschrijven. Specifiek voor Al-systemen yelden
aunvullende productvereisten met de Al Act.

2. Wat technisch kan: hoewel de moyelijkheden van Al
enorm zijn, is het cruciaal om redlistisch te blijven over
wut fechnisch hadlbaar is en vooral hoe redlistisch de
adoyptie ervan is. Bovendien wordt een Al-systeem kwdali-
tatief hooit beter dan de kwdliteit van de informatie die
het toeyediend krijgt: ‘gurbuge in = garbuge out’.

3. Wat ethisch wenselijk is: zelfs dls iets fechnisch mogyelijk
en wettelijk foegestaun is, betekent dit niet dut we de
inzet van een Al-systeem moreel ucceptubel vinden.
Het streven naar verantwoorde Al-inzet houdt in dat
men ook rekening houdt met waarden zodls franspu-
rantie, duurzaumheid en eerlijkheid. Dit zorgt ervoor dat
Al niet dlleen effectief, maar ook oprecht bijdraagt aan
de wuarden die voor een orgunisutie belangrijk zijn.

Verantwoorde inzet van Al-systemen vereist dut deze drie

elementen in bulans worden gehouden, zodut Al-systemen
per suldo positieve impuct muakt zowel binnen dls buiten
de oryganisdtie.

Verantwoord inzetten van algoritmen en Al

Maak de afweging

tussen wat kan, wat

mag en wat wenselijk
iIs en breng daar
balans in aan

De Al act: een risicogebaseerde aanpak

De Al Act is een Europese wet die reyels stelt voor de ontwik-
keling en het gebruik van Al-systemen. Ook geeft de wet
rechten aan burgers die inh aanraking komen met Al-
systemen. Het doel van de wet is dat Al-systemen die
orgunisuties (binnen de EU) gebruiken, veilig zijn en fundu-
mentele rechten respecteren (1).

De Al Act gadt uit van een risicogebuseerde aunpuk. Dit
houdt in dat afthankelijk van het domein waar deze ingezet
wordt, een bepudlde risicocutegorie en duurbij behorende
set aan reyels gelden. In totadl kent de verordening drie
risiconiveuus: onhucceptubel, hooy en beperkt. Het
uitgunyspunt hierbij is dut hoe yroter het risico, des te
strenger de reyels zijn die hiervoor gelden. De risicocute-
gorie vun een systeem hangt nauw sumen met het foepus-
singsyebied en ziet er dus op toe dut er strengere regels zijn
dls de toepussing ervan kritischer is, ofwel meer impuct
heeft. Duaurnuust yelden er specifieke vereisten voor
leverunciers vun generieke Al-systemen om ook oplossingen
met een yenerieke toepussing te reguleren.

Systemen met een onhacceptabel risico zijh door de EU
vanuf februari 2025 nhiet foeyestuun (1). Een onhucceptubel
risico kenmerkt zich door ethische onwenselijke uctiviteiten.
Vaak zijh deze activiteiten dl vanuit andere wetygevinyg
verboden zouls ethische profilering.

In de beperki-risicocutegorie vallen Al-systemen die content
genereren (yenerdtfieve Al), voor deze toepussingen ygeldt
een trunspuruntieverplichting.

Voor Al-systemen in ‘hooy risico’-toepussingsgebieden
gelden aunvullende verplichtingen, zodls het inrichten van
een risico- en kwdliteitsmunugementsysteem in de organi-

sutie vun de Gebruiksveruntwoordelijke (bijvoorbeeld
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ISO42001), uitvoeren vun een impuct ussessment op
mensenrechten (bijvoorbeeld IAMA (2)), reyistreren in een
Europees (ulgoritme)reyister en eigen administratie; imple-
menteren van loggingsmoyelijkhneden en bewudrtermijnen,
inrichten van 'humun oversight' en treffen vun pussende
beveiligingsmaatregelen (3).
De risicobenadering uit de Al-uct clussificeert dlleen Al-
systemen in specifieke toepussingsyebieden dls hooy risico.
De bepulingen ygelden dus niet voor dlgoritmen met hoye
impuct:
- 0ok buiten deze domeinen kunnen Al-systemen grote
impuct hebben op betrokkenen;
- ook ulgoritmen, die niet onder de definifie van Al vallen,
kunnen impuct hebben op betrokkenen.
De publicutiestandaard voor het dlgoritmereyister (4) van
Nederlandse Overhedenh bevuat een hulpmiddel voor de
selectie voor publicatie van dlgoritmen. Het is fe adviseren
om ook voor de ulgoritmen met impuct op betrokkenen
(cuteyorie B) eveneens de ufweying fe maken dit ook fe
infegreren in je risico- en kwdliteitsmmanugementsysteem om
pussende wunvullende muautregelen tfe nemen zouls het
uitvoeren vun een IAMA en/of udeyuute menselijke tussen-
komst.

Risicoclassificatie en risico-assessments bij Al-
systemen

Bij een risicoclussificutie voor een Al-systeem zul je dus dl snel
beginnen met het inschatten van de risicocuteygorie
volgens de Al-Act en — afhankelijk van het beleid van je
orgunisutie — ook concluderen of er sprake is van een
impuctvol dlgoritme. Het gaat hierbij dus vooral om hoe het
dlgoritme wordt ingezet.

Het uitvoeren van risico-ussessments voor Al verschilt op
belungrijke punten van de stunduard [T-risicounalyses. Dit is
te verklaren doordat fraditionele [T-systemen unders werken
dun Al-systemen. Truditionele [T-systemen volgen vaak
vustgestelde purameters en deterministische processen,
waar Al extra complexiteit en onvoorspelbuarheid infrodu-
ceert doordut het juist ontwikkeld is om zelf patronen fe
herkennen. De purameters staan dus hiet meer vust.
Hierdoor guan undere risico’s een rol spelen. Denk hierbij
aan:

Zelflerende en adaptieve systemen

Doordut Al-systemen zelf patronen herkennen en hierdoor
de gevonden putronen dyndumisch kunnen aanpussen op
busis van nieuwe gyegevens, kan het voorkomen dat deze
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systemen bijvoorbeeld onbedoeld onjuiste of zelfs schude-
lijke patronen aanleren.

Uitlegbaarheid

Het is vauk moeilijk om precies te verklaren hoe een Al-
systeem tot een bepudlde beslissing komt. In een truditi-
ohele [T-context is het over het ulyemeen eenvoudiger om
beslissingen goed te herleiden. Voor elke contfext zdl
afgewoyen moeten worden of beslissingen van het systeem
wel voldoende uitlegbaar zjjn.

Gevoeligheid voor bias (5)

Al leert putronen op busis van data, Hierdoor kan bius
ontstaun dls deze data (frainingsdata) niet representatief
zijn of zelfs expliciete of impliciete vooroordelen bevutten.
Dit kun leiden tot onygewenste effecten, zouls onyelike
behundeling.

Impact van autonome beslissingen

Wanheer de resultuten vun een Al-systeem yebruikt worden
om duutonoom beslissingen te nemen, zouls het automuatisch
blokkeren van een IP-adres bij de detectie vun verdachte
activiteiten, kan het zijn dut er onterecht verdachte activi-
teiten zijn yedetecteerd. Dit komt doordut het een
inschatting is en geen zekerheid. Een fout in de besluit-
vorminy kun directe operutionele yevolyen hebben. Er
moet een ufweying yemaukt worden wat enerzijds de
foutmarge is, die geuccepteerd wordtf, en wat anderzijds
de yevolyen zijn van het missen vun verduchte uctiviteiten.
Om dlgoritmerisico’s te identificeren en beheersen ontkom
je er niet uun om ook voor ulgoritmen risico- en kwuliteits-
manugement te borgen in de orgunisdtie. Begin vanduuy
noy met de uitvoering en verbeter guundewey, in plaats
vun dlles vooruf tot in detdil uit te werken. Door te doen, gu
je leren wut wel werkt en ook wut hiet. Zo ervaar je sumen
wut hoy verder, duidelijker of anders uitgewerkt moet
worden om een "Al-volwussen’-orgunisutie te worden. Wil je
dit gestructureerd aanpukken en continue blijven verbe-
teren? Start met het inrichten en implementeren vun een Al-
governunce.

Al-volwassenorganisatie met een Al-governance

Al-governance kunh je zien dls het totadlpakket van
(beleids)ufspruken, beleidskaders, processen, procedures,
taken, rollen en verantwoordelijkheden; om enerzijds de
risico’s van Al-systemen fe beheersen en dnderzijds de
kansen van Al muximaadl en op verantwoorde en efficiénte



Onderdelen van Al-governance (6).

wijze te benutten. Al-goverhance is vauk een verlengde of
ohderdeel van een data- of IT-governance.
Al-governhunce bestaat dus uit een overzichtelijke set richt-
ljpen wuurin jouw orygunisatie haar visie op Al, het
beheersen van risico’s en de verdeling van verantwoorde-
likheden vustlegt. Denk hierbij aan een Al-visie, ethisch
kader, risicomunugementprocessen en een duidelijke
beschreven rolverdeling.

Door in een Al-governance vust te leggen wut afspraken
zZijn, processen en procedures te beschrijven en duidelijk foe
te lichten wie wut moet doen hierin, ontstuut duidelijkheid
over ieders rol om verantwoord met Al-systemen om te
guan. Ook beschrijf je tijdens het opstellen van een Al-
governance wuat er dllemaadl hodiy is adan kennis, capaciteit
en middelen om de umbifies in de governaunce te redli-
seren. Dit fuciliteert het orguniseren van de benodigde
cupuciteit, middelen en budyget voor succesvolle imple-
Mmentutie van verantwoorde Al-systemen.

Als orgunisatie bepudl je zelf de scope vun deze yover-
nunce. Bijvoorbeeld wunneer er voor informautiebeveiliging
of privacy dl veel risico’s afgedekt worden. Of om dls
overheidsorgunisutie in lijn te komen met de publicutiestan-
duard voor het dlgoritmereyister door te kiezen voor een
bredere scope dun Al-systemen, een ulgoritmeyover-
nunce.

Verantwoord inzetten van algoritmen en Al

Is het mogelijk om als organisatie verantwoord om te
gaan met Al?

Het belunyrijkste punt hierbij is dut de ufweyging tussen wut
kan, wat muyg en wat wenselijk is in balans gebracht kan
worden. Bijvoorbeeld doordut de governunce rondom Al
ingericht is en er gedeyen risicomanugement plaatsvindt.
Z0 zory je dls orgunisutie dat je in confrol bent en blijft van
Al-systemen in gebruik.
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