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Afbeelding 1 - Infosequre-security-awareness-CMM model.
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Security Awareness Volwassenheidsmodel

ledere security expert weet dut goede informutiebeveiliging een combindtie is van
mens, orgunisdtie en techniek. Bewustwording en training van medewerkers is een
stfunduurd onhderdeel vun ieder beveiligingsprogramma, Een security framework
zonder uwdureness bestadut niet, De |ludtste juren hoor je steeds vaker dut security

uwdreness yuut om yedrugsverundering in pluuts vun bewustwording.

Gedruysverundering en het creéren van een duurzuame beveiligingscultuur is de Biy
Hdiry Auducious Goul (1), muar dat betekent niet dut iedere orgunisutie meteen

uun gedruysverundering moet of kan werken.

et ontwikkelen van een beveiligingscultuur is een lange

reis en iedere reis beyint bij de eerste stup. ledere beyin-

nende karateku wil ooit in zijn leven de zwarte bund

halen, muar weet ook dat het beygint met de gele bund.
En zo is het met security awdreness ook. Je hoeft het einddoel niet
onmiddellijk te bereiken, je kunt er stapsgewijs huurfoe groeien.
Om je fe helpen bij het ontwikkelen vun je bewustwordingspro-
grammua, je inzicht te geven in je huidige situdtie en je een vooruit-
zicht te geven op je potentiéle volyende stup, ontwikkelden we
een security awadreness volwussenheidsmodel.

Level 1: Ad-hoc level: “We

) : L
Y moeten iets doen aan security
" In dit level is er noy hiet echt sprake
r = van  eenh  bewustwordingspro-
 — grummu.  Het  volwussenheids-
niveuu van de orgunisutie s
dusdunig luug dat informatiebeveiliging vooral bestaat  uit
fechnische muatregelen met hier en daar wat procedures. Onder
het motto ‘we moeten iets doen’, wordt er ud-hoc over security
gecommuniceerd, meestal dls reactie op een incident in de markt,
Het initiafief ligt volledig bij de security verantwoordelijke of [T-
munuger, Het munugement is hiet betrokken.

Level 2: Repeated - creéren

van bewustwording en kennis
Er wordt met enige regelmuut
uanducht besteed wun security
) v awareness. We spreken voor het
eerst over een bewustwordingspro-
grummu. De

"

insteek is veeldl

‘compliunce’ yeoriénteerd, bijvoorbeeld omdut een foezicht-
houder zeyt dut er iets uun security awareness moet worden
gedaan of het in een security framework staat beschreven. De
security veruntwoordelijke of IT-manuger is zowel eigenaar,
bedenker dls uitvoerder van het programma. De focus ligt volledig
op het creéren vun bewustwording en het bijbrengen van kennis.
Er is weinig budget voor de uitvoering uunwezig. Manugement is
niet befrokken en munagement commitment is onduidelijk. Er
wordt weinig fot niets gemeten. Misschien wordt er een ud-hoc
phishingtest uityevoerd. De incidenten reyistratie is fechnisch van
aard en er wordf geen rootf-cause hadr menselijk gedrayg uitge-
voerd. Zit jouw orgunisatie in dif hiveau? Je bent hiet de enige. In
Nederlund zit 60% tot 70% vun de orgunisuties ergens tussen hivedu
2 en 3. Met de volgende stappen breng je jouw security awareness
programma hadr een hoger hiveau.

Level 3: Defined - security
o v awareness als proces
Het is niet voor niets dut dit level
‘defined’ heet. Hetf is het eerste
niveau wadr je kunt spreken van
ehige volwussenheid en waar
security uwareness dls proces is
ingericht. De focus ligt noy steeds
voornumelijk op het creéren vaun bewustwording en kennis, maur
de uctiviteiten worden nu geplund en yereyeld uityevoerd. Als
onderdeel van de procesinrichting is een on-bourding programmau
opyenomen. Nieuwe medewerkers worden bij aanhume geinfor-
meerd over de ygeldende richtljnen. Langzamerhand verschuift de
individuele aanpuk van een security verantwoordelijke naar een
meer Mmultidisciplincir team. Om de dctiviteiten uit fe kunneh

~

)\

tb' INFORMATIEBEVEILIGING MAGAZINE 29



Security Awareness Volwassenheidsmodel

voeren is een busisbudyet uunwezig. Maunugement commitiment is
beperkt en noy niet echt befrokken bij de uitvoer. Het teum is
volledig verauntwoordelijk en voert dlles zelf uit. De onderwerpen
worden op busis van eigen inzicht gekozen. De incidentenreyi-
stratie is tfechnisch van aard en wordt nief op busis van de mense-
like factor in kaart gebracht. Er vinden voor het eerst metingen
plaats, muar deze zijn vadk parficiputie georiénteerd. Zo of en foe
wordt een pruktijktest uityevoerd.

Level 4: Managed - focus
naar houding en gedrag

In dif level vindt de omsluy plauts. Bjj
level 3 muukten we noy een beluny-
rijke stup om security uwdreness dls
proces in fe richten. De focus lug op
bewustwording en kennis. In dit level
muken we de overstup huur de focus

op houdiny en yedruy.

Op munugementhiveuu zijn er fundumentele wijzigingen. De
veruntwoordelijkheid voor security uwureness is verschoven van
het uitvoerende teum nuar het manugement. Munagement
commitment is duidelijk adanwezig en betrokken. Het management
spoort medewerkers uun deel te hemen uun de uwdreness
programmu’s, besteedt aandacht uan informatiebeveiliging in het
werkoverleg en vertoont voorbeeldgedray. Door het foegenomen
munugementsupport is er meer budyet beschikbuar en
medewerkers mogen tijd besteden uun de diverse activiteiten. Het
multidisciplindire projectteum heeft een fuciliterende en onder-
steunende rol gekregen.

Er worden SMART yedrugsdoelstelingen ygedefinieerd om uun
gedruysverandering te kunnen werken. De incidentenreyistratie is
niet meer puur technisch van uard. Incidenten veroorzaukt door
menselijk gedrayg worden herkenbuar gelubeld en er vindt een
root-cause unulyse pluats op de incidenten. Op veel voorko-
mende en terugkerende incidenten vindt “problem munaugement’
pluats en er worden ucties beducht om ferugkerende incidenten
in de tfoekomst te voorkomen. De onhderwerpen vun het
programma worden bepudld op busis van de incidentenanalyse,
risico’s en gerenommeerde markirapporten. Om de effectiviteit te
bepulen worden regelmutig metingen uityevoerd die het yedruy
beoordelen.
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Level 5: Optimised - the
holy grail
Zie dit level dls de holy grail van
security dawareness. De ideule
¥ Jl" wereld waar veel over gesproken
en ygeschreven wordf, muar wuar
maar  weiniy  bedrijven  dan
voldoen. Het is ook de reden wuurom dit model is uityewerkt. Je
hoeft niet meteen te voldoen uun dlle eigenschuppen die bij dit
hooyste level horen. Dit level is de stip uun de horizon. Bepudl je
huidige niveuu, kilk haar de volgende stup en bepudl je groeipo-
fentieel. In de idedle wereld dradit het hiet om het opleggen van
gedruy muar s veilily werken een second hature van de
medewerker. Hier bereiken we een securityculfuur. Manugement is
natuurljk van de puartij, maar de medewerker staat centraadl, Zjj
worden betrokken bij de dunulyse. Sumen bepulen zij wauar de
behoefte ligt. Net dls bij level 4 worden er SMART gedragsdoelstel-
lingen gyedefinieerd, muur om de medewerker optimudl te onder-
steunen wordt er ook yekeken nuar de omgeving. Kunhen we
obstukels weghulen en hoe kunnen we veiliy werken onder-
steunen? Security policies en IT-middelen worden beoordeeld op
werkbuarheid en de fysieke omyeving wordf uangepust dls dit
veiliy werken vereenvoudigt. Tooling wordt toegevoeyd om veiliy
werken mukkelijker te muken. Gedruy en effectiviteit worden met
regelmaat gemetfen. Op busis van de incidenten en risico’s die
herleidbaar zijn haar menselik gedray, markfrapporten en de
metingen, worden regulier verbeteringen uungebrucht en
aunpussingen doorgevoerd.

Op naar de volgende stap

Het succes vun een security uwureness progrumma wordt voor
een groot deel bepuald door de inrichfing van het proces. Duarna
moeten de verschillende initiatieven van dusdunige kwdliteit zijn
dut ze invloed hebben op het yedruy vun de medewerker. Het
volwussenheidsmodel gaat voordl in op het proces. Het geeft
inzicht in je huidige situdtie en toont de volgende stup. Het
behoedt je voor onhredlistische doelen. Door dit inzicht wordt het
voor iedere orgunisutie mogyelijk om aun security awareness te
werken. Of je hu een bunk of de bukker om de hoek bent. Wat is
jouw volgende stap?
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