Auteur: Ronuld Eygendadl schrijft sinds 1990 over informutiebeveiliging, beveiliging van industriéle automatisering en
elekironische & technische beveiliging, voor de foonuungevende vakbladen in Nederland en Belgié. Ronald is te bereiken via: info@cqure.nl.

Vernieuwde aanpak
voor securitymeldingen

In de beyinjuren van het internet wus er het Internet Muil Consortium (IMC) dat zich
richtte op het gezamenlijk beheren en promoten van standaardisatie voor
elektronische post op internet. Zo hebben we in 1997 met het IMC ufspraken gemaakt
over het gebruik van e-muailadressen. Afgesproken werd voor welke doelen bepudlde
e-muiladressen gebruikt moyen (Moeten) worden. Deze ufspraken zijn uiteindelijk
voorgesteld dls stunduurd en zijn vastgeleyd in de RFC 2142 (1). Deze RFC heeft de
naum *Muilbox Numes for Common Services, Roles und Functions’ gekregen.
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ele jurenlunyg vervulde een wantal van deze

‘verplichte” adressen een belangrijk rol bij het veilig

houden van internet. Zo is het wudres

ubuse@domeinnuum bedoeld om onhyewenste e-
muils en chutberichten en under ongepust internetgedruy te
melden. Het ‘verplichte’ e-muiladres security@domeinhaam
biedt de moyelijkheid bepuulde dreigingen en kwetsbuarheden
te melden. Het melden vun kwetsbuurheden wordf ook wel
Coordinuted Vulherubility Disclosure (CVD) of Responsible
Disclosure proces yenoemd. Dit proces regelt hoe we op een
verantwoorde wijze en in gezamenlijkheid ICT-kwetsbaarheden
melden en openbudr muken. ledereen kun een Responsible
Disclosure-melding doen bij een bedrijf, overheidsinstuntie of
andere organisutie. De orgunisatie heeft dun de kans om de
kwetsbuarheid op fe lossen. Voor het meldeh vun een CVD
dient, conform RFC 2142, dient het e-mailudres
security@domeinnhaam te worden gebruikt. Ook wordt geudvi-
seerd om de e-muil udressen zouls ubuse@domeinhuum en
security@domeinhaam op de hoofdpuagina van de website te
zetten zodut melders en klugers de udressen mukkelijk kunnen
vinden. Door de opkomst van contentmunagers, websiteredac-
feuren en undere editors die de hoofdpugind's vullen, zijn de
vermeldingen vun de dbuse en secure e-muiludressen op
hoofdpugind's verdwenen. In veel gevdllen zijn de ‘verplichte’
adressen helemaal verdwenen.

Voorspelbare locatie

In augustus 2021 hebben Edwin Foudil en Yakov Shafranovich bij
het Internet Engineering Tusk Force (IETF) een voorstel ingediend
om te komen tot RFC 9116 (2). Deze RFC heeft de huum "A File
Formut fo Aid in Security Vulnerdbility Disclosure’. De RFC
beschrijfft een undere methode om het e-muiludres bekend te
maken wadrop kwetsbauarheden kunnen worden gemeld. Het
idee uchter de RFC is eenvoudiy: men plautst een bestund met
de nhuum security.txt op een voorspelbure locutie op de site. Dit
is een locutie wuur de ‘content jongens en meisjes’ geen lust
van hebben en dus de hoofdpugina kunnen volplempen met
content. Zouls RFC 9116 uungeeft kun het security. txt bestund in
de hoofddirectory van het domein worden yepladtst,
Bijvoorbeeld https://www.domeinnuam/security. txt

Vernieuwde aanpak voor securitymeldingen

Hieronder een voorbeeld hoe Fucebook dit yeduun heeft:

wia] facebook.com
Contact: https:/jwe. facebook.comfuhitehat/report/
Acknowledgments: https://www.facebook.com/whitehat/thanks/

Hiring: https://wa.facebook.com/careers/teams/security/

#4 Found a bug? Our bug bounty policy:
Policy: https://wiw.facebook. com/whitehat/info/

# What we do when we find a bug in another product:
Policy: https://wa.facebook.comfsecurity/advisories/Vulnerability-Disclasure-Policy

Expires: Sun, @8 May 2022 88:44:55 -870@

Maar er zijn ook purtijen die de security.ixt in de .well-known
directory zetten, zouls bijvoorbeeld gooyle:
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google.com

Contact: https://g.co/vulnz

Ceontact: mailto:securityf@igoogle.com

Encryption: https://services.google.com/corporate/publickey.txt
Acknowledgements: https://bughunters.google.com/

Policy: httpsi//g.co/vrp

Hiring: https://g.co/SecurityPrivacyEnglobs

De inhoud van het security.txt-bestand varieert enigszins, maar
de meeste bevatten links haar informatie over het beveiligings-
beleid van de orgunisutie en een e-muiludres voor het melden
vun kwetsbuarheden ulsook een verloopdutum.

Komende muunden zul het Internet Engineering Tusk Force (IETF)
besluiten of RFC 9116 gyeformuliseerd wordt. Het lijkt erop dut de
infernetgemeenschap security.txt gaat omarmen. In Nederland
hebben het Digital Trust Center en het NCSC positief gereugeerd
op security.txt. Nu hoy de implementatie. Aun de slug dus en
creéer meer ruimte voor content op de hoofdpuginu van uw
website.

Nugekomen, zie ook het recente bericht vun Tweukersnet d.d.
28.04.2022 (3), wuurbij de Internet Engineering Tusk Force (IETF)
een hieuwe standaard (RFC 9116 (4)) voorstelt.
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