Auteur: mr. AlJ. (Ard) Ruiter werkt dls privacy- en beveiligingsfunctionaris/senior inspecteur bij de ILT Inlichtingen- en Opsporingsdienst (ILT-
IOD). Hij schreef dit urtikel op persoonlijke titel en is bereikbaar via Linkedin.

Vooruifzien met cyber-
en datasecurity

Over informatieloevelliging en de algoritmetoezichthouder in
het codlitieakkoord 2021

Op de duy dut het kubinet-Rutte Il ul elf maanden demissionuir wus, presenteerden
de purtijleiders van VVD, D66, CDA en ChristenUnie het coudlitieukkoord met de titel
'‘Omzien naar elkaar, vooruitkiken naar de toekomst' (1). Een wereld zonder ICT-
voorzieningen en zonder de steeds voortschrijdende digitdlisering, is inmiddels
onhdenkbuar, Op welke wijze yeeft de hieuwe, oude codlitie invulling adun de eisen van
informatiebeveiliging en cybersecurity?
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u de Tweede Kumerverkiezingen op 15, 16 en 17

maart 2021 sturtte de ohderhundelingen voor een

(nieuwe?) codlitie met de wunsteling vun twee

verkenners. Eén verkenner werd op 25 muaurt 2021
yefotoyrufeerd met nofities, wudrop onder undere de
inmiddels zeer bekende fruse wus uungetekend: ‘Omiziyt,
functie elders’. Dit had betrekking op het Kamerlid dat zich in
de muunden dudrvoor had vastgebeten in de zogenoemde
Kinderopvungtoesluguffuire, wuarover het kubinet viel. Het
veroorzuukte een kettingreactie waur we de gevolgen hoy
steeds van merken, ook uit het oogpunt van informatiebevei-
liging. Dit voorval zette de formatie op zijh kop en werd uitein-
delijk hét politieke moment van 2021. De interne informutie hud
vrij gemukkelijk beveiligd kunnen worden en hud nooit op
straat mogen komen fe liggen.

Op 17 november 2021 schreef De Volkskrunt over een soort
‘roeve vun een regeerukkoord” dut een ‘betrokkene bij de
formatie’ in de frein had laten liggen. Met enige schaumte
werd opyebiecht wie dut wus, Duaraaun kon je zien dut de
awdreness zeker wel aanwezig is, maur geen mens onfeiloaar
is (2). Nu de lungste coulitieonderhundelingen uit de vuder-
landse purlementuire geschiedenis is er dun voor de kerst hoy
overeenstemming. Met in de fitel een taufologie: vooruitkiken
is immers dilfijd gericht op de toekomst. Voordut we kiken wat
er in dit document stuut over informutiebeveiliging en cyberse-
curity, bezien we even wut op Duits federaal politiek niveau is
gebeurd.

IT-beveiliging: cyber- en datasecurity

IT-beveiliging krijgt steeds Mmeer wunducht. Informutie-
beveiliging omvut zowel cyber- en dutusecurity. Cyber- en
dutusecurity zijn van oorsprony twee verschillende disciplines.
Ze liggen in elkaars verlengde en worden vauk met elkaar
verward, maar kunhen elkaar zeker versterken. Cybersecurity
omvat het bredere spectrum van beveiliging van data en [T-
systemen tegen diefstul, verstoring of misbruik van hardware,
software of dutu. Cybersecuritymuutregelen zijn ontworpen
om dreigingen teyen hetwerksystemen en upplicuties te
bestrijden, ongeucht of deze dreigingen vun binnen of buiten
een orgdnisafie komen. Duatasecurity gaat over de
bescherming gyedurende de yehele lifecycle van digitale infor-
mutie fegen bedoelde of onbedoelde wanpussing, verwij-
dering, diefstul of openbuurmuking vun data  door
ohgeuutoriseerde personen.

Vooruitzien met cyber- en datasecurity

Duits akkoord: 178 pagina’s

In Duitsland verliepen die onderhandelingen in 2021 wat sheller.
Ook in de Bondsrepubliek waren hamelijk recent parlements-
verkiezingen. Onhze oosterburen schreven in ruim twee
muunden een ukkoord onder de titel: "Durf meer vooruityuny
tfe boeken: verbond voor vrijheid, ygerechfigheid en
duurzaumheid’, dat uit maar liefst 178 () puginu’s bestuat, Het
Duitse ukkoord vermeldt het woord ‘informutiebeveiliging” (IT-
Sicherheit’) elf keer, de Alyemene Verordening Geyevens-
bescherminyg (AVG) (‘Dutenschutz-Grundverordnhuny’
(DSGVO) vier keer en heeft een sepurute purugrauf over
digitaule burgerrechten en informutiebeveiliging. "Het uitbuiten
van zwakke punten in [T-systemen stadt in een zeer problemu-
fische verhouding tot informatiebeveiliging en burgerrechten’,
dldus het Duitse coulitieukkoord. Zo wordt geschreven over het
instellen van een recht op encryptie, een effectief beheer vun
kwetsbuarheden, met dls doel om beveiligingslacunes te
dichten, en de specificuties ‘security-by-design/default” in te
voeren. Tevens wordt gesproken over dnohimiseringstech-
nieken, het creéren vun rechtszekerheid viu hormen en het
overschrijden duurvan moet gyuan leiden tot strufrechtelijke
uansprukelijkheid bij illegule deunonimisering. Ook wordt de
ambitie uitgesproken om het MKB te ondersteunen in de
ohgecompliceerde promotie en ondersteuning voor informu-
fiebeveiliging, AVG-conforme gegevensverwerking en het
gebruik van digitale technoloyieén (3).

Nederlands akkoord: 55 pagina’s

Nu bijhu hegen muunden onderhundelen in Nederlund in 2021
wus er dun eindelijk de 55 pugind's tellende overeenstemming.
Deze tekst kent de woorden ‘informutiebeveiliging’ en ‘infor-
maution security’ niet één keer; ‘cybersecurity’ stuat er twee
keer in. ‘Privacywetgeving’ wordf niet genhoemd in de
paragraaf over digitdlisering, maar in die over gezondheid. De
digitule revolutie met nieuwe technologieén biedt kunsen,
muaar zij brengt ook een breed sculu uan nieuwe vraagstukken
met zich mee: '‘De huidige digitule revolutie biedt yeweldiye
kansen voor onze sumenleving en economie. Die kansen gadn
we benutten met uitstekende digitule vaardigheden, een
sterke Europese digitule markt, hooystaaunde digitdle infra-
sfructuur en umbitieuze sumenwerking in technoloyische
innovutie. Tegyelijkertijd zorgt digitdlisering voor een digitule
kloof en yroeiende ohyelijkheid in onze sumenleving. Ook onze
veiligheid, rechtsstaat, democrdtie, mensen- en grondrechten
enh conhcurrentievermoyen stuaun onder druk. Dut vraugt om
solide spelreyels, toezicht en struteyische uutonomie.’
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De citaten uit het coalitieakkoord die gerelateerd (kunnen) zijn aan informatiebeveiliging:

Wetenschap, bedrijfsleven, “starfups’, ‘scale-ups’, kenhniscodlities en overheid slaan de handen ineen om de kansen die
digitale technologie biedt fe verzilveren. We stimuleren innovatie en investereh in chips- en sleuteltechnologieén zodls kunst-
matige intelligentie en quantumcomputing.

We pukken (in Europees verbund) de marktmacht en datamacht van grote tech- en platformbedrijven uan om de concur-
rentiepositie van bedrijven en de privacy van burgers te verbeteren.

Nederlund wordt het digitale knooppunt van Europu eh krijgt robuust, supershel en veilig internet in dlle delen van het land.
We nemen het voortfouw en zetten in Europees verbund in op versterking van de sumenwerking fussen lidstaten op het
gebied van digitdlisering, onder meer op mensgerichte inzet van kunstmatige infelligentie, digitale ethiek, ontwikkeling van
digitale identiteit en cybersecurity en ‘open source’.

ledereen krijgt de kans om mee te komen door digitale kennis- en vaardigheden aun te bieden in het onderwijs en via om-
en bijscholing. We pakken digibetisme gericht aan via een publiek-private strategie voor digitale geletterdneid en we
verbeteren de toegunkelijkheid van digitale overheidsdiensten, met behoud van dlternatieven voor digitale overheidscom-
municatie.

We willen dat inlichtingendiensten beter in stadt zijn om hun slagkracht te benutten en hun capdaciteit uitbreiden om hieuwe
en toeneMmende digitule dreigingen en uanvdllen ussertief op te sporen en te bestrijden, met wadrborgen voor goed en
effectief toezicht en digitule burgerrechten.

We beschermen ohze bedrijven, vitdle infrastructuur en economisch kupitadl beter door centraal gecodérdineerde struc-
furele sumenwerking tussen onder undere het Nationual Cyber Security Centrum (NCSC), het Digital Trust Center (DTC),
overheden, bedrijven en wetenschappers. Zij kunhen sheller en makkelijker informatie delen over digitule kwetsbudrheden
en ‘hacks’.

Cybercrimindliteit zodls ‘ransomware’ is zeer ondermijnend. We investeren daarom in een brede meerjarige cybersecurity
aanpak en in cyberexpertise bij de politie, rechtspradk, het Openbaar Ministerie (OM) en defensie.

We erkennen fundumentele burgerrechten online. We versterken duarom veilige digitule communicatie en pussen geen
gezichtsherkenning toe zonder strenge wettelijke afbakening en controle. We investeren in een sterke positie van de
Autoriteit Persoonsgegevens en versterken sumenwerking en sumenhang fussen de diverse digitale toezichthouders. We
regelen wettelijk dat algoritmes worden gecontroleerd op fransparantie, discriminatie en willekeur. Een algoritmetoezicht-
houder bewadkt dit. De overheid geeft het goede voorbeeld door niet meer datu fe verzamelen en onderling te delen
dan hodig en ontwikkelt regels voor duta ethiek in de publieke sector.

We geven mensen een eigen ‘online” identiteit en regie over hun eigen data.

We beschermen kinderen (...en...) geven ze hetf recht om hiet gevolgd fe worden en geen dataprofielen te krijgen.
ledereen bilijft eigenuar van de eigen gezondheidsgyeyevens. Gegevens- en datu uitwisseling tussen putiént/cliént en
adnbieder en adnbieders onderling wordt, conform privacywetgeving, verbeterd waarbij uniformiteit hoodzakelijk is.

We zorgen dut toezichthouders dls de Autoriteit Persoonsgegevens (...) extra middelen krijgen om hun faken goed te
kunnen uitvoeren.

We maken afspraken met het bedrijfsleven en overheden over het stimuleren van thuiswerken.

Hyperscule dutacentra leggen een onevenrediy groot besluy op de beschikbare duurzame energie in verhouding ot de
maatschappelijke en/of economische meerwadrde. Daarom scherpen we de landelijke regie en de toelatfingscriteria bij
de vergunningverlening hiervoor uan.

We versterken de expertise van de aanpak van cybercrimindliteit in dlle delen van de strafrechtketen.

We zorgen ervoor dat de grondslagen voor die gegevensuitwisseling met de juiste waarborgen, zouls doelbinding en
proportiondliteit, zijn verankerd in de wet enh dat in udeyuaut toezicht is voorzien.

We stimuleren de vrije en veilige uitwisseling van ideeén enh borgen de ucudemische vrijheid van wetenschappers. We
stellen kaders vast voor de wetenschuppelike sumenwerking met onvrije landen. ‘Open science’ en ‘open educution’
worden de hormen, mits de hationdle veiligheid hierbij niet in het geding komt.

We zetten in op open strategische autonomie van de EU en stimuleren innovatiekracht en slimme industriepolitiek. Zo
worden we leidend in digitdlisering en hieuwe fechnologieén.

We versterken onze specidlismen in ‘cyber’ en inlichtingen. Dit gebeurt in nauw overley met onze belangrijkste partners (bij
de Defensieparagradf).

We maken afspraken met het bedrijfsleven en overheden over het stimuleren van thuiswerken.
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Vooruitzien met cyber- en datasecurity

De AP Is opgericht en aangewezen als
foezichthouder op de naleving van de
wettelike regels voor bescherming van

persoonsgegevens.

Algoritmetoezichthouder

De coudlitie guut ‘cyber’ en inlichtingen bij Defensie versterken,
en zet zich ervoor in dut inlichtingendiensten beter in stadt zijn
om hun sluagkracht te benutten en hun cupuciteit uitbreiden
om hieuwe en foenemende digitule dreigingen en aunvallen
ussertief op te sporen en te bestrijden. Dat moet zijn omyeven
met wadrborgen voor goed en effectief foezicht en digitule
burgerrechten. Er zal wettelik worden vustgelegd dat
dlgoritmes worden geconfroleerd op transparantie, discrimi-
natie en willekeur. Een dlgoritmetoezichthouder moet dit guun
bewduken.

De dlgoritmetoezichthouder — onthoud die haam, het kan hoy
van pus komen bij het scrabbelen — wordt inmiddels ook dl
‘dlgoritmewaakhond” (4) gyenoemd en moet ‘fundumentele
burgerrechten’ online beschermen. De hieuwe toezichthouder
wordt ondergebracht bij de Autoriteit Persoonsgeyevens (AP)
enh moet volgens plannen van het kabinet de trunsparantie van
dlgoritmes bewuken en zorgen dut ze niet discrimineren of
willekeurig zijn. Het aunstuande kabinet wil daarnaast inves-
teren in de AP en de ‘sumenwerking en sumenhauny fussen de
diverse digitule toezichthouders’ versterken. Welke orgunisutie
de coudlitie rekent tot de ‘diverse digitule foezichthouders’,
wordt niet helder; duurover is echter wel eenh uityebreide
beschrijving (5).

De AP is opyericht en uungewezen uls foezichthouder op de
naleving van de wettelike regels voor bescherming van
persoonsgyeyevens, waaronder de AVG, de Uitvoeringswet
AVG (UAVG), de Wet politiegegevens (Wpy), de Wet justifiéle
en strufvorderlike geyevens (Wjsy) en de Wet busisreyistratie
personen (Wet BRP). De tuken vun de AP bestuun onhder
andere uit: toezicht, kluchtafhandeling, udvisering, voorlichting

en infernationule taken. De budygettuire bijlage bij het codlitie-
dukkoord vermeldf dat de sepurate dlgoritmetoezichthouder
een budyet krijgt van 3,6 miljoen euro per juur. De extru gelden
voor de AP bedraugt in 2023 één miljoen euro, in 2024 twee
miljoen euro, in 2025 drie Miljoen euro en vanuf 2026 structureel
3.6 miljoen euro, bovenop de 25 miljoen euro die de AP dl krijgt.
Vanaf 2022 moet de AP volgens een KPMG 2020-prognose
groeien van 184 haar 470 voltijdsbunen om dlle tuken ‘gyoed uit
te kunnen voeren’ (6). In dut onderzoek werd ook yekeken
nuar de doelmuatigheid en doelfreffendheid van de AP en haar
moyeliikheden om efficiénter te werken. De mMminister voor
Rechtsbescherming schreef in zijn Kumerbrief van 19 hovember
2020: ‘Geconstuteerd is dut de AP hoy ultijd eeh orgunisutie in
opbouw is. Een wantul functies zjn noy hiet ingevuld, de
automuatiseringsgraud is lauyg en haar bedrijffsvoering staat noy
in het beyin van ontwikkeling. Volgens uccountants- en advies-
orgunisutie KPMG is het aannemelijk dat er op termijn door
leereffecten, procesoptimalisatie, investeringen in aufomati-
sering (zouls de invoering van een zaakvolgsysteem) en inves-
feringen in de bedrijffsvoering efficiénter gewerkt kan worden.
Duarnaust kan meer dutagedreven en risicogericht gewerkt
guan worden. Het oppukken van risicoundlyse en effectmeting
moet leiden tot een efficiéntere en effectievere uitvoering. Hier
valt in de foekomst veel winst fe behalen (6)." Recent berichtte
de Natfiondle ombudsman in zijn rapport *Voor een dichte
deur’, duf de AP hiet yoed omgaaut met privacyklachfen van
burgers en het lijkt zelfs dut de AP de klachten voornamelijk
ufhoudt (8).

De kritische lezer kan opmerken dut noy hiet bekend is
wanneer de ulgoritmetoezichthouder er duudwerkelijk moet
ziin en welke wettelijke bevoegydheden deze toezichthouder
precies krijgt, wat er onder ulgoritme moet worden verstaan en
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wat de reikwijdte van deze autoriteit zal zijn. Houdt ze toezicht
op enkel overheidsorgunen of ook op publiek-private parther-
ships, op (wetenschuppelijke) onderzoeksinstituten, purticuliere
ohdernemingen of wellicht infernutionudl opererende privute
bedrijven? Komt er toezicht op de ulgoritmen of op dutgyene
wut eeh dlgoritme verwerkt? Als een dlgoritme persoonsge-
gevens verwerkt, dan ligt het foezicht nu dl bij de AP. Bij undere
vormen vun dutu-anulyse en dutuverwerking waarbij geen
persoonsgeyevens in het geding zijn, ligt het toezicht bij
instanties dls het Agentschap Telecom of bij de Autoriteit
Finunciéle Markten zolung het financiéle gegevens betreft.
Waarschijnlijk zal de nieuwe autoriteit guun opereren op het
shijviuk van consumentenbescherming, dutu- en yeyevensmu-
nugement, behoudt van de “online’ identiteit, het zelfbeschik-
kingsrecht over privacy- en persoonsgeygevens en wellicht hoy
andere domeinen die door het gebruik van dlgoritmes geraakt
worden. Het Duitse coulitieukkoord vermeldt dat: "Voor een
betere handhaving (‘Durchsetzung’) en coherentie van
geyevensbescherming willen we voor de foepussing van de
privacybescherming bindende besluiten mogelijk maken.” Dus
hier rijst ook de vraauy welke tfanden, stundvustigheid en
bijtkracht de Nederlandse waakhond krijgt. Algoritmes moeten
natuurlijk vooraf, heel voorzichtiy worden vormygegeven, op
busis van de waarden en hormen die wij in dit land belangrijk
vinden.

In het nieuwe kubinhet zul een bewindspersoon speciule
aunducht hebben voor digitdlisering; het zodls in het huidige
kabinet is dut de stuutssecretaris vun Binnenlundse Zuken en
Koninkrijkreluties.

Bekijk het eindverslag van de informateurs en het
coulitieakkoord op de site van het Bureau woord-
voering kabinetsformatie 2021 op:

https://www.kabinetsformatie2021.nl/actueel/nieuws/2
021/12/15/aanbieding-en-toelichting-eindverslag-en-
coulitieakkoord

Uitwerkingen

De uitgyunygspunten in het codlitieakkoord zullen noy moeten
wordeh uitgewerkt. De verwachting is dat de hieuwe bewinds-
lieden deze uitwerkingen sumen met de Voorjuurshotu in de
Tweede Kumer zullen behundelen. De volgende Tweede
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Kumerverkiezingen stuun geplund voor 2025, tenzij die
vervroeyd worden. Korfom, het hieuwe kabinet heeft tweeén-
eenhdlf juar om die pluannen in duden om te zetten. Binhen de
sumenleving en dlle orgunisuties vinden ontwikkelingen plaats
die te muken hebben met het toenemend ygebruik vun ICT,
digitale informatie, data- en informatiesystemen. De transitie
van het computertijdperk haar het datdtijdperk is volop
gudunde waarbij gundacht komt voor de positie van de
burgers, de veilige en betrouwbure informatie en een
(duurzame) innovutie. Datu wordt gezien dls een belaungrijke
aunjuger voor innovatie. Er zijn daarbij volop uitdugingen
rondom privacy, (dutu- en cyber) security, ethiek en
compliance. Ook burgers/ klanfen kunneh vanwege de
technologieén steeds meer zelf doen: geen werkprocessen in
orgunisuties, muar video-on-demund, in het weekend
zukendoen met de bunk viu internet en op dinsduguvond hoy
even een uunvruagformulier voor een overheidsdienst invullen.
De behoefte uun yespecidliseerde vakmensen wordt steeds
groter: vun [T-monteurs tot dutu/cybersecurityspecidlisten.,

Er is dus werk yenoey; een mooi vooruitzicht, niet?
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