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Wat ik leerde van het bouwen
van Al-systemen

Jan, werkzaam in de verkoop, had problemen met zijn gezin. Hij kon werken, madr zijn

yeduchten waren elders. Zijn productiviteit dudlde en Al clussificeerde hem met ‘snhel

productiviteitsverlies’. Kort daarna werd Jan onfslagen. Dit is hiet echt gebeurd, met Jun

gudt het primu. Het wus een risico van één van de Al-modellen die ik in 2019 beschreef.

oor mijn eerste werkyever, een cybersecurity

bedrijf, maadkte ik in 2019 een Al-systeem bestemd

voor beveiligingsdoeleinden, muaar - naar |ater

bleek - met het risico van privacyschending dls

gevoly van clussificering van de prestaties van
werknemers. |k hield het internetgedray van werknemers bij
door middel vun een Excel-sheet met 40 rijen en één kolom per
maund. Elke cel vertegenwoordigde het infernetgedruyg van
een werknemer voor die muund, inclusief informutie over het
meest dominunte of ufwijkende yedrug en hoe vuuk dit zich
voordeed.
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Dit werd niet yeredliseerd met een hieuw Lurgye Lunyguuye
Model. Het wus pas 2019 en mijn oplossing werd dl uitgedacht
enh ontwikkeld door Hugo Steinhaus in 1956, Met de juiste datu
enh een pudr credtieve ideeén, madk je zowel de slechtste en
beste Al's met eenvoudige modellen. Zelfs kostenefficiénter en
sheller (Met een truining in luttele seconden) dun elk groot
tadlmodel.

Onethische modellen
Ons idee over Al is verkeerd. Wij denken dat genherdtieve Al
(GenAl) de veroorzuker vun schude zul zijn, muar dat is hiet
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Figuur 1: De infrastructuur van het op maat gemaakte SIEM Machine Learningsysteem.

wauurl Oudere modellen kunnen het zo slim zijn dls de GenAl.
Onder het mom vun veiligheidsdenken creéren wij onethische
modellen oygenschijnlijk met volkomen leyitieme redenen.

Ook Amuzon, met 1,5 miljoen werknemers wereldwiid (8.5%
dufgezet tegyenover de Nederlundse bevolking), bouwde een
dergelik Al-systeem om beslissingen van werknemers te
automatiseren. Jun kent een levensechte fegenhanger bij
Amuzon: Stephen. Hij werd door Al ontslugen.

Wij dllen schatten in dat Algemene Kunstmatige Intelligentie
een reéel gevuur betekent, misschien in de foekomst. Nu
weerhoudt deze ungst ons om te leren waar Al echt over gaat,
En dat is dutaverwerking.

Mijn ontdekking in 2019

Ik bouwde elk Muchine Leurning-model dut ik wilde voor een
Nederlunds beveiligingsbedriff. |k had mijn eigen ‘schaduw-
SIEM" - van hun LogRhythm SIEM - in Elusticsearch. Met mijn
schaduw was ik ‘in control”: ik verrikte mijn logs, implemen-
teerde geuutomatiseerd modellen en redliseerde geautomati-
seerde hertruining. Alles voor een complete Al-gerichte SIEM.
De modellen konden het gedrayg van gebruikers en systemen
clussificeren en vonden problemen die een compleet SOC-
feam vanuit Spanje niet kon detecteren: sheller, indringender en
met betere resultuten dun Muchihe Leurning-pukketten zodls:
Splunk en LogRhythm. Dut project is helaus hooit ufgerond.

Complexe modellen, slechtie prestaties

Eind 2018 bezocht ik een conferentie over mijh bachelor school-
project in Zwolle. Ik wus vroey en dut wus mijn geluk wunt er
wus een sheeuwstorm die latere treinen blokkeerde. Op de
conferentie wus ik één vun de vijf uunwezige scholieren; de
underen waren thuis gebleven. Ik onfmoette een CEO en dls
eeh van de weihige daar sprak hij mij aan. Ik had het voor mijn
studie bij een technoloyisch gedreven verkeersinfrastructuurbe-
drijf het Machine Ledrning-project ufgerond en zonder te weten
wat hij wilde horen, bleef ik er maar over praten. Ik werd dadrop
uunygenomen. Mijn volyende Muchine Leurning-project zou bij
ziin beveiligingsbedrijf zijn. Mijn functie daar: dataweten-
schapper. Al was “hot’. Voor hun Muchine Ledrning-project
kreey ik mijn eigen servers. lk bouwde mijn schaduw-SIEM,
iedereen wus yeinteresseerd. Nu beyon de preft.

Het werd een op Mmuut geschreven dpplicatie om loys te
ohtvangen (fof 20.000 per seconde!), een Machine Ledrhing
API, voor Al-modellen, opsluy en publicutie. Een upplicutie die
deze modellen automutisch gebruikte en frainde op busis van
de yeyevens die wuaren opyeslugen. |k had zelfs een Splunk-
instance testlicentie om mijn fools te vergelijken. Alles bij elkaar
zeven systemen, duurvan drie vollediy op muat gemaakt en
dlle intfegruties daartussen eveneens.

Ik startte mijn onderzoek huar Muchine Leurning-modellen om
beveiligingsproblemen fe vinden. lk deed veel modellenon-
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Figuur 2: Anomaliedetectie in cyberbeveiliging.

derzoek: vun vroege Large Lunguuge Models en Deep Ledrning
fot modellen zonder supervisie. Tot mijn verbuzing ondervond ik
dat hoe complexer het model, hoe slechter de prestutie. Deze
modellen konden geen inferessunte conclusies frekken uit de
geyevens. De reden: op welke locutie moesten deze modellen
zoeken? Elk beveiligingsincident is uniek, beveiligingsincidenten
komen niet zo vauk voor. Het Verizon Dutu Breuch Investigution
Report bevut slechts 1.000+ incidenten per juar. Dut zijn maar
een pudr meyubytes uun gegevens tegenover de dugelijkse
petubytes-overdracht, dut is een speld in een hooibery zoeken.

lk wizigde mijn vanpuk liever dun beveiligingsincidenten te
voorspellen. |k zocht unomalieén met eenvoudiy uit te leyygen
modellen. Anomaliedetectie kent echter ook problemen: is het
een beveiligingsincident of een systeem dut, of een persoon
die, zich dfwijkend gedraagt? Elke dag handelt iemand

Figuur 3: Model voor toezichtloos machinaal leren en clusteren.
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ohgewoon. Er logt iemund in op een applicatie wat hij hiet
eerder hud gedudn, omdat hij uls chef besloot dat dit zijn
veruntwoordelijkheid werd. Of een systeembeheerder zet
terabytes uun dutu over wegens een hieuwe drchitectuur, zie
figuur 2 voor de werkelijkheid unno 2019.

lk wist dut niet elke uhomulie een wuurschuwing moest
friggeren, omdut de meeste niet gereluteerd zijn aan beveili-
gingsvraagstukken. Tijd voor een compleet hieuwe aunpak. |k
verdiepte mij in clustermodellen. Clusteren, een techhiek om te
groeperen in dutusetfs. Het dlgoritme voor machinaadl leren
probeert de dutuset te beyrijpen en vormt clusters van verge-
lijkbure dutugroepen.



K-means clustering

Ik kwam uit bij K-Meuns clustering (1). Het verdeelt de yeygevens
in K-clusters (vectorkwuntisatie - signaulanalyse), waarbij elk
geyevenspunt behoort tot het cluster met het dichtst nubijye-
legen gemiddelde. Een eenvoudiy voorbeeld:

Voedsel Gezondheidsscore
Appel 88
Banaan 90
Big Muc 10
Koekje 20

Appel en Bunuun bezitten vergelijkbare scores, zij vormen een
groep. Big Muc en Koekje hebben ook een vergelijkbure maar
lagere score, zij ziin de tweede groep. K-Meuns muakt twee
groepen. Dit is een voorbeeld wuarbij een mens de yroepen
gemukkelijk overziet, maar in het echt zijh er honhderden
kolommen en soms Mmiljoenen rijen. Dut is waar het K-Medns-
model uitblinkt.

K-Meuns is efficiénter en extreem shel geworden. De eenvou-
digste versies van Deep Leurning-modellen kunnen gemakkelijk
uren kosten om te truinen. Dit K-Meuns-model truint in slechts
enkele seconden. Dut maakt toegunkelijke hertraining mogelijk,
zodut het model zich gemukkelijk aanpuast aan het dugelikse,
soms vreemde yedruyg van mehsen en technoloyie.

Met K-Meuns bij de hand vond ik een databron voor testen: de
Pdlo Alto firewdlls. Die informutie wus geweldiy omduat, met de
juiste configurdtie, je ziet welke applicaties gebruikers benutten,
hoe vadk en hoeveel gegevens er werden overgedragen. Ik
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begon met interne tests, waarbij ik al het netwerkverkeer van de
medewerkers had verzumeld en yefilterd, zie voorbeeld
ohderaan puagina 19 Vereenvoudigde fictieve gegyevens van
de Pdlo Alto firewulls.

Stel een dutuset voor vun 10.000 records, 40 Azure AD-
gebruikers en honderden upplicaties. Alleen daaruit dl frek je
opmerkelijke conclusies. Je uchterhadlt wie cloudupplicaties of
schaduw-IT gebruikt, die ze niet mogen gebruiken. Toch zeyt dit
niets over de beveiliginy. Ze yebruiken de cloudupplicutie of
schaduw-IT wellicht om persoonlijke redenen. Misschien is het
normual ygedruy? Dut riep de vruuy op: ‘Wat is echt
ubnormuaul/ohgewooh gyedrug?’

Met K-Meuns zoeken wij beter uit wat normaadl gedray is en wat
niet. Zouls eerder groepeer je dutu, maar in plaats van een
uppel en een Biy Muc, groeperen wij specifieke gebruikers en
hun applicatiegedray.

Het resultaut:

Azure AD-gebruikersnaom Toepassing

Jun Groep 1
Peter Groep 1
David Groep 2
Kees Groep 2

K-Meuns groepeerde op busis vun toepussingengebruik. Jun en
Peter delen een groep, zo ook David en Kees. Geweldig, maar
je trekt hieruit niet echt een conclusie. Zijn David of Kees in
groep 2 ubnhormuaul? Of zijnh beide yroepen normauul? En
waurom zijn ze bij elkauar ingedeeld? Je krijgt yeen untwoord op

Voorbeeld:

Azure AD-gebruikersnaam Toepassing Gebruikte tijden Datum
Jun Gooyle Drive 10 10-01-2019
Peter OneDrive 20 10-01-2019
David YouTube 12 10-01-2019
Kees Amuzon Web Services 19 10-01-2019

Vereenvoudigde, fictieve gegevens van de Palo Alto firewalls.
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deze vrugen, tenzij je verder onderzoekt. K-Meuns is een vrij
eenvoudiy instrument en inferpreteert de resultuten hiet voor je.

Naamgeving groepen

Deze vragen hielden mij wakker. Met Machine Ledrning krijg je
spunnende resulfaten, maar de moeilijkheid is: wat doe je er
mee? In cyberbeveiliging onderzoek je de onderligyende
redenering om fe zien of de gyebeurtenis kwaadaardig is of dut
het gaat om een willekeurige, legitieme ufwijking.

Mijn oplossing: yeef de yroepen een huum dls ulternatief voor
een hummering. Een haam op busis van de meest dominunte
upplicutie. Groep 1 kun bestuun uit Gooyle Drive-, OneDrive-
en iCloud-yebruikers. Werd Googyle Drive het meest yebruikt,
dun heet de yroep ‘Gooyle Drive’. Als er meerdere groepen zijn
met meerdere dominante applicaties, scheidde ik de groepen
op busis van het totuul uuntal uctivaties, bijvoorbeeld Gooyle
Drive-Hooy en Gooyle Drive-Laay. Tot slof werd elke toepussing
die niet binhen de yebruikte kuders viel, dls ‘Abnhormale
toepussing” yekenmerkt en kreey hoygere prioriteit.

Het model ophieuw uitgevoerd:

Azure AD-gebruikersnaam Toepassing

Jun Gooyle Drive - Hooy

Peter Gooyle Drive - Hooy

Duvid YouTube - Hooy

Kees Abnhormdle foepussing - Lauy

Nu werden de resultaten resultaten inferessunt, zie tubel
ohderuun puyginu 20. Wij zagen een frend in hoe mensen zich

Indien verrijkt met de code over de ufgelopen 3 muunden:

Azure AD-gebruikersnaam Januari

gedroeygen en op busis duarvan werden ygeclassificeerd. Met

verder onderzoek verbonden wij zelfs conclusies uun de

verschillende indelingen:

e Het toepussen vun Gooyle Documenten wus de primuire
manier van werken. Wij ontdekten bij ‘Gooygle Drive - Hooy’
meestul productieve werknemers. Bij ‘Gooyle Drive - Luuy’,
betekende dit vauk dut een medewerker ziek wus of op
vukuntie giny;

e Bjj een yroot IT-project werd de systeembeheerder vaak
ingedeeld bij ‘Abnormule tfoepussing’;

e |n yeen yevul muy iemund buiten de [T-ufdeliny in de
groep ‘Abnormule toepussing” vallen. Dit was waarschijnlijk
een indicutie van niet-gyoedyekeurde schaduw-IT taken.

Enkele conclusies benudrukt, zie onderstaande tubel, cursief

geschreven:

e Jun wus niet op vakantie in februari, hij was onproductief.
Waarschijnlijk door zijn verhuizing;

e Jun muy hooit worden ingedeeld bij "Abnormule toepus-
singen’, hij is yeen [T-beheerder. Bij hader onderzoek bleek
dut zijn computer spyware bevatte;

o Wi verwachtten geen hoge ubnormuale clussificutie voor
Kees in muart, Er waren geen yrote projecten gyeplund. Het
bleek dat Kees vanuf bedrijfssystemen toegunyg had tot zijh
thuisserver via Amazon Web Services;

e Duavid wus niet productief. Zonder uitzondering stelden we
vust dat dlle gebruikers die met  “YouTube-Hooy" werden
geclussificeerd, ondermuats presteerden.

Dit model wus zeer sterk in het monitoren vah medewerkers. Het
wdas hiet perfect omduat detdils ontbraken, maar gedrag kon op
hooy hiveuu wadrgenomen en ufyezet worden tegenover

Februari Maart

Jun Gooyle Drive - Hooy Google Drive - Lauy Abhormdle tfoepassing - Laayg
Peter Gooyle Drive - Hooy YouTube - Hooy Gooyle Drive - Luuy

Duvid YouTube - Hooy YouTube - Hooy YouTube - Hooy

Kees Abnormule toepussing - Lauy Gooyle Drive - Hooy Abhormdle toepussing - hooy
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Zelfs Al, zoals ChatGPT, heeft moeite
met het logisch vinden van
bedreigende actoren

verwdchtingen. Door onderzoek konden we vdlideren of dlle
clussificuties van ygebruikers ul dun niet overeenkwumen met
verwdchtingen en bepulen of duur een goede reden voor
afwijking bestond.

Dit eenvoudige op K-Meuns gebuseerde model wus... griezelig.

Conclusies

Zorgen rondom het model:

1. Hoe zit het met de privacy? Beveiliging verbeterde, muar
ten koste vun privacy;

2. Zonhder beyrip voor het model onderzochfen ohze junior
anadlisten weinig succesvol de wuaadrschuwingen. Dut
vereiste een undere manier van denken;

3. Zonhder orgunisutiebeyrip waren deze modellen fe complex.
Doorgronden en inzicht creéren in de nuunces vun zo'n
Muachine Leurning-project is hodiy.

Gevolgen: de klussieke manier van beveiligingsmonitoring is
voor klanten dl complex, laat staun deze nieuwe modellen.
Zonder training van veiligheidsundlisten zijn ‘use cuses’ beteke-
nisloos. Professionals met ervaring in Machine Learning en
cyberbeveiliging zijn vereist, de orgunisutie moet zich
adnpussen. De overstap haar hauwkeurige detecties op busis
van Al was te complex. Er waren betere opties om de kwdliteit
vun onze beveiligingsdienstverlening te verhoyen.

Essentiéle vrauy: "Welk probleem proberen we op te lossen met
Al? ' Proberen wij cyberbedreigingen efficiénter uun fe
pukken? Dun lijkt Al niet de juiste oplossing. Wij mauken ygrotere
sprongen door betere en gerichtere strateyieén te definiéren.
Of proberen wij ons vermoyen om cyberbedreigingen te detec-
feren fe verbeteren? Al is dun ook hiet de juiste keuze, omdat
wij hiet over groofschulige wadrnemingen beschikken om
gevuurlijke actoren te detecteren. De grootste dutuset van
incidenten bevat slechts een paar duizend per jaar, is te weinig
gedetuilleerd en onvoldoende voor een Al-model fraining. Wij
moeten vertrouwen op unomuliedetectiemethoden zouls het
K-Meuns, dut wel fraining en inspunning vereist.

Zelfs Al, zodls ChatGPT, heeff moeite met het loygisch vinden van
bedreigende uctoren, omdut het voordl is getraind op internet-
geyevens en geeh echfe dufu heeft over bedreigende
dactoren.

Het ontwikkelen van Al-modellen leert ons veel. Al is niet het
antwoord dls je hiet weet welke vraay je stelt. De meeste
aungeboden Al-oplossingen schieten tfekort; leveranciers
muken slimme oplossingen, muar hiet Al zorgt ervoor dut het
werkt. Al in combindtie met bovengenoemde modellen is een
leermodel, mits je tijd heemt voor het vinden en stellen van de
juiste vragen, net dls bij de griezelige K-Meuns Al, die ik maukte
en onbedoeld mensen ‘bespioneerde’.

Referentie
(1) https://en.wikipediu.org/wiki/K-meuns_clustering
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