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Wat motiveert mkb’ers om actie te
ondernemen tegen ransomware?

Sluchtofferschap van ransomware — software die bestunden of systemen versleutelt dls
drukmiddel om slachtoffers losgeld te laten betdlen —is een groeiend probleem voor
bedrijven in Nederlund. Tot wel 17% van de Nederlundse mkb’ers zegt ooit slachtoffer
te zijn geworden vun dit delict. Toch hemen ondernemers noy te weiniy muatregelen
om hun bedrijf fegen runsomwaure en undere vormen vun cybercrimindliteit te
beschermen. Hoe kunhhen we de weerbudrheid van het mkb vergroten?
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eyenwoordig behoort ransomware tot de meest

voorkomende vormehn van cybercrimindliteit onder

het mkb (1,2). Rahsomware is kwaadaardige

soffware die dutu of een computer(systeem)
versleutelt, waardoor de foeygyuny tot die datu wordf
onfzeyd (3). Pus uls het sluchtoffer een yeldbedruy betualt
(losgeld’), muken criminelen de yeyevens weer
beschikbaar. Midden- en kleinbedrijven vormen in het
bijzonder een doelwit omdut hun cybersecurity vaak onvol-
doende is. Vauk ontbreekt cybersecuritybeleid, worden
wduchtwoorden ophieuw ygebruikt en zijn de muautregelen die
worden genomen onder de muut of worden deze slecht
geimplementeerd (2,4,5). Met dndere woorden:
Nederlundse ondernemers hebben doorgudns een lage
mate van cyberweerbuarheid en zijn duarom kwetsbaar
voor sluchtofferschup van ransomware.

Onbekend is echfer hoy hoe het komt dut ondernemers
muar weinig maatregelen nemen en hoe ze yemotiveerd
kunnen worden hun bedrijf beter te beschermen teyen
ransomware. Duarom hebben De Huugse Hogeschool en
Hogeschool Suxion recent met verschillende purtners (o.u.
gemeenten, regionule veiligheidsnetwerken, de
FraudeHelpdesk en het CCV) een onhderzoek uityevoerd
naar psychologische processen die kunnen verklaren
wudrom onhdernemers zich wel of niet beschermen tegen
ransomware. Hierbij is ook onderzocht wat verschillen zijn
fussen ondernemers die een extern cybersecuritybedrijf
inschukelen en ondernemers die duat hiet doen. Met deze
kennis zijn overheidspurtijen en [T-professiondls beter in staat
om ondernemers te helpen zich te wapenen te voorkomen
om sluchtoffer te worden van ransomwuare. In dit urtikel
bespreken we de belangrikste bevindingen van het
onderzoek.

Factoren die een rol spelen bij zelf-beschermend
gedrag: PMT

In het onderzoek funyeert de ‘Protectie-Motivutie Theorie’
(PMT) dls het theoretisch raumwerk (6,7). PMT tracht te
verklaren wadrom mensen de infentie heblben om zich fegen
een bepuuld risico te beschermen. Toeygepust op
ransomwuare, veronderstelt de theorie dut ondernemers zelf-
beschermend gedray vertonen dls ze denken dut hun bedrijf
kwetsbuar is voor runsomwure (wudrgenomen kwets-
baarheid) en dls ze overtuigd zijn dat blootstelling aan
ransomware ook ernstige gevolgen kan hebben voor hun
bedrijf (waargenomen ernst). Dauarnadst is ook respons effec-
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fiviteit van belany, ofwel de mute waarin ohderhemers van
meninyg zijn dut het zin heeft om hun bedrijf fe beschermen
tfegen ransomwuare. Ten sloffe veronderstelt de theorie dut
mensen een schutfting maken over hun eigen cupdaciteiten
(zelf-effectiviteit): pus dls ondernemers zichzelf in staat
achten huh bedrijf tfe kunhen beschermen, yuun ze dut ook
doen. Sumen spelen deze vier factoren van het PMT-model
moyelijk een rol bij de infentie van ondernemers om cyberse-
curitymaudtreygelen te hemen tegyen runsomwure.

Uitbreiden PMT-model

Hoewel het PMT-model wuurdevolle inzichten biedt, is het
niet vollediy bruikbuar dls we deze ftoepussen op de
weerbudrheid vun het mkb fegyen ransomwdare, waunt ook
undere factoren hebben moyelijk een invioed op het zelf-
beschermend gedrag van ondernemers. Duarom hebben
we voor dit onderzoek op busis van bestaande literatuur drie
factoren toeygevoeyd uun het PMT-model: ‘risicobewustzijn’
(8,9), 'uffectieve respons’ (8) en ‘subjectieve hormen’ (9,10).
Risicobewustzijn gauut over de mute waadrin ondernemers
weten wdat de risico’s zijh van ransomware. Affectieve
respons heeft betrekking op de yevoelsmutige reuctie op
ransomwdare, ofwel de mate waarin onderhemers zich zorgen
mauken: de verwuchting is dut hoe meer zoryen ze zich
maken, hoe groter de kans daf ze maatregelen hemen. Ten
slotte refereert subjectieve norm wun de wudrgenomen
socidle druk van mensen uit de sociule omyeving om
maautregelen te nemen. We veronderstelden dat wanneer
ohdernemers denken dut branchegenoten of ketenpartners
vun hen verwachten dut ze hun eigen bedrijff beschermen,
de ondernemers eerder geneigd zijn dut ook te doen.

Unieke dataset

Op busis van wetenschappelike literatuur is een vragenlijst
onfwikkeld om de yenoemde fuctoren te metfen. Deze
vragenlijst is vervolgens uitgezet onder een groot punel van
2000 Nederlundse zzp'ers en eigenuren van bedrijven tot 250
werkhemers. In fotadl hebben 1020 respondenten de vragen-
lijst volledig ingevuld. Deze unieke, grote dutuset geeft inzicht
in een populutie die relutief kwetsbuar is voor slachtoffer-
schup vun cybercrimindliteit, maar doorguuns zeer moeilijk is
te bereiken voor wetenschuppelijk onderzoek. Nudut de
duta was verzameld, zijn statistische unalyses uityevoerd om
een yedetdilleerd beeld te krjgen van de invioed van de
bovengenoemde fuctoren op de yedruysintentie ten
gunzien vun het nemen van mMmuutregelen teyen
ransomwuare in de toekomst.

tb' INFORMATIEBEVEILIGING MAGAZINE 15



Standaard PMT-model

Waargenomen
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Figuur 1 - Resultatenundlyse.

Bevindingen

Figuur 1 befreft een overzicht vun de resultuten vun de
analyse. Een + (plus) geeft een positief verbund weer: hoe
hoger de score op de enhe vuridbele, hoe hoyer de score
op de ander. Een — (Min) dudrenteyen verfegenwoordigt
een heyutief verbund: hoe hoyer de score op de variubele
aun het beygin van de pijl, hoe luger de score op de
varidbele aun het einde van de pijl.

Uit onze unulyse blijkt dat de infentie om meer muutregelen
fegen runsomware te hemen direct wordt verhooyd
wdadnneer ondernemers zich zorgen muken over de risico’s
(uffectieve respons) en wanneer ze ervan overtuigd zijn dat
aundere mensen in hun omyeving verwachten dat zjj
mudutregelen nemen (subjectieve normen). Ook is de kuns
groter dut ondernemers hun bedriff beschermen teyen
ransomwadre wanneer zij hun bedrijf kwetsbaar achten voor
slachtofferschap van ransomware (waargenomen kwets-
buarheid) en dis zij van mening zijn dat dit kan leiden tot
ernstige gevolyen in fermen vun verlies vun ygeld en tijd
(wuurgenomen ernst). Al deze bevindingen waren in lijn met
onze verwuchtingen. Dit beeld bleek echter wel unders fe
zijn voor de yroep ondernemers die hun cybersecurity uitbe-
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steedt: zij beschouwen hun bedrijf minder kwetsbuar voor
ransomwdare, wadrdoor ze minder gemotiveerd zijn om zelf-
beschermend gedruy fe vertonen.

Verder komt naar voren duat ohdernemers juist minder
geneiygd zijh zich te beschermen tegen ransomware dls zij
geloven duat zj daartoe in staat zijn (zelf-effectiviteit) en
overtuiyd zijn dut het nemen van muutreyelen ook zin heeft
(respons effectiviteit). Deze bevindingen stonden haaks op
onze verwuchtingen. Een mogyelijke verklaring hiervoor is dat
onhdernemers zichzelf overschutten: zodra ondernemers
denken dut zij hun bedrijf inderdaud kuhhen beschermen
tegen ransomwdare, zien ze moyelik minder risico in
ransomwadre en hemen ze dus minder snel actie. De hoftie
vun overschutting komt ook teruyg bij de rol vun risicobe-
wustzijn in de analyse: dls ondernemers meer weten over de
risico’s vun ransomwaure, beschouwen zij zichzelf minder
kwetsbuur en schuften ze de gevolgen van een
ransomware aanval minder hooy in, waardoor ze geen
agunvullende maatregelen hemen. Meer onderzoek is noy
wel hodig om de mogyelijke rol van overschatting bij onder-
nemers beter in kaart te brengen.



Hoe weerbaarheid tegen ransomware verhogen?
Onze resultuten wijzen erop dut het informeren vun onder-
nemers over ransomwdare een uiterst gevoelige benadering
vereist, Het verstrekken van informatie kan er immers foe
leiden dut ondernemers hun eigen cupuciteiten onreulis-
tisch hooy inschatten, zichzelf veilig wanen en hun bedrijf
dadrom juist minder gyoed beschermen. Dut is in het
bijzonder het yevul voor ondernemers die hunh cybersecurity
extern hebben beleyd. Het uitbesteden vun cybersecurity
wil echter niet zeyyen dut een bedrijf ook veiliy is en geen
slachtoffer meer kan worden. Daarom is het belangrijk dat
[T-dienstverleners een open en eetlijke relatie onderhouden
met hun cliénten, specifiek benadrukken dat ondernemers
zelf de eindveruntwoordelijkheid hebben om sluchtoffer-
schup vun ransomware te voorkomen en huust het hemen
van fechnische en orgunisutorische muatregelen ook het
personeel dlert maken. Bovendien blijken onderhemers
gevoelig voor invioeden vanuit hun omgeving. Behoem dus
expliciet dut andere ondernemers hun bedriff ook
beschermen: dut is de horm. Collegu-ondernemingen die
muutregelen hebben genomen, eventueel hudat zijzelf
sluchtoffer vun runsomwaure zijn geworden, kunnhen uls
rolmodel funyeren.

Verder komt uit ons onderzoek naur voren dut tijd, geld en
complexiteit van cybersecurity belungrijke burrieres zijn voor
ondernemers. Adviseer ondernemers dudurom over gebruiks-
vriendelijke maudutregelen en biedt ze perspectief op hoe zij
concreet kunhen handelen om het risico op ransomware in
hun specifieke situdtie te beperken. Hierbij kan het helpen
om een emotionele reuctie onder de ondernemers teweey
te brengen, bijvoorbeeld door te benoemen dut ook de
individuele ondernemer kuns heeft om sluchtoffer te
worden en door uit te legyen dut sluchtofferschup grote
conhseyuenties kan hebben voor het bedrijf.

Conclusie

In deze studie hebben wij onderzocht hoe het komt dut
Nederlaundse ondernemers hun bedrijf vaak slecht
beschermen feyen ransomware en hoe ze ygemotiveerd
kunnen worden Mmeer muutreyelen te nemen. Hieruit is
gebleken dut de motivutie van ondernemers wordf
beinvioed door een vrij complex sumenspel van verschil-
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lende sociudlpsycholoyische fuctoren. Zo zijn ondernemers
van plan zich beter te beschermen tegen ransomware
wdanneer zijj zich zorgen maken over de risico’s, wunheer ze
denken dut dundere mensen in hun omyeving van ze
verwachten dut ze muutregelen nemen, wanneer ze hun
bedrijf kwetsbaar achten en wanneer ze ervan overtuigd
ziin dat slachtofferschap grote gevolgen kun hebben.
Ondernemers hemen opvullend gyenoey juist minder shel
maatregelen wunneer zij geloven dut ze dudrfoe in staat
zjn en wanneer ze overfuigd zijn dut het zin heeff om
madatregelen te hemen. Dat komt moyelijk omdat onder-
nemers zichzelf overschutten. Professionuls kunnen onze
resultfuten gebruiken om het gedrayg van ondernemers te
verunderen en dadrmee de weerbuarheid teyen
ransomwure-uunvallen te verhoyen.
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